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Coraz wigeej dziedzin zycia uzaleznionych zostaje od przesylania danych sieciami
teleinformatycznymi. Wbrew powszechnie spotykanym opiniom, sieci te moga by¢ kanatem do
bezpiecznego przesytania i gromadzenia informacji, pewniejszym nawet od tradycyjnie w tej
mierze stosowanych rozwiazan.

Pamigta¢ jednak trzeba, ze ciagle trwaé bedzie takze wysScig pomigdzy tymi, ktorzy
zabezpieczaja 1 tymi, ktérzy te zabezpieczenia lamia. Dlatego ostatecznym gwarantem
bezpieczenstwa chronionych informacji musi by¢ panstwo, wymuszajac odpowiednimi
uregulowaniami pozadane zachowania.

Fundamentalne znaczenie maja tutaj przepisy rozdziatu XXXIII KK, a w szczegdlnosci
art. 267 §1 KK penalizujacy przestgpstwo hakingu. To witasnie od witamania komputerowego
poczatek bierze wigkszo$¢ naruszen, okreslanych wspolna nazwa przestgpstw komputerowych.
Weczesniejsza polska ustawa karna z 1969 r. nie znala tego typu czynu zabronionego, pod rzadami
nowego kodeksu karnego dawne ujecie art. 172 KK z 1969 r. zostalo rozwinigte i przesunigte
z rozdzialu Przestgpstwa przeciwko wolnosci do nowego rozdzialu Przestgpstwa przeciwko
ochronie informacji. Niestety ustawodawca nie zdecydowal si¢ na rozdzielenie przestgpstwa
hakingu od naruszenia tajemnicy korespondencji i jego zamieszczenie w osobnym artykule'.

Klasyczne przestgpstwo hakingu, o ktérym bgdzie mowa w niniejszym opracowaniu,
stanowi ostatnie z wymienionych w art. 267 §1 KK zachowan sprawcy i polega na uzyskaniu
informacji, ktére poprzedzone zostato przetamaniem elektronicznego, magnetycznego lub innego
szczegOlnego jej zabezpieczenia. Inne postaci hakingu wymienione w kodeksie karnym odnalez¢

mozemy w art. 267 §2 KK (haking z zastosowaniem podstuchu) oraz w art. 285 KK (phreaking)®.

' Rozwiazanie takie odnajdujemy natomiast w niemieckim kodeksie karnym (StGB); § 202 Verletzung des Briefgeheimnisses
(naruszenie tajemnicy korespondencji); § 202a Ausspdhen von Daten (bezprawne uzyskanie informacji zapisanej na nos$niku
elektronicznym) w brzmieniu nadanym nowelizacja z 1986 .

2 Termin phreaking odnosi¢ mozna takze do procesu zglebiania tajnikéw telekomunikacji, a nie jej oszukiwania, dlatego czesto
uzywa si¢ stowa boxing, pochodzacego od nazwy narzedzia jakie stuzy do oszustw telekomunikacyjnych.



Cho¢ czas obowiazywania przepisow nowego kodeksu karnego nie zaowocowat jeszcze
spektakularnymi procesami hakeréw naruszajacych dyspozycje art. 267 §1 KK, to jednak na jego
gruncie pojawily si¢ liczne doktrynalne problemy interpretacyjne, nieraz w powaznej mierze

réznicujace zakres przewidzianej tym przepisem ochrony.

1. Pojecie informacji

Watpliwos$ci powstaja juz w kwestii sposobu zdefiniowania informacji, jako rodzajowego
przedmiotu ochrony omawianego przepisu. Rozwdj nowoczesnych technologii informatycznych,
nadaje temu pojeciu zasadniczo odmienne znaczenie od tradycyjnego, czasownikowego jej
rozumienia, jako czynnosci zwiazanej z procesem komunikowania sig, przekazywania okreslonych
wiadomosci’.

We wspoélczesnej literaturze prawniczej zaznaczaja si¢ co najmniej dwie koncepcje.
Pierwsza, w punkcie wyjScia wspiera si¢ na rozrdznieniu pojecia informacji i danych. Informacja
nie ma charakteru materialnego i nie jest rzecza lecz procesem zachodzacym pomig¢dzy umystem
czlowieka 1 dzialajacym na niego bodZzcem. Rol¢ owego bodzca spelnia¢ moga dane,
ktore sa zapisem okreslonej informacji i przybiera¢ moga rézna posta¢ (np. literowa, cyfrowa,
dzwigkowa lub rysunkowa). Dane sa wig¢c nosnikiem informacji, informacja natomiast oznacza
rezultat procesu interpretacji danych®. Nie ulega przy tym watpliwosci, ze z tych samych danych
w zaleznosci od sposobu interpretacji, mozna wyprowadzi¢ rdzne, nieraz krancowo odmienne
informacje’.

Druga natomiast przeciwnie, utozsamia informacje z danymi®. W ten sposob informacji
nadany zostaje jednoznacznie substancjonalny, materialny charakter. W rezultacie nabiera ona
podwdjnego znaczenia i okresla zarowno pewien znak kulturowy kryjacy okreslong tre$¢ jak
i wynik odczytania owego znaku.

Pierwsza z koncepcji wydaje si¢ by¢ trafniejsza. Odrozniajac $cisle informacje od danych
uwzglednia bowiem, ze posiadanie dostgpu do danych nie zawsze oznacza mozliwo$¢ zapoznania
si¢ z treScia zawartych w nich informacji. Lepiej sluzy ona takze zaznaczeniu réznic migdzy
informacja jako przedmiotem ochrony, a danymi jako przedmiotem czynnosci wykonawczej

przestepstw komputerowych. By¢é moze i z tych wilasnie wzgledow koncepcja ta zyskuje coraz

> M. Szymczak, Stownik jezyka polskiego. Tom I, Warszawa 1983, s. 788.

* A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 38-39. W tym kontek$cie mowienie o art. 267 §1 KK jako o przepisie
penalizujacym ,,kradziez informacji, wydaje si¢ btgdne z racji tego, ze informacji nie majacej charakteru materialnego ukras¢ nie
mozna, A. Adamski, j.w. , s. 47.

> Przyktadowo, ten sam wyraz sktadajacy si¢ z tych samych liter, moze mieé jezykowo kilka roznych znaczen.

® Tak, K. Napierata, Prawne aspekty ochrony danych osobowych, przetwarzanych w systemach informatycznych, Warszawa 1997, s.
13, (w:) A. Adamski, Prawo karne..., s. 37.



wieksze uznanie’. Do jej ujecia nawiazuje takze Organizacja Rozwoju i Wspolpracy Gospodarczej
(OECD), ktéra w aneksie do Zalecenia Rady z 26.11.1992 roku tak wlasnie zdefiniowata jej
pojecie®. Odpowiada ona takze przyjetej w polskim ustawodawstwie metodzie regulacji, czgsto

chroniacej nie tyle informacje co same dane (np. art. 268 §2 KK).

2. Zakres kryminalizacji

Najpowazniejsze watpliwos$ci powstaja wszakze co do zakresu kryminalizacji hakingu.
We wspolczesnym prawie karnym uksztattowaly sie generalnie dwa podejécia do tego problemu’.
Restrykcyjne, przedmiotem prawnokarnej ochrony obejmuje nienaruszalno$¢ systemu
komputerowego 1 przewiduje odpowiedzialno$¢ juz za samo uzyskanie dostgpu do systemu
komputerowego przez osobg do tego nie uprawniona, niezaleznie od tego czy wigzalo sig to
Z naruszeniem przez sprawce zabezpieczen i uzyskaniem informacji (szeroki system ochrony).
Nie ma tu znaczenia cel dzialania sprawcy, taki sposéb kryminalizacji hakingu ma charakter
przestgpstwa formalnego 1 oparty zostat na konstrukcji przestgpstwa narazenia na
niebezpieczenstwo informacji zgromadzonych w systemie. Rozwigzanie takie znajdujemy
m.in. w niektorych ustawodawstwach stanowych USA (Floryda, Arkansas) i Australii (Wiktoria)'.

Drugie, zdecydowanie bardziej liberalne podejscie, za przedmiot ochrony uznaje wytaczny
dostgp 0sob uprawnionych do danych komputerowych. Odpowiedzialnos¢ karna wystapi jedynie
pod warunkiem przelamania przez sprawcg zabezpieczen i uzyskania zawartych w systemie
informacji (waski system ochrony). Takie ujecie nawiazuje do typu przestgpstwa materialnego,
ktorego karalny skutek wymaga wejscia sprawcy w posiadanie informacji. Przepisy takie
odnajdziemy m.in. w kodeksach karnych Danii (art. 263 ust. 2), Wloch (art. 615b) i Niemiec (§
202a)"".

Szczegolnym, mieszanym typem unormowania, jest przyktad obowiazujacego od sierpnia

1990 roku uregulowania brytyjskiego (The Computer Misuse Act). Karalne jest uzyskanie dostgpu

7 Tak, A. Adamski, Prawo karne..., s. 37-40; takze P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z
perspektywy przestepstw komputerowych. Analiza dogmatyczna i strukturalna w $wietle aktualnie obowiazujacego stanu prawnego,
Czasopismo Prawa Karnego i Nauk Penalnych 1/2000, s. 56-60.

8 Recommendation of the Council of the OECD concerning Guidelines for the Security of Information Systems OECD/GD (92) 10
Paris, 1992.

? Podzial zaproponowany przez M. Mohrenschlagera, Hacking: to criminalise or not ? Suggestions for the legislator, (w:) A.
Adamski (red.), Prawne aspekty naduzy¢ popelnianych z wykorzystaniem nowoczesnych technologii przetwarzania informacji:
materiaty z migdzynarodowej konferencji naukowej

Poznan 20-22.04.1994 r., Torun 1994, 5.169 i n.

' M. Méhrenschlager, j.w., s.170 — 171.

' Ustawodawstwa karne wickszosci krajow europejskich, najczeéciej definiuja haking jako uzyskanie nieuprawnionego dostepu do
danych lub programéw komputerowych w wyniku naruszenia zabezpieczen. Takie ujgcie wykazuje pewne podobienstwa do
przestgpstwa naruszenia miru domowego, co zreszta niektore zachodnioeuropejskie kodeksy karne wprost podkreslaja. Terminy
breach of computer peace oraz data trespass ktorymi postuguja si¢ w odniesieniu do hakingu kodeksy karne Holandii (art. 138a) i
Finlandii (roz. 38, art. 8) mozna przetlumaczy¢ wlasnie jako naruszenie miru komputerowego, (w:) A. Adamski, Prawo karne..., s.
49.



do systemu komputerowego w celu uzyskania zgromadzonych w nim informacji. Krag zachowan
karalnych ograniczony wigc zostal przez -charakterystyczne ujecie strony podmiotowej,
wymagajacej kierunkowego nastawienia dziatania sprawcy ze szczeg6lna postacia zamiaru
bezposredniego'%.

Artykut 267 §1 polskiego kodeksu karnego, jest przyktadem waskiego systemu ochrony
1 przewiduje odpowiedzialno$¢ karna za bezprawne uzyskanie informacji w wyniku przetamania
zabezpieczen: kto bez uprawnienia uzyskuje informacj¢ dla niego nie przeznaczona, otwierajac
zamknigte pismo, podiaczajac si¢ do przewodu shuzacego do przekazywania informacji lub
przetamujac elektroniczne, magnetyczne albo inne szczegdlne jej zabezpieczenie (...)

Przestgpstwo z art. 267 §1 KK ma charakter przestgpstwa powszechnego, jego sprawca
moze by¢ kazdy kto nie jest uprawniony do uzyskania informacji, a w szczegdlnos$ci nie jest jej
dysponentem. Najistotniejszy bedzie brak uprawnienia sprawcy do uzyskania okreslonych
informacji, poniewaz zgodnie z wola 1 kompetencja podmiotu uprawnionego do dysponowania
informacja, w chwili czynu nie byla ona adresowana do sprawcy, co wynika¢ moze witasnie ze
sposobu jej zabezpieczenia. Co istotne adresat takiej wiadomosci nie musi by¢ w ogole wskazany,
wazne, Ze nie jest nim sprawca.

Przepis nie zawiera zwrotu ktory ograniczalby w stronie podmiotowej umys$lnos¢ do
zamiaru bezposredniego. Ze wzgledu jednak na istote czynno$ci wykonawczych, przestgpstwo to
w praktyce mozliwe jest do popelnienia wylacznie z zamiarem bezpo$rednim, trudno bowiem
przypuszcza¢ by sprawca nie miat pelnej §wiadomosci faktu, iz uzyskuje informacje dla niego nie
przeznaczona".

Przedmiotem ochrony omawianego przepisu jest szeroko rozumiane prawo do poufnosci,
ktérego zakres obejmuje réwniez prawo do dysponowania informacja. Maja one charakter prawa
podmiotowego, gwarantowanego w konstytucyjnym prawie do ochrony zycia prywatnego
1 rodzinnego (art. 47 Konstytucji RP) oraz ochrony tajemnicy komunikowania si¢ (art. 49
Konstytucji RP)'*. Wzmocnieniem podmiotowego prawa do informacji jest réwniez ochrona
przewidziana przepisami prawa autorskiego, wynalazczego, patentowego i prasowego. O tym komu

przystluguje prawo do dysponowania informacja decydowaé beda przede wszystkim regulacje

'2 M. Médhrenschlager, Hacking: to criminalise or not..., s. 180-182.

13 Por. 0. Gérniok, teza 2, (w:) A. Wasek (red.), Kodeks karny. Komentarz. Tom III, Gdansk 2000, s. 322; takze A. Marek,
Komentarz do kodeksu karnego. Czgs$¢ szczegbdlna, Warszawa 2000 , teza 3, s. 275; W. Wrobel, teza 22, (w:) A. Zoll (red.), Kodeks
karny. Komentarz, Krakow 1999, s. 1008.

' Konstytucja Rzeczypospolitej Polskiej z dnia 2.04.1997 r. (Dz.U. nr 78, poz. 483).

R. Goral podkresla, ze jest to rowniez przestepstwo przeciwko wolnosci; (w:) Kodeks karny. Praktyczny komentarz, Warszawa 1998,
teza 1, s. 349.



prawa konstytucyjnego, cywilnego i innych ustaw szczegolnych, a prawo karne bedzie mialo w tym
wzgledzie wylacznie subsydiarny charakter'”.
Nalezy podkresli¢, ze pokrzywdzonym przestgpstwem hakingu moze by¢ nie tylko osoba

’ .. . . . .1
fizyczna ale rowniez osoba prawna, instytucja lub organizacja'®,

3. Uzyskanie informacji

Art. 267 §1 KK stanowi uwspolczesniona wersjg art. 172 KK z 1969 roku chroniacego
tajemnic¢ korespondencji, niestety w poroOwnaniu ze swoim poprzednikiem zapewnia o wiele
stabsza ochrong. Art. 172 KK postugiwat si¢ obiektywnymi kryteriami karalno$ci i za naruszenie
tajemnicy korespondencji uznawat juz samo otwarcie zamknigtego pisma lub przylaczenie si¢ do
przewodu stuzacego do przekazywania wiadomosci. Zapoznanie si¢ z jej treScia nie byto
warunkiem koniecznym dla popelnienia przestepstwa naruszenia tajemnicy korespondencii'’.
O przyjeciu takiego rozwiazania (rowniez przez art. 253 §1 kodeksu karnego z 1932 roku)
decydowaly niewatpliwie praktyczne mozliwo$ci udowodnienia sprawcy dokonania tego typu
przestgpstwa.

Dyspozycja art. 267 §1 KK nie daje juz takiej jasnosci, czego przyczyna jest uzaleznienie
karalno$ci od uzyskania informacji. Pomijajac fakt, ze taka redakcja przepisu nie obejmuje
sprawcow, ktorzy nie poszukuja samych informacji 1 wlamuja si¢ w celu wykazania
nieskuteczno$ci zabezpieczen lub dokonania kradziezy czasu pracy komputeralg, to w literaturze
panuja do$¢ odmienne poglady co do samego sposobu interpretacji znamienia czynno$ciowego
uzyskuje informacje.

Wedlug szeroko przyj¢tej] wyktadni jgzykowej bedzie to oznaczato przejgcie wladztwa nad
informacja, czyli zdobycie mozliwosci jej swobodnego wykorzystywania i decydowania o jej
przeznaczeniu'’. Zaliczymy tu faktyczne objecie we wladanie samego nosnika nawet bez
zapoznawania si¢ z sama informacja, skopiowanie jej zapisu jak i1 zapoznanie si¢ z trescia

informacji bez jej kopiowania lub przejmowania wiadztwa nad samym no$nikiem.”” Uzyskanie

'S Por. W. Wrobel, teza 2 i 3, (w:) A. Zoll (red.), Kodeks karny..., s. 1038.

16 R. Géral, Kodeks karny..., teza 3, s. 349; takze: A. Marek, Komentarz..., teza 3, s. 275; R. Zakrzewski, Ochrona informacji w
nowym kodeksie karnym, Przeglad Ustawodawstwa Gospodarczego 10/98, s. 13.

7. Andrejew, W. Swida, W. Wolter, Kodeks karny z komentarzem, Warszawa 1973, teza 4, s. 504; takze J. Bafia, K. Mioduski, M.
Siewierski, Kodeks karny. Komentarz, Warszawa 1977, teza 4, s. 440.

'8 Przyktadem moga by¢ notowane w USA przypadki ,kradziezy czasu pracy superkomputeréw Cray przez hakerow, ktorzy po
uzyskaniu nieuprawnionego dostgpu do tych maszyn uruchamiali na nich programy do tamania hasel. Zdaniem brytyjskich
ekspertow ds. bezpieczenstwa sieciowego, 95% przypadkéw wlaman ma na celu wykazanie nieskutecznos$ci zabezpieczen systeméow,
a tylko pozostate 5% stanowia ztosliwe ataki, ktorych celem jest przechowywana informacja. Security Return of the Hack,
Computing z 30.04.1998 r., s. 56, (w:) A. Adamski, Prawo karne..., s. 48.

19 M. Szymczak, Stownik jezyka polskiego. Tom III, Warszawa 1984, s. 643.

20 7a takim rozumieniem terminu uzyskanie informacji opowiada si¢ m. in. W. Wrébel, teza 6, (w:) A. Zoll (red.), Kodeks karny..., s.
1004. Rowniez dla R. Gérala, do dokonania przestgpstwa nie jest konieczne by sprawca zapoznat si¢ z treécig nie przeznaczonej dla
niego informacji (w:) Kodeks karny..., teza 6, s. 349. Podobnie R. Zakrzewski: przestepstwa z art. 267 i art. 268 uwazac¢ nalezy za
dokonane z chwila dopuszczenia si¢ jednego z zakazanych dziatan bez wzgledu na to, czy sprawca zapoznal si¢ z trescia nie



informacji w tym znaczeniu oznacza¢ wigc bedzie kazda forme przejetego przez sprawceg wladztwa.
Pojecie zapoznanie sig z tre$cia informacji nie bedzie synonimem terminu uzyskanie informacji lecz
tylko jedna z mozliwych form realizacji przestgpstwa hakingu. Nalezy podkresli¢, ze sam fakt
objecia przez sprawcg we wiadanie no$nika bedzie obiektywnie przesadzal o uzyskaniu samej
informacji, dla postawienia zarzutu z art. 267 §1 KK nie bedzie wigc w takim przypadku konieczne
rzeczywiste zapoznanie si¢ z jej trescia, a nawet obiektywna mozliwo$é jej zrozumienia®'.

Tak szerokie rozumienie formuly uzyskania informacji uzna¢ trzeba za bilgdne.
Ustawodawca wyraznie w kodeksie karnym odrdéznia pojecie informacji od komputerowego
no$nika informacji 1 zapisu informacji (np. art. 269 KK). Nieuprawnione wydaje si¢ wigc
utozsamianie przypadku przejecia wladztwa nad no$nikiem bez zapoznawania si¢ z trescia
informacji lub samego skopiowania jej zapisu, z faktem uzyskania informacji, bowiem takiej
mozliwo$ci dyspozycja art. 267 §1 KK nie przewiduje.

Nalezy opowiedzie¢ sig za tradycyjnym rozumieniem tego pojecia, ktore ogranicza je do
faktycznego zapoznania sie z jej trescia’. Niestety taka wyktadnia art. 267 §1 KK w praktyce moze
uniemozliwi¢ kryminalizacj¢ hakingu. Konkretnemu sprawcy trudno bowiem udowodnic,
ze zapoznal si¢ z treScig takiej informacji. Pomimo, ze wigkszo$¢ serwerow sieciowych
automatycznie rejestruje wszystkie polecenia wydawane przez ich uzytkownikdéw i1 pozwala na
ustalenie jakie pliki czytali, to wylaczenie rejestracji tych polecen i1 usunigcie logoéw wskazujacych
na korzystanie z uprawnien dostgpu do poszczegodlnych katalogdw i plikow, nie przedstawia dla
wprawnego uzytkownika szczeg6lnej trudnosci.

Zgodnie z tak pojmowana interpretacja art. 267 §1 KK takze skopiowanie przez sprawce
plikéw danych zawierajacych informacje, z ktérymi nie zdazyl si¢ on jeszcze zapoznaé nie

. . . 23 r . ’
wyczerpuje znamion ustawowych omawianego przestgpstwa™. Tym samym, szczegélnie groZna

przeznaczonej dla niego informacji, Ochrona informacji..., s. 13. Zob. takze P. Kardas, Prawnokarna ochrona informacji..., s. 67.
Stanowisko ostatniego autora wydaje si¢ jednak niekonsekwentne, najpierw opowiada on si¢ bowiem za koncepcja rozrdzniajaca
pojecie informacji i danych (tamze s. 59), by pdzniej sprowadzaé termin uzyskanie informacji réwniez do przejecia wladztwa nad
no$nikiem lub zapisem informacji (tamze s. 66-67).

2 por, P. Kardas, Prawnokarna ochrona informacji..., s. 67; takze W. Wrobel, teza 6 1 7, (w:) A. Zoll (red.), Kodeks karny..., s. 1004.
Inaczej natomiast w niemieckiej doktrynie karnej, gdzie na gruncie § 202a StGB wymagana jest, nawet w przypadku przejgcia
nosnika we wladanie, realna mozliwo$¢ odczytania informacji np. dzigki dysponowaniu odpowiednim kodem; zob. T. Lenckner (w:)
Schonke/Schroder, Strafgesetzbuch. Kommentar, Miinchen 1998, s. 1353.

22 Zob. S. Glaser, A. Mogilnicki, Kodeks karny. Komentarz, Krakow 1934, s. 831. Autorzy interpretujac znamiona ustawowe
przestgpstwa naruszenia tajemnicy korespondencji (art. 253 §1 KK z 1932 r.) stwierdzaja, ze przez podstepne uzyskanie wiadomosci
telefonicznej lub telegraficznej nie przeznaczonej dla sprawcy rozumie si¢ zapoznanie z trescia danej informacji. Obecnie taka
interpretacje w szeregu swych prac przyjmuje A. Adamski; por. m. in. Prawo karne..., s. 46; oraz Karalno$¢ hackingu na podstawie
przepisow kodeksu karnego z 1997 r., Przeglad Sadowy 11-12/98, s. 150. Podobnie J. Wojciechowski, Kodeks karny. Komentarz.
Orzecznictwo, Warszawa 2000, teza 1, s. 504. Wydaje sig¢ rowniez, ze stanowisko takie prezentuje O. Gorniok, teza 4, (w:) A. Wasek
(red.), Kodeks karny..., s. 323.

2 Podobne stanowisko zajat amerykanski Apelacyjny Sad Federalny 10 Okregu, w sprawie US v. Brown (925 F.2d 1301, 1308, 10th
Cir. 1991), ktory interpretujac zwrot uzyskanie informacji jakim postuguje si¢ przepis §1030(a)(2) US Code stwierdzil, ze
sformutowanie to jest rownoznaczne z przeczytaniem informacji i nie obejmuje jej skopiowania lub przestania, (w:) A. Adamski,
Prawo karne..., s. 49.



forma hakingu, polegajaca na kradziezy informacji na cudze zlecenie, pozostaje praktycznie poza
zakresem penalizacji art. 267 §1 KK.

Préba ratowania tak zredagowanego przepisu jest jego alternatywna interpretacja
zaproponowana przez A. Adamskiego. Dostep do wigkszosci systemdéw informatycznych jest
zazwycza] zabezpieczony hastem, tamiac takie zabezpieczenie haker zapoznaje si¢ z nie
przeznaczona dla niego informacja jaka jest jego tres¢, takie zachowanie wyczerpuje natomiast
ustawowe znamiona przestgpstwa z art. 267 §1 KK. Przyjgcie takiej interpretacji oznacza, ze nie
musi wcale doj$¢ do uzycia zlamanego hasta i penetracji systemu komputerowego, aby hakerowi
mozna bylo postawi¢ zarzut popelnienia przestepstwa. Karalna staje si¢ bowiem juz czynno$¢
de facto przygotowawcza, jaka jest uzyskanie informacji warunkujacej wejscie do cudzego systemu
komputerowego, nie za$§ uzyskanie dzigki tej informacji nieuprawnionego dostepu do znajdujacych
si¢ tam danych i programéw komputerowych.

Techniczna wada takiego rozwiazania jest jednak fakt, ze w praktyce ztamanie hasta
odbywa si¢ czgsto w sposOb automatyczny, a haker jest jedynie powiadamiany przez system nie
o tresci ztamanego hasla lecz o przetamaniu zabezpieczen i uzyskaniu dostgpu do atakowanego
systemu. Moze to w rzeczywistosci utrudnia¢ kwalifikacje danego czynu w zaproponowanej
alternatywnej interpretacji.

Krytyke wywola¢ moze réwniez utozsamianie podlegajacej ochronie informacji z jej
zabezpieczeniem, zwraca si¢ bowiem uwagg, ze przyjecie takiego rozwigzania w rzeczywistosci
przeksztalca art. 267 §1 KK w typ przestgpstwa, ktdrego istota staje si¢ karalno$¢ juz samego
nieuprawnionego dostepu do systemu komputerowego w wyniku przelamania zabezpieczen. Takze
sama redakcja art. 267 §1 KK, zdaje si¢ wyraznie przesadzaé, ze zabezpieczenie jest czyms
kategorialnie roznym od samej informacji podlegajacej takiemu zabezpieczeniu®”,

Powstaja tez nieuniknione watpliwosci w przypadku zastosowania innych niz cyfrowe,
szczegOlnych zabezpieczen samej informacji. Hasto dostepu, typowe dla zabezpieczen cyfrowych
mozemy z pewnoscig uzna¢ za forme¢ informacji, w przypadku jednak mechanicznych zabezpieczen
no$nikow informacji, kwalifikacja taka moze budzi¢ powazne trudnosci.

Reasumujac, dla realizacji znamion typu czynu zabronionego konieczne bgdzie najpierw
przetamanie przez sprawceg zabezpieczen informacji, a po drugie, uzyskanie tak zabezpieczonej
informacji. Kwestia rozumienia terminu uzyskanie informacji oraz zdefiniowanie samego pojgcia

informacji, bedzie niewatpliwie réwniez przesadzac¢ o zakwalifikowaniu przestepstwa hakingu jako

2 Przepis ten z jednej strony wprowadza karalno$¢ nie uprawnionego uzyskania informacji nie przeznaczonej dla sprawcy, z drugiej
okresla normatywne warunki karalnoéci, wymagajac, aby uzyskanie takiej informacji nastgpowato w wyniku przetamania
zabezpieczenia (w:) P. Kardas, Prawnokarna ochrona informacji..., s. 69-70. Podobnie w literaturze niemieckiej; zob. T. Lenckner
(w:) Schonke/Schroder, Strafgesetzbuch..., s. 1351-1353.



typu formalnego lub materialnego. Przyjecie formuly, ze karalnym skutkiem jest dopiero
zapoznanie si¢ z treScia zastrzezonej informacji oznacza¢ begdzie niewatpliwie, ze mamy do
czynienia z typem przestepstwa materialnego™ .

Samo przetamanie zabezpieczen, nie powiazane z uzyskaniem informacji (w zaleznos$ci od
przyjetej koncepcji interpretowanym badz jako przejgcie wiladztwa, badz zapoznanie si¢ z jej
tre$cia), uzna¢ mozna jedynie za usitowanie popelnienia przestgpstwa z art. 267 §1 KK,
o ile sprawcy takiemu mozna przypisa¢ zamiar uzyskania informacji®.

Nie bedzie natomiast mialo znaczenia, czy sprawca uzyskat i wykorzystal wiadomos¢
ktorej poszukiwatl, ani czy dziatat w celu uzyskania jakiej$ konkretnej informacji, dla postawienia

zarzutu wystarczajace bedzie uzyskanie jakiejkolwiek wiadomosci po przetamaniu zabezpieczen®'.

4. Przetamywanie zabezpieczen

Prawo do poufnosci informacji wyrazone w art. 267 §1 KK, ograniczone jest wymogiem
wczesniejszego jej zabezpieczenia. Nie skorzysta zatem z niego uzytkownik ktory pozostawia
informacje nie zabezpieczone cho¢by haslem. Zabezpieczenia nie powinny przy tym stanowic
jedynie symbolicznej przeszkody, maja one realnie uniemozliwia¢ osobom nieuprawnionym
zapoznanie si¢ z chronionymi informacjami. Pojgcie samego zabezpieczenia nalezy rozumie¢ jako
wszelkiego rodzaju konstrukcje uniemozliwiajace lub znacznie utrudniajace dostgp do informacji,
ktorych usunigcie wymaga od sprawcy posiadania specjalistycznej wiedzy lub dysponowania
specjalnymi urzadzeniami®®,

Przepis mowi wyraznie o przelamywaniu, co oznacza bezposrednie nan oddzialywanie
w celu ich usunigcia. Wymienia tez ich rodzaje (elektroniczne, magnetyczne albo inne szczegdlne),
z tego punktu widzenia przyja¢ mozna, ze nie jest istotna technologiczna strona zabezpieczen.
Techniczne sprecyzowanie dwoéch pierwszych rodzajow zabezpieczen pozwala zinterpretowac

pojecie innego szczegodlnego zabezpieczenia jako wymog co najmniej tego, by jego przelamanie

% Tak, A. Adamski, Prawo karne..., s. 48. Wydaje si¢ rowniez, ze O. Gorniok, teza 4 i 5, (w:) A. Wasek (red.), Kodeks karny..., s.
322; takze J. Wojciechowski, Kodeks karny..., teza 11 2, s. 503-504. Odmiennie natomiast A. Marek: jest to przestgpstwo formalne,
polegajace na narazeniu (abstrakcyjnym) na niebezpieczenstwo sfery prywatnosci cztowieka oraz tajemnicy korespondencji i innych
form komunikowania sig, (w:) Komentarz do kodeksu karnego..., teza 3, s. 275. O ile jednak za sporne uzna¢ mozna kwalifikowanie
omawianego przestgpstwa do typu formalnego badz materialnego, to jego ujecie w ramy abstrakcyjnego narazenia na
niebezpieczenstwo nasuwaé¢ musi juz powazne watpliwoséci. Jednoznacznego stanowiska nie zajmuje natomiast P. Kardas,
Prawnokarna ochrona informacji..., uznajac najpierw art. 267 §1 KK za przestgpstwo materialne (s. 66), by poézniej charakteryzowaé
go raczej w typie formalnym (s. 67 i n.).

2 Tak m.in., W. Wrobel, teza 21, (w:) A. Zoll (red.), Kodeks karny..., s. 1007; takze P. Kardas, Prawnokarna ochrona informacji..., s.
70-71.

27 0. Gorniok, teza 3, (w:) A. Wasek (red.), Kodeks karny..., s. 323. Podobnie J. Wojciechowski, Kodeks karny..., teza 4, s. 504.

2 O formach zabezpieczen systemdw informatycznych wspomina w §1 pkt. 2, rozporzadzenie Ministra Spraw Wewngtrznych i
Administracji z dnia 3.06.1998 r. w sprawie okreslenia podstawowych warunkoéw technicznych i organizacyjnych, jakim powinny
odpowiadac¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. nr 80, poz. 521).



sprawiato sprawcy co najmniej taka sama trudno$¢ jak powszechnie stosowane w tym celu
zabezpieczenia elektroniczne lub magnetyczne®.

Przez pojgcie szczegodlnego zabezpieczenia rozumie¢ wige mozna takze zabezpieczenia
mechaniczne samego nosnika informacji np. zamknigcie dyskietki komputerowej w sejfie lub
kasecie chronionej zamkiem, byle miato ono wspomniany juz szczegolny charakter.

Nie pozostawia to tym samym watpliwo$ci, ze umieszczanie wylacznie napisow typu
nieuprawnionym wstep wzbroniony, nie spetnia kryterium takiego szczegélnego zabezpieczenia®.

Ustawodawca wskazuje tez wyraznie, ze chodzi o szczegbélne zabezpieczenie samej
informacji, ktérego podstawowa funkcja bedzie witasnie ochrona informacji. Warunek ten nie
bedzie spelniony gdy sprawca wlamujac si¢ do mieszkania lub samochodu niejako przy okazji
uzyska nie przeznaczona dla niego informacjg. Wprawdzie zachodzi przelamanie zabezpieczenia
w ogoblnosci, ale podstawowa funkcja tego zabezpieczenia nie byta ochrona samej informacji.
Ze wzgledu na charakter urzadzen informatycznych mozna jednak przyjaé, ze cho¢ funkcja
zabezpieczajaca ma petni¢ zasadnicza, dominujaca rolg, to nie jest konieczne aby mechanizmy
zabezpieczajace stuzyly wylacznie 1 bezposrednio ochronie okreslonych informacji. Bedzie
spelniony warunek zabezpieczenia informacji jesli mechanizmy te bgda stuzyly ochronie catego
systemu lub sieci urzadzen informatycznych®'. Konieczne jest natomiast realne funkcjonowanie
tych zabezpieczen w czasie ataku, samo zainstalowanie zabezpieczenia nie wystarcza, w chwili
wlamania urzadzenie musi pozostawac aktywne, tak aby wymagalo ze strony sprawcy przetamania.

Oczywiscie przepisy kodeksu karnego nie naktadaja na uzytkownikow i administratorow
sieci komputerowych obowiazku stosowania zabezpieczen. Nie przewiduja w zwiazku z tym takze
sankcji za zaniechanie ich stosowania, oczywiscie z wyjatkiem odmowy udzielenia ochrony
prawnej osobom (instytucjom), ktore zostaly pokrzywdzone zamachem na poufno$é
przechowywanej w systemie informacji w nastgpstwie braku jej zabezpieczen™.

Pamigta¢ nalezy, ze przetamanie zabezpieczenia nie musi by¢ tozsame z jego
zniszczeniem, wystarczajace bedzie juz takie dziatanie sprawcy ktore w odpowiedni sposob
wplynie na jego funkcjonowanie, niwelujac tym samym jego funkcje ochronne.

Problem polega jednak na tym, ze metody hakeréw nie ograniczaja si¢ wylacznie do
przetamywania zabezpieczen broniacych dostepu do informacji, lecz czgsto obejmuja rdznego

rodzaju skomplikowane techniki, przy pomocy ktorych dokonuja oni infiltracji systeméw

2 Por. W. Wrébel, teza 18, (w:) A. Zoll (red.), Kodeks karny..., s. 1007; takze P. Kardas, Prawnokarna ochrona informacji..., s. 71.

30 Por. A. Adamski, Prawo karre..., s. 53.

3 Por. P. Kardas, Prawnokarna ochrona informacji..., s. 64.

32 Obowiazek stosowania zabezpieczefn informacji pod rygorem odpowiedzialnoéci karnej za zaniechanie wykonania tego
obowiazku, przewiduje natomiast ustawa o ochronie danych osobowych (np. art. 36 i 52) z dnia 29.08.1997 r. (Dz.U. nr 133 poz.
883).



komputerowych bez forsowania zabezpieczen. Atak taki ogranicza¢ si¢ moze do metod
socjotechnicznych (social engineering), badz wykorzystywa¢ szeroki wachlarz metod czysto
informatycznych np. podszywanie (spoofing), tamanie haset dostgpu (brute force attack) czy
omijanie istniejacych zabezpieczen (bypass) np. przez wykorzystanie dziur w oprogramowaniu.

Przy pomocy inzynierii spotecznej (social engineering), hakerzy nie wlamuja si¢
bezposrednio do systeméw komputerowych, swe cele osiagaja przy pomocy psychologii
1 socjologii. Potrzebne informacje np. hasta dostepu, uzyskuja podstgpem od uzytkownikow lub
administratorow systemu. W tym celu najczgsciej wprowadzaja w btad dysponenta poszukiwanej
przez siebie informacji co do tozsamosci nadawcy wiadomosci przestanej poczta elektroniczna lub
rozmawiajacej z nim przez telefon osoby. Haker wystgpuje wobec administratora jako legalny
uzytkownik konta, ktory rzekomo chce zmieni¢ swoje hasto lub je zapomniat. Moze takze podawac
si¢ za administratora lub serwisanta sprze¢tu komputerowego i w ten sposob uzyskaé informacije
umozliwiajaca podzniejsze wejscie do cudzego systemu frontowymi drzwiami, bez potrzeby
przetamywania zabezpieczen®>.

Uzyskanie ta droga nie przeznaczonej dla hakera wiadomos$ci mozna by traktowa¢ jako
naruszenie art. 172 §1 KK z 1969 roku. Przepis ten uznawat za jedna z form naruszenia tajemnicy
korespondencji, podstepne uzyskanie nie przeznaczonej dla sprawcy wiadomosci nadanej srodkami
telekomunikacji, np. podanie si¢ przez sprawce w rozmowie telefonicznej za inna osobe™*.

Mozliwosci takiej nie zapewnia niestety art. 267 §1 KK, nie przewiduje on bowiem
odpowiedzialnosci karnej za podstepne uzyskanie informacji nie przeznaczonej dla sprawcy.
Wyjatkiem begdzie jedynie sytuacja, w ktorej sprawca postuguje si¢ urzadzeniem podstuchowym,
wizualnym lub innym urzadzeniem specjalnym (art. 267 §2 KK). Tego rodzaju czyn nie bgdzie juz
jednak klasyczna inzynieria spoteczna.

W efekcie uzna¢ nalezy, ze uzyskanie informacji dzigki zastosowaniu inzynierii
spolecznej nie wypelni znamion opisywanego typu przestepstwa, poniewaz nie bedzie si¢ wiazato
z przetamywaniem zabezpieczenia.

Element podstgpu wystepuje takze w podszywaniu (spoofing), jednej z czgSciej

wykorzystywanych metod atakow na systemy komputerowe za posrednictwem sieci®”.

33 Znane sa przypadki kiedy hakerzy osobiscie przychodzili do biur instytucji i przedsiebiorstw aby zostawié¢ na dyskietce w celu
przetestowania, probki rzekomo antywirusowych programéw. Zawieraty one konie trojanskie, ktore umozliwialy p6zniejsze wejscia
tylnymi drzwiami do systemow lub automatycznie poszukiwaly wiadomosci o hastach i uzytkownikach, a nastgpnie potajemnie
odsytaty te informacje do hakera.

M Andrejew, W. Swida, W. Wolter, Kodeks karny z komentarzem, Warszawa 1973, teza 7, s. 504.

3 Metode ta opisat juz w 1985 r. Robert T. Morris w ksiazce przedstawiajacej stabe strony protokotéw TCP/IP w UNIX-ie 4.2 BSD.
IP spoofing postuzyt takze Kevinowi Mitnickowi, w jego stynnym ataku na komputer osobisty Tsutomu Shimomury — specjalisty ds.
zabezpieczen w San Diego Supercomputer Center.
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Istnieje wiele rodzajow spoofingu: IP spoofing, DNS spoofing, az do obecnie coraz
czestszego WWW spoofingu. Metoda ta polega na podszyciu si¢ pod inny komputer w sieci, czyli
wystaniu sfalszowanych pakietow do danej maszyny, lub do przejgcia catej sesji uzytkownika
i wykonaniu swoich komend (session hijacking). WWW spoofing polega na podmienieniu catego
serwera WWW albo takiej zmianie, aby kazde odwotanie przychodzito do fatszywego serwera.

W odrdznieniu od inzynierii spolecznej, obiektem manipulacji jest w tym przypadku nie
cztowiek, lecz system komputerowy. W szczegdlnosci mechanizm filtrujacy ruch w sieci,
ktéry czuwaé ma nad bezpieczenstwem systemu i nie wpuszczaé do niego wszystkich
przychodzacych z zewnatrz pakietow danych lecz tylko te o okre$lonej konfiguracji adresu.
Podszywanie pozwala unikna¢ procedury identyfikacyjnej i uzyska¢ dostgp do sieci oraz
znajdujacych si¢ w niej zasoboéw informacji jak legalny uzytkownik systemu.

Kwalifikacja prawna spoofingu wzbudza w literaturze kontrowersje, chodzi w tym
przypadku o interpretacje pojgcia przetamania zabezpieczen. Niewatpliwie sprawca nie oddziatuje
na zabezpieczenia bezposrednio, sporne natomiast pozostaje czy dziatania te uzna¢ nalezy za inne
specjalistyczne czynnosci prowadzace do dezaktywacji zabezpieczefi, a wiec ich przetamania®,
czy tez haker dokonuje ich obejscia, co jest czynnoscia wykonawcza ktérej nie wymienia tre$¢ art.
267 §1 KK i pozostaje poza zakresem jego penalizacji® .

Przychyli¢ si¢ nalezy do pogladu, ze haker w tym przypadku wykorzystuje luke
programowa i w efekcie nie poniesie odpowiedzialno$ci, mechanizm spoofingu polega bowiem na
opatrzeniu wysylanego zapytania innym adresem, ktory bedzie zidentyfikowany przez atakowany
system jako nalezacy do zaufanych adresow, ktorym udzielane jest polaczenie. Istota dziury jest
wigc wykorzystanie niedoskonatos$ci protokotu TCP/IP 1 oszukanie mechanizmu identyfikacji
zachodzacego pomiedzy maszynami przekazujacym miedzy soba pakiety™®.

Co wigcej, sprawcy takiego naruszenia trudno rowniez postawi¢ zarzut z art. 268 §2 KK,
ktory m.in. chroni integralno$¢ zapisu informacji przed nieautoryzowanymi modyfikacjami.
W zaden bowiem sposob nie dochodzi do ingerencji w tre$§¢ zapisu znajdujacego si¢ na
komputerowym nosniku informacji, co jest warunkiem karalnosci na podstawie tego przepisu.

Jak si¢ wydaje, jedyna szansa postawienia zarzutu pozostaje na gruncie art. 267 § 2 KK,

zastosowanie spoofingu wymaga bowiem uzycia komputera wyposazonego w specjalne

36 p_ Kardas, Prawnokarna ochrona informacji..., s. 74.

37 A. Adamski, Karalno$é hackingu..., s. 155. Na niedoskonatos$¢ takiego ujgcia, jeszcze w projekcie kodeksu karnego, zwracat
uwagg juz w 1993 r. A. Adamski; zob. A. Adamski (red.), Prawne aspekty naduzy¢ popetnianych z wykorzystaniem nowoczesnych
technologii przetwarzania informacji: materialy z migdzynarodowej konferencji naukowej Poznan 20-22.04.1994 r., Torun 1994, s.
152.

38 TCP/IP to dwa kluczowe dla Internetu protokoty komunikacyjne umozliwiajace przesytanie danych w sieci (TCP — Transmission
Control Protocol, IP — Internet Protocol).
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oprogramowanie, ktory potraktowa¢ mozna jako urzadzenie specjalne stuzace do nieuprawnionego
uzyskania informacji’.

O popehieniu przestgpstwa okreslonego w art. 267 §1 KK decyduje sposdb uzyskania
zastrzezonej informacji, nie za§ samo jej uzyskanie. Jezeli nastgpuje to bez przelamywania
zabezpieczen przestepstwa nie ma. Daje to mozliwos¢ wykorzystania wszelkich wad 1 stabosci
systemOw operacyjnych, protokotéw sieciowych oraz programéw aplikacyjnych. Nie bedzie
bowiem przetamaniem zabezpieczen fakt ominigcia tych mechanizméw i1 wykorzystanie nie
zabezpieczonej strefy dostepu do informacji*.

Dziatania takie odpowiadaja tez klasycznej formule hakingu sprowadzajacej si¢ wtasnie
nie tyle do przelamywania zabezpieczen, co znalezienia dost¢gpu do informacji nie objgtego
zabezpieczeniem®',

Co wigcej wykorzystanie takich dziur i luk w celu uzyskania znajdujacych si¢ tam
informacji nie mozna uzna¢ nawet za usitfowanie omawianego przestepstwa. Wykorzystanie
stabo$ci systemu nie wymaga bowiem ingerencji w zapis na komputerowym no$niku informacji lub
korzystania ze specjalnego oprogramowania. Jezeli wigc istnieje taki sposob dostgpu do informacji
ktoéry nie zostal objety zabezpieczeniem, to skorzystanie z tego sposobu nie stanowi realizacji
znamion art. 267 §1 KK, cho¢by nawet sprawca uzyskat zgromadzone w systemie informacje nie
majac do tego uprawnienia i wiadoma byta wola ich zabezpieczenia przed osobami postronnymi.

Postuzenie si¢ przez polskiego ustawodawcg, w znamionach tego typu przestgpstwa,
pojeciem przelamania zabezpieczen powaznie zatem ogranicza zakres praktycznego zastosowania
tego przepisu.

Nie pozostawia natomiast watpliwosci zakwalifikowanie pod dyspozycje art. 267 §1 KK
metody polegajacej na tamaniu hasel dostgpu (brute force attack). Ta posta¢ czynno$ci
wyszukiwawczych otwierajacych bezposrednio droge do systemu komputerowego, wiaze si¢
w oczywisty sposob z przelamywaniem zabezpieczen informacji. Jest to podstawowa metoda ataku

polegajaca na odcyfrowaniu hasta lub zablokowaniu systemu hastowego. W tym celu

¥ Por. A. Adamski, Karalno$é hackingu..., s. 155.

% W tej kwestii nie ma w polskiej literaturze karnistycznej zadnych watpliwosci, zaréwno dotarcie do wiadomosci catkowicie
niezabezpieczonej jak i obejscie zabezpieczen pozostaje poza zakresem kryminalizacji. Por. A. Adamski, Prawo karne..., s. 53; W.
Wroébel, teza 20, (w:) A. Zoll (red.), Kodeks karny..., s. 1007;

P. Kardas, Prawnokarna ochrona informacji..., s. 73.

1 Wiaze sig to takze ze spotykanym czesto podziatem érodowiska hakerskiego na crackeréw (crusheréw), ktérych celem (w ogdlnym
zarysie), jest niszczenie danych i wyrzadzanie szkody swoim ofiarom oraz hakeréw, przedstawianych idealistycznie jako
doskonatych informatykow poszukujacych probleméw w systemach informatycznych, nie wyrzadzajacych przy tym zadnych szkod.
O ile kwestie takie z powodzeniem mozemy rozpatrywa¢ na gruncie nauk socjologicznych, to w kategoriach prawnych osoba,
niezaleznie od kierujacych nig pobudek, naruszajaca zabezpieczenia i uzyskujaca w ten sposob jakiekolwiek informacje bgdzie
odpowiadata karnie.
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wykorzystywane sa m. in. specjalnie stworzone programy zawierajace cale stowniki w roznych
jezykach, automatycznie podstawiajace kolejne stowa az do uzyskania dostepu*”.

Poza zakresem penalizacji art. 267 §1 KK pozostaje natomiast penetrowanie cudzych
systemow komputerowych przy uzyciu haset, ktére po =ztamaniu Ilub przechwyceniu sa
przekazywane innej osobie lub publicznie rozpowszechniane przy pomocy hakerskich FTP,
Gophera lub pirackich tablic ogloszeniowych BBS (bulletin board system). Oceng taka uzasadnia
tres¢ art. 267 §3 KK, z ktéorego wynika wylacznie zakaz ujawnienia innej osobie informacji
uzyskanej w wyniku przetamania zabezpieczen, nie penalizuje si¢ natomiast wykorzystania takiej
informacji przez inna osobg do penetrowania systeméw komputerowych™®.

Mowiac o hakingu trzeba pamigtac, ze sprawca tego typu przestgpstwa nie musi by¢ osoba
obca, dzialajaca z zewnatrz. Czgsto bedzie to pracownik przedsigbiorstwa lub instytucji ktory
przekraczajac zakres swych uprawnien uzyskuje nie przeznaczona dla niego informacjg, tamiac
przy tym istniejace zabezpieczenia®'.

I w tym przypadku poza zakresem karalno$ci moze zosta¢ szeroka rzesza sprawcoOw
podstepnie postugujacych si¢ np. hastem lub karta magnetyczna uprawnionego wspotpracownika.
Nie dojdzie bowiem do przetamania zabezpieczen, a jedynie podszycia pod inna, upowazniona
osobg (tzw. wcielenie roli). Dobrowolne ujawnienie przez uprawniong osobeg takiego szyfru lub
kodu moze jedynie w okreslonej sytuacji stanowi¢ przestgpstwo naruszenia tajemnicy panstwowej

(art. 265 KK), stuzbowe;j (art. 266 KK) lub tez naruszaé przepisy innych ustaw szczegdlnych.

5. Przestepstwo hakingu jako otwarty problem kodyfikacyjny

Na tle choc¢by kroétkiej analizy art. 267 § 1 KK, trudno pokusi¢ si¢ o pozytywna oceng
funkcji ochronnej przepisu stanowiacego podstawe karalnosci sprawcow wlaman komputerowych.
Zasadniczym mankamentem, ktorym zreszta obarczony jest takze normatywny standard
kryminalizacji hakingu zalecany przez Komitet Ekspertow Rady Europy®, jest uzaleznienie
odpowiedzialnosci karnej od pokonania przez sprawcg zabezpieczen broniacych dostepu do
informacji. Rola prawa karnego jako drugiej linii obrony po zabezpieczeniach techniczno —
organizacyjnych, potraktowana zostata zbyt dostownie i w efekcie powaznie ogranicza skuteczno$é

, . . 4 e, . . . . . e .
Scigania®®. Trudno zgodzi¢ sie z faktem, ze polski ustawodawca zapewnia znacznie silniejsza

2 Programy tego typu (np. Cain, Revelation czy WWWhack), sa powszechnie dostepne na wielu hakerskich stronach internetowych
np. http://www.hackworld.prv.pl

# Por. A. Adamski, Karalno$é hackingu..., s. 154; takze T. Kaczmarek, Computerkriminalitdt und ihre strafrechtliche Behandlung
(w:) Einflusse deutschen Strafrecht auf Polen und Japan, Hrsg. A. Eser, K. Yamanaka; Nomos Verlaggesellschaft 2001, s. 153-167.

* O mozliwosci takiej wspomina A. Adamski, Prawo karrne..., s. 52.

# Recomendation No. R(89)9 on computer - related crime and final report of the European Comitee on Crime Problems, Counsil of
Europe, Strasbourg 1990.

4 Por. w szczegblnosci A. Adamski, Prawo karne..., s. 53.
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ochron¢ przedmiotom materialnym, niezaleznie od ich zabezpieczenia przez dysponenta,
pozbawiajac rdwnoczesnie takiej ochrony informacji, ktora czgsto moze mie¢ znacznie wigksza
warto$¢ 1 znaczenie.

Do podobnego wniosku doszty pod koniec lat osiemdziesiatych dwie niezaleznie od siebie
pracujace brytyjskie komisje prawne, przygotowujace projekt ustawy o zwalczaniu naduzy¢
komputerowych. Oba zespoly odrzucitly koncepcj¢ kryminalizacji hakingu okreslanego jako
uzyskanie nieuprawnionego dost¢pu do danych lub programéw w wyniku naruszenia zabezpieczen.
Uzasadniajac swe stanowisko, Szkocka Komisja Prawna wyrazita wowczas poglad ktory
znakomicie oddaje problem: z tego samego powodu, dla ktorego kradziez jest przestepstwem bez
wzgledu na to czy zostaje popelniona na szkodg osoby, ktora zamyka drzwi swego domu, czy tez
ma je otwarte, nie wydaje si¢ celowe rdznicowanie posiadaczy komputerow na tych, ktorzy stosuja
w nich $rodki bezpieczenstwa i tych ktérzy tego nie robia”’.

Podobne zastrzezenia odnie$¢ mozemy rowniez do faktu uzaleznienia karalnosci sprawcy
wilamania komputerowego dopiero od chwili uzyskania informacji, co niestety moze w powaznej
mierze ogranicza¢ mozliwos$¢ skutecznego $cigania.

Trafna wydaje si¢ by¢ ogélna uwaga T. Kaczmarka, ze tam gdzie schodza si¢ drogi
techniki 1 prawa, postep zwykle znacznie wyprzedza rozwdj procesOw prawotworczych.
Prze$wiadczenia prawne, utrwalone niekiedy wieloletnia tradycja nie ulatwiaja takiego
uksztattowania prawa, ktore pozwalato by na przyjmowanie rozwigzan innowacyjnych, tworczych
i kreujacych nowe wzory postepowania. Takze czynnik ludzki odgrywa tutaj niebagatelna rolg,
osoby tworzace prawo niekoniecznie obeznane z technika, nie zawsze od razu 1 w sama pore
uswiadamiaja sobie istotg wszystkich konsekwencji osiagnig¢¢ naukowo — technicznych. Co wigcej,
nieustanny postgp teleinformatyczny wymaga od racjonalnego ustawodawcy gotowosci ciaglego
doskonalenia juz przyjetych rozwiazan, tak aby nadal skutecznie stuzyly zapobieganiu nowym
technikom przestepstw komputerowych.

Akurat w przypadku przestepczosci komputerowej nie znajdzie tez racji teza, ze aby
skaza¢ sprawce kradziezy kury, sedzia nie musi by¢ ornitologiem. Zadna lub tylko niewielka
wiedza z zakresu technologii informatycznych u o0s6b prowadzacych czy to postgpowanie
przygotowawcze, czy sadowe, na pewno nie ulatwi, a niekiedy niestety uniemozliwi wykrycie,

.. . . . 48
udowodnienie, a w efekcie nalezyte ukaranie sprawcy .

“TM. Wasik, Crime and the Computer, Oxford 1991, s. 80-81, (w:) A. Adamski, Prawo karne..., s. 54.
8 Szerzej o aspektach nienadazania prawa karnego za postepem w dziedzinie technologii komputerowej
T. Kaczmarek, Computerkriminalitit..., s. 166-167.
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Stosunek polskiego ustawodawcy do zjawiska hakingu nalezy wigc okresli¢ jako
niewystarczajacy, cho¢ postawa taka raczej nie wynika z wczesniejszych zalozen legislacyjnych
lecz pozostawieniu luk prawnych i oparciu si¢ na anachronicznym juz, bo pochodzacym z lat

osiemdziesiatych, modelu kryminalizacji hakingu.
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