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Ekspansywny rozwo¢j Internetu otworzyl przed ludzko$cia niezmierzone mozliwosci.
Swiat faktycznie stat si¢ ,,globalna wioskq”l. Jednym , kliknigciem myszki” mozemy ,,surfowac”
bez ograniczen po niezmierzonych zasobach sieci. Caty §wiat stoi dla nas otworem, nie ma zadnych
granic, wystarczy znalez¢ odpowiedni temat i w ciagu kilkunastu sekund zobaczy¢ strony zalozone
w dowolnym miejscu na naszym globie. Niestety, Internet ma tez swoja ,,ciemna strong” rownie
fascynujaca, co niebezpieczna. Eksterytorialnosé i anonimowos¢ - dwie gltdéwne i immanentne
cechy Internetu wyznaczaja granice wolnos$ci i1 kusza, by stapa¢ po krawedzi dzielacej] moralnos¢
1 potgpienie. Wiasnie tym cechom, a w szczegolnosci swoistemu ,,mitowi anonimowosci” Internet
zawdzigcza swoja popularno$é®. Niestety, tak samo jak w rzeczywistym $wiecie, takze
1 w wirtualnym, wolno$¢ niesie ze soba wiele zagrozen, szczegolnie wzgledem dzieci - najbardziej

naiwnych i bezbronnych istot. Przedmiotem mojego artykutu uczynitam problematyke zwiazana

' Autorem stwierdzenia, ze elektroniczne media tworza »globalna wioske”, w ktorej ,medium jest przekazem” (tj. Srodki
komunikacji maja wigkszy wplyw na ludzi niz sama wiadomo$¢) jest Herbert Marhall McLuhan — kanadyjski teoretyk komunikacji,
wyktadowca na Uniwersytecie w Toronto.

Encyklopedia Popularna PWN, Wydawnictwo Naukowe PWN, Warszawa, 1998, s. 474.

Natomiast samo pojgcie ,,globalna wioska” opisuje proces, w ktorym masowe media obalaja bariery czasowe i przestrzenne,
umozliwiajac ludziom komunikacj¢ na masowa skalg. W tym sensie §wiat staje si¢ wioska za sprawa mediow elektronicznych.
Termin ten zostal wprowadzony przez Marshalla McLuhana w jego ksiazce "The Gutenberg Galaxy" (Galaktyka Gutenberga).
Obecnie pojecie to uzywane jest najczesciej do opisania zmian jakie wprowadzit Internet i tzw. World Wide Web.

2 K. Gienas, Cyberprzestepczosé, ., Jurysta”, nr 11, 2003, s. 9.



z ochrona najmiodszych w sieci, przede wszystkim w kontek$cie wymienionych w tytule
przestepstw komputerowych®: cyberpornografii i cyberpedofilii. Temat ten jest rownie drazliwy,
co kontrowersyjny. Spoleczenstwo, zaaferowane mozliwo$ciami, jakie otworzyl rozwoj technologii
informatycznych, wolalo zapomniec¢ o jego ,,ciemnej stronie”.

W lipcu 1968 roku, kiedy jedna z agencji Departamentu Obrony Stanéw Zjednoczonych
Ameryki, postanowita potaczy¢ siecia informatyczna komputery wojskowe 1 badawcze w kraju,
nikt nie przypuszczat, ze ,,ARPANET”* - system komunikacyjny, majacy w swej istocie stanowié
srodek lacznosci, stanie si¢ zupelnie nowa rzeczywisto$cia, nowym wymiarem réwnoleglym
do istniejacego. Przetomowy byt rok 1989, kiedy brytyjski programista Tim Berners - Lee wymyslit
sposob, aby wszelkie informacje krazace w sieci ujgte zostalty w formie jednorodnych dokumentow.
Jego projekt nazwany zostal World Wide Web® (WWW) i w 1992 r. stal si¢ nierozlacznym
elementem cyberprzestrzeni. Takie byly poczatki Internetu. Natomiast jego pozniejsza ekspansja
przerosta naj$Smielsze oczekiwania tworcow. To jedno z najpotezniejszych 1 najszybciej
rozwijajacych si¢ mediéw na $wiecie stato si¢ nie tylko podstawowym zrédlem informacji
dla wigkszosci spoteczenstwa, ale takze otworzylo przed uzytkownikami zupetnie nowy $wiat -

cyberéwiat” z ,,cybermozliwosciami”®. Obecnie zawartos¢ strony internetowej obejmuje nie tylko

3 Por. K. J. Jakubki, Przestepczosé komputerowa — zarys problematyki, ,Prokuratura i prawo”, 1996, nr 12, s. 34-35, a takze U.
Sieber, Przestepczos¢ komputerowa a prawo karne informatyczne w miedzynarodowym spoteczenstwie informacji i ryzyka,
,, Przeglad Policyjny”, 1995, nr 3, s. 6.

K. J. Jakubski rozumie przestgpczos¢ komputerowa bardziej jako pewnego rodzaju hasto niz okre$lenie konkretnego rodzaju
przestgpstwa. Natomiast U. Sieber podkresla, ze nie ma jednolitej, z punktu widzenia fenomenologii, przestgpczosci komputerowe;.
W szerokim tego stowa znaczeniu, przestgpczo$é ta obejmuje wszelkiego rodzaju zachowania przestgpne zwiazane z
funkcjonowaniem elektronicznego systemu przetwarzania danych.

Por. réwniez: M. Sowa, Ogdlna charakterystyka przestgpczosci internetowej, ,,Palestra”, Nr 5-6, 2001, s. 25-26.

* ARPANET - (ang. Advanced Research Projects Agency Network) - pierwsza sie¢ rozlegla oparta na rozproszonej architekturze
i protokole TCP/IP. Jest bezposrednim przodkiem Internetu. Istnieje do dzisiaj. Sie¢ powstata z inicjatywy Pentagonu. W 1980 r.
zostata rozdzielona na ARPANet i Milnet. Calo$¢ otrzymala nazwg¢ DARPAlnternet, pdézniej skrocona do Internet. Por. P.
Wiedemann, Internet jako narzedzie przestgpstwa, “Kryminalistik”, 2000, nr 4, s. 229-239 oprac. Anna Henschke [w:] “Przeglad
Kryminalistyki”, 2003, nr 231, s. 71-81 oraz M. Hauben Behind the Net - The untold history of the ARPANET
http://www2.dei.isep.ipp.pt/docs/arpa.html

> World Wide Web (w skrocie okre§lany jako WWW lub Web) jest hipertekstowym, multimedialnym, sieciowym (TCP/IP)
systemem informacyjnym opartym na publicznie dostgpnych, otwartych standardach IETF, W3C i ISO. Pierwotnym i w chwili
obecnej nadal podstawowym zadaniem WWW jest publikowanie informacji. http://pl.wikipedia.org/wiki/World Wide Web, Por. T.
Berners-Lee we wspotpracy z Mark Fischetti Weaving the Web (Tkajqc Sie¢), Harper San Francisco, Paperback, 1997.

6 Skrot ,,cyber” oznacza: 1. gr. kybernetes "sternik; zarzadca" od kyberndn "sterowaé; kontrolowaé" 2. Cybernetyka - nauka o
systemach sterowania oraz zwiagzanym z tym przetwarzaniu i przekazywaniu informacji (komunikacja). Tworca pojecia jest Norbert
Wiener [w:] Cybernetics or Control and Communication in the Animal and the Machine (1948 r.) Por. Dr D. Liebwald International
Cybercrime: CoE Convention on Cybercrime and other initatives, wyktad z dnia 16 marca 2006 r. wygloszony w ramach programu
ECLET. Prezentacja power point z materiatami z wyktadu jest dostgpna na stronie
http://cbke.prawo.uni.wroc.pl/static/Eclet/01_03_06/pl_dliebwald sem.html 3. Nowe znaczenie temu przedrostkowi nadat Wiliam
Gibson. Stworzyl on pojecie Cyberprzestrzeni (,,Cyberspace”) jako nowego, rownoleglego wszech§wiata, wykreowanego przez
maszyny.

Por. W. Gibson, Neuromancer, Zysk i S-ka, Poznan, 1999. Por. réwniez: Przestepczos¢ w cyberprzestrzeni. Nowe formy specyficznej
dla naszych czasow przestepczosci komputerowej przektad [z:] ,, Kriminalistik”, 1996, nr 3, s. 194-198, oprac. Anna Henschke [w:]
»~Problemy Kryminalistyki”, 1997, nr 215, s. 74-78 W artykule tym, réwniez, podejmowana jest proba zdefiniowania pojgcia
»cyberprzestrzen”. Wyrazenie to, jak juz wspomniatam, pochodzi z literatury science — fiction i czgsto umownie stuzy do okreslenia
,wirtualnej przestrzeni zyciowej wygenerowanej przez komputer”, jak czytamy w artykule. Ponownie cyberprzestrzen uzywana jest
jako nazwa sztucznego, rownoleglego §wiata. Pojecie wirtualnej rzeczywistoSci uzywane jest do opisania techniki, dzigki ktorej
czlowiek moze dziataé w zaprojektowanym przez siebie i wygenerowanym przez komputer sztucznym trojwymiarowym $wiecie.
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tekst pisany, ale takze m. in. zdjecia, filmy 1 dzwigki. Takze komunikacja miedzyludzka ulegta
gruntownym przemianom - poczta elektroniczna, grupy dyskusyjne, komunikatory internetowe,
a takze polaczenia audio i video - oto mozliwos$ci, ale i wyzwania. Niestety niepohamowana
1 nickontrolowana ekspansja Internetu niesie ze soba rownie wiele korzysci jak 1 niebezpieczenstw.
Cyberprzestrzen nie jest poddana odrebnej, jej tylko wiasciwej regulacji prawnej, a wszelkie proby
zmian uwazane sa za atak na przyshugujace kazdemu prawo wolnos$ci. Internet stat si¢ obecnie
rownie poteznym, co niebezpiecznym narzedziem, ktére moze by¢ 1 jest wykorzystywane
do popehiania przestgpstw. Zaryzykowatabym nawet postawienie tezy, ze Internet stat
si¢ swoistym czynnikiem kryminogennym, poprzez kreowanie zupelnie nowych plaszczyzn
dziatania i nowych mozliwosci ich wykorzystania’. Niestety, skostniaty system prawny nie nadaza
za tempem zmian zachodzacych w tej sferze. Nie wolno zapomnie¢, ze sie¢ ze swej istoty jest
przeciez dostgpna dla kazdego bez ograniczen. W zwiazku z powyzszym nie ulega watpliwosci,
ze w ten sposob powstaja warunki wprost doskonate dla rozwoju cyberprzestepczosci. Obecnos¢
komputeréw w zyciu codziennym zawodowym i prywatnym nie wywoluje niestety refleksji na
temat niebezpieczenstw i zagrozen z niej ptynacych®. Tutaj pojawia sie wazki problem - co to
wlasciwie jest przestgpstwo komputerowe, a w szczegdlnosSci przestepstwo w Internecie
(cyberprzestepstwo). Ponizej przedstawione zostana niektore definicje, celem wprowadzenia
do poruszanej tematyki. Jednakze zatozeniem niniejszej pracy nie jest kolejna analiza definicji
cyberprzestepstwa, ani przedstawienie regulacji prawnych. Celem jest dokonanie przedstawienia
polskich rozwiazan legislacyjnych, zwlaszcza w konteks$cie ostatniej nowelizacji kodeksu karnego
dostosowujacej polski kodeks karny do Konwencji o Cyberprzestepczosci’. Opracowanie
to omawia t¢ kwestig¢ tylko w waskim zakresie, koncentrujac si¢ na kilku artykulach kodeksu
karnego dotyczacych istotnej, ale wyjatkowo zawitej kwestii. Mianowicie mozliwosci popelnienia
przestepstw na tle seksualnym za posrednictwem Internetu, ale tylko i wytacznie tych przestepstw,
ktorych ofiarami przez swoja wrazliwos¢ 1 tatwowierno$¢ staja si¢ najmtodsi. Ponadto, dokonane
zostanie krotkie przedstawienie i ocena instrumentdéw, nie tylko o charakterze stricte prawnym,
stuzacych ochronie matoletnich. Nalezy si¢ bowiem zastanowi¢, gdzie powinno si¢ szukac

skutecznych mechanizméw, ktoére powstrzymaja dynamiczny rozwoj omawianego procederu.

Nie ulega jednak watpliwoséci, Zze jednoznaczne okreslenie znaczenia wyrazenia ,,cyberprzestrzen” jest niezwykle trudne do
osiagnigcia, a moim zdaniem wrgcz nierealne.

,,Cyber§wiat” i ,,cybermozliwo$ci”- celowy zabieg stylistyczny autorki. Neologizmy.

7 Por. B. Holyst, Ofiary przestepstw komputerowych i internetowych, ,,Psychologia kryminalistyczna”, W-wa, 2004, s. 861-875.

8 Por: W. Budzisz, Badania kryminalistyczne na tle rozwoju przestepczosci komputerowej w Polsce, ,,Problemy Kryminalistyki”, Nr
2/4, 1996, s. 35.

? Konwencja Rady Europy o Cyberprzestepezosci (Council of Europe Convention on Cybercrime; 23 November 2001) zgodnie
z tlumaczeniem zamieszczonym na stronie Ministerstwa Sprawiedliwosci http:/www.ms.gov.pl/ue/ue3.shtml oraz Ustawa z dnia 18
marca 2004 r. o zmianie ustawy - Kodeks karny, ustawy - Kodeks postgpowania karnego oraz ustawy - Kodeks wykroczen (Dz. U.
Nr 69, poz. 626).



http://www.ms.gov.pl/ue/ue3.shtml

Czy w regulacjach na poziomie migdzynarodowym, czy moze wtasciwsze jest potozenie nacisku
na regulacje krajowe? Czy wigksze nadzieje taczy¢ powinno si¢ z prawnymi regulacjami
czy z rozwojem techniki? Czy moze wazniejsza jest inna kwestia? Czy obecne rozwiazania prawne
wprowadzone nowelizacja 2004 roku sa trafne i zapewnia skuteczna ochrong najmtodszym?
Na tamach niniejszego artykutu przedstawione zostana rozwazania zwiazane z postawionymi

pytaniami.

Cyberprzestepstwa'? - charakterystyka ogélna

Tytutem wstepu, nalezy zastanowi¢ si¢ czym jest ,,cyberprzestepstwo”. Jedna z definicji,
wyliczajac enumeratywnie przyktady, opiera si¢ na zatozeniu, jaka rol¢ w aktywnos$ci kryminalne;j
moze pelni¢ Internet '':

»1. Moze by¢ celem popehienia przestepstwa - np. wlamanie si¢ do sieci (haking'?),
wprowadzenie wirusa komputerowego.

2. Moze by¢ narzedziem umozliwiajacym popelnienie przestgpstwa - tutaj spektrum
mozliwych dziatan jest niezwykle szerokie, np. rozpowszechnianie pornografii, kradziez, hazard.

3. Moze takze peti¢ tylko funkcje incydentalna w trakcie popetniania przestgpstwa - np. jako
bank danych”.

Natomiast Migdzynarodowa Organizacja Policji Kryminalnych ,Interpol” przestepczos¢
komputerowa definiuje jako przestepczo$é w zakresie technologii komputerowych i dzieli ja na'*:

1. Naruszanie praw dostepu do zasobow, a w szczegolnosci

- haking, czyli nieupowaznione wejscie do systemu informatycznego,
- przechwytywanie danych,

- kradziez czasu, czyli korzystanie z systemu poza uprawnionymi godzinami,

' Juz sam problem znalezienia adekwatnej nazwy dla omawianego zjawiska budzi kontrowersje. Czgstokroé uzywa si¢ nazwy
przestgpstwo komputerowe, co jest zgodne z okresleniami wystgpujacymi w jezyku innych panstw tj. ,komputer criminality”
czy ,,Komputerkriminalitat”. Uzywane jest takze pojgcie ,naduzycie komputerowe” (Por. T. Tomaszewski, Kryminalistyczna
problematyka przestepczosci komputerowej, ,,Problemy kryminalistyki”, nr 143, 1980, s. 69). Natomiast jeden z najwigkszych
autorytetow i pionierow w dziedzinie prawno — karnej analizy tzw. prawa nowych technologii K. J. Jakubki zaproponowat
nastepujaca definicje przestepczosci komputerowej. Wedtug K. J. Jakubskiego jest to zjawisko kryminologiczne, obejmujace
wszelkie zachowania przestgpne zwiazane z funkcjonowaniem elektronicznego przetwarzania danych, godzace bezposrednio w
przetwarzana informacjg, jej nosnik i obieg w komputerze oraz w catym systemie potaczen komputerowych, a takze w sam sprzet
komputerowy oraz prawo do programu komputerowego

(Por. K. J. Jakubki, Przestepczos¢ komputerowa — podzial i definicja, , Przeglad Kryminalistyki”, nr 2/7, 1997, s. 31). Dla potrzeb
niniejszego opracowania przyjgte zostalo pojgcie cyberprzestgpstwo, zgodnie z terminologia zawarta w Konwencji Rady Europy
o Cyberprzestgpczosci.

M. KI1i$, Przestepczosé w Internecie zagadnienia podstawowe, http://www.vagla.pl/skrypts/cybercrime.htm

"2 haking — polski desygnat ang. stowa , hacking”.

13 www.interpol.int



http://www.vagla.pl/skrypts/cybercrime.htm
http://www.interpol.int/

- modyfikacj¢ zasobow przy pomocy bomby logicznej, konia trojanskiego, wirusa i
robaka komputerowego,
2. Oszustwa przy uzyciu komputera, a w szczegolnosci:
- oszustwa bankomatowe,
- falszowanie wurzadzen wejscia lub wyjscia (np. kart magnetycznych lub
mikroprocesorowych)
- oszustwa na maszynach do gier,
- oszustwa poprzez podanie falszywych danych identyfikacyjnych,
- oszustwa w systemach telekomunikacyjnych,
3. Powielanie programow, w tym:
- gier we wszelkich postaciach,
- wszelkich innych programéw komputerowych,
- topografii uktadow scalonych,
4. Sabotaz zar6wno sprzetu jak i oprogramowania,
5. Przechowywanie zabronionych prawem zbioréow,

6. Przestepstwa popelnione w sieci.

Cyberpornografia i Cyberpedofilii - charakterystyka ogdlna

W powyzsze] systematyce szczegdlna grupe cyberprzestepstw, stanowia czyny, dla ktérych
komputer i sie¢ nie jest podmiotem ,,na ktorym” dokonuje si¢ naruszenia prawa, ale jest tylko
immanentnym narzedziem shuzacym rozpowszechnianiu (cyberprzestgpstwo). Nalezy tu wymienié:

- Rozpowszechnianie tresci rasistowskich

- Rozpowszechnianie pornografii14 oraz pedofilia

'4 Pornografia — teksty albo wizerunki o tresci nieprzyzwoitej, obscenicznej, przedstawiajace sceny erotyczne, aby podniecié
seksualnie czytelnika albo widza. (gr. Pornographos oznacza ,,piszacy o nierzadnicach”, porne oznacza ,,nierzadnicg”, graphy to po
gar. " pismo”)
W. Kopalinski, Sfownik wyrazow bliskoznacznych i zwrotow obcojezycznych, Wiedza Powszechna, Warszawa, 1983, s. 336.
Warta przywolania, nietuzinkowa definicj¢ pojgcia ,,pornografia” zaproponowat prof. dr hab. J. Bo¢. Pornografia — widok uktadu
wzajemnego uzaleznienia migdzy dwoma (w biologicznym sensie) organami, z ktérych co najmniej jeden jest ludzkim organem
ptciowym. Prof. dr hab. J. Bo¢ [w:] Prawniczy stownik wyrazéw trudnych, pod red. Prof. dr hab. J. Bocia, Kolonia Limited, 2004, s.
274.



- Handel narkotykami i lekarstwami

Ze wzgledu na nagminno$¢ wystgpowania zjawiska, a przede wszystkim z powodu
negatywnych konsekwencji, jakie powoduje w zyciu spolecznym pornografia - a szczegolnie
pedofilia, w specjalny sposob przestgpstwa te powinny by¢é uwzgledniane i penalizowane przez
prawodawce, biorac w szczegdlnosci pod uwagg ich ,,cyber - charakter”.

Pornografia w Internecie istnieje w wielu formach: listy dyskusyjne, zdjgcia, przekazy
,»ha zywo” poprzez urzadzenia podtaczone do komputera. O ile problem ,,zwyklej” pornografii jest
trudny do rozwiazania, to z cala pewno$cia na natychmiastowa reakcje zastuguje problem
pornografii z wykorzystaniem dzieci. Sie¢ data pedofilom niesamowite wprost warunki
do dokonywania i propagowania przestgpstw seksualnych z udziatem dzieci. Umozliwila réwniez
szybki sposob dotarcia do potencjalnych ofiar na catym $wiecie. Wykorzystuja oni kazdy sposob,
by zblizy¢ do swej ofiary - np. podaja si¢ za nastolatkéw w grupach dyskusyjnych, przebywajac
w tzw. ,,chat-roomach” dla mtodziezy. Nawiazuja kontakt, ktoéry potem czgstokro¢ przeradza si¢
w zalezno$¢ fizyczna.

Ekspansywny rozwoj Internetu powoduje, ze problem ten urasta do jednego z gtownych
obszarow zainteresowania wspoOlczesnej nauki prawa penalnego, nie pomijajac naturalnie
praktyki'®. Dotyka on przede wszystkim dzieci - ktorych bezkrytyczno§é i brak do$wiadczenia
zyciowego'® powoduje, ze sa one bezbronne wobec cyberpornografii i cyberpedofilii. W tym

miejscu warto przytoczyé dane dotyczace rozmiaru tego zjawiska'’.

'3 Definicja systemu teleinformatycznego zostata rowniez zawarta w: art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczng (Dz. U. Nr 144, poz. 1204) system teleinformatyczny - zespét wspolpracujacych ze soba urzadzen
informatycznych

i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysytanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci urzadzenia koncowego w rozumieniu ustawy z dnia 21 lipca
2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z 2001 r. Nr 122, poz. 1321 i Nr 154, poz. 1800 i 1802 oraz z 2002 r. Nr
25, poz. 253 i Nr 74, poz. 676)

16 Zrozumienie pojecia ,,doswiadczenia zyciowego” wymaga odwolania si¢ do systemu prawa cywilnego. Konkretnie do art. 388 KC,
z ktorego a contario ze znaczenia terminu ,,niedo§wiadczenie” wywnioskowaé¢ mozemy sens omawianego terminu. Mianowicie
niedo$wiadczenie oznacza brak umiej¢tnosci oceniania, zwiazany z faktem, iz osoba nie stawata wcze$niej przed danego rodzaju
zadaniami. Stan niedo$wiadczenia moze wystgpowaé razem ze stanem niedolgstwa, zwlaszcza gdy jest spowodowany miodym
wiekiem. Niedo$wiadczeniem jest zarowno brak doswiadczenia w ogdle, ale i brak doswiadczenia w konkretnej dziedzinie zycia.
Por. P. Machnikowski [w:] Kodeks cywiln,y Tom I, Komentarz, pod red. Prof. dr hab. E. Gniewka, C. H. BECK, 2004, s. 924.

17 A. Meller, Strony dla dorostych versus wyszukiwanie, [w:] PC World Komputer
http://www.pcworld.pl/news/news.asp?m=7&id=67545



http://student-online.lex.pl/cgi-bin/student.cgi?id=445e747f76d7&comm=met&akt=nr16883437
http://www.pcworld.pl/news/news.asp?m=7&id=67545
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Cyberpornografia w polskim prawie karnym

Celem pracy jest przede wszystkim dokonanie analizy polskich rozwiazan prawnych. Moja
ambicjq jest zastanowiC sig, jak ta istotna kwestia zostala uregulowana w polskich przepisach
prawnych.

Cho¢ wraz z lawinowym rozwojem Internetu wzrasta zainteresowanie przestepstwami,
a raczej nieograniczonymi mozliwo$ciami popelniania przestgpstw w Cyberprzestrzeni, to prawo
nie dato jednak jednoznacznej odpowiedzi dotyczacej ich ewentualnej penalizacji. W rozdziale
XXV k.k. dot. przestgpstw przeciwko wolnosci seksualnej i obyczajowos$ci ani razu nie uzyto
sformutowania ,,system informatyczny”, ,,dane informatyczne”, ,Internet”, ani zadnego innego
wyrazenia,
ktore moglby odnosié si¢ do cyberprzestgpczosci - nawet po nowelizacji z 18 marca 2004 r.'®
dostosowujacej polskie przepisy do Konwencji o Cyberprzestepczosci. Ustawodawca wyktadnie
pozostawil nauce 1 wymiarowi sprawiedliwo$ci. Takie ujgcie przepisdéw moze niestety wywotywac
niejednolita interpretacje. Aby znalez¢ definicj¢ slowa ,,system informatyczny” czerpa¢ nalezy
przede wszystkim z Konwencji o Cyberprzestgpczosci. Ze wzgledu na kluczowe znaczenie tego
wyrazania przytoczg art. 1 powotywanej uprzednio Konwencji: ,,system informatyczny oznacza
kazde urzadzenie lub grup¢ wzajemnie polaczonych lub zwiazanych ze soba urzadzen, z ktorych
jedno lub wigcej, zgodnie z programem, wykonuje automatyczne przetwarzanie danych”.

W pracy dokonam przedstawienia szczegdlnej grupy cyberprzestgpstw, ktorej dotyczy
niniejsze opracowanie tzn. ,,cyberpornografii”’, w tym zwlaszcza pornografii dziecigcej. Jak juz

wspomniatam, cho¢ ustawodawca nie wyartykutlowat wyraznie mozliwosci popetnienia

'8 Ustawa z dnia 18 marca 2004r. o zmianie ustawy - Kodeks karny, ustawy - Kodeks postgpowania karnego oraz ustawy - Kodeks
wykroczen, (Dz. U. Nr 69, poz. 626).



przestgpstwa z art. 202 kk. za pomoca Internetu, to doktryna i nauka wypowiedziaty
si¢ jednoznacznie w tej kwestil. Zauwazalnym jest, Zze prezentacja treSci pornograficznych
w Internecie odbywa si¢ publicznie, a umieszczanie ich na stronie WWW lub inne zamieszczanie
w ogoélnie udostgpnionej sieci wyczerpuje znamiona rozpowszechniania i publicznego
prezentowania'’. W doktrynie wyrazenie ,treSci pornograficzne” abstrahuje od jakiegokolwick
nosnika, moze wigc chodzi¢ takze o nosnik komputerowy. W protokole dodatkowym do Konwencji
o prawach dziecka, dotyczacym sprzedazy dzieci, prostytucji dziecigcej i pornografii z udzialem
dzieci przyjetym przez Zgromadzenie Ogdlne Narodoéw Zjednoczonych 25 maja 2000 r., w art. 2
pkt ¢ podano nastepujaca definicj¢ pornografii dziecigcej: Pornografia dziecieca oznacza
Jjakaqkolwiek prezentacje dziecka, za pomocq jakichkolwiek srodkow, podczas realnego bqdz
symulowanego aktu seksualnego, bqdz jakqkolwiek prezentacje narzqdow plciowych dziecka,
gtownie dla celow seksualnych. Co ostatecznie rozwiazuje wszelkie watpliwosci.

Jednak omawiajac ta kwesti¢ nie mozna pominaé proby ostatecznego ujednolicenia definicji
pornografii dziecigcej w zwiazku z systemem informatycznym uregulowanej w tytule 3 cze$ci
I rozdziatu II art. 9 ust. 2 Konwencji o cyberprzestgpczosci (,,Przestgpstwa zwiazane z pornografia
dziecigca”), ktéry brzmi: Dla celow powyzszego ustepu [l pojecie ,, pornografia dziecieca" obejmuje
materiat pornograficzny, ktory w sposob widoczny przedstawia:

a. osobe matoletniq w trakcie czynnosci wyraznie seksualnej;

b. osobe, ktora wydaje si¢ by¢ nieletniq, w trakcie czynnosci wyraZnie seksualnej;

c. realistyczny obraz przedstawiajqcy osobe maloletniq w trakcie czynnosci wyraZnie
seksualnej.

Konwencja zaakcentowata ponadto obowiazki ciazace na Panstwach - Stronach:

1. Kazda Strona podejmie takie srodki prawne i inne, jakie okazq sie niezbedne dla uznania
za przestepstwa w jej prawie wewnetrznym, umysinych, bezprawnych:

a. produkowania pornografii dzieciecej dla celow jej rozpowszechniania za pomocq
systemu  informatycznego,
b. oferowania Ilub wudostepniania pornografii dzieciecej za pomocq SsyStemu

informatycznego,

19 J. Warylewski, Pornografia w Internecie. Wybrane zagadnienia karnoprawne, ,,Prokuratura i Prawo™, 2002, nr 4, s. 54.

Samo pojgcie wyrazéw ,,publiczny”, ,,publicznie” budzi w nauce kontrowersje. Zgodnie z orzecznictwem Sadu Najwyzszego miejsce
publiczne oznacza ,miejsce og6lnie dostgpne, i to w takich warunkach, w ktérych mozliwo$¢ bezposredniego dostrzezenia
przestgpnego zachowania sig sprawcy jest ze strony postronnych oséb w petni realna” (OSNKW 1973/7-8/101). Zgodnie z uchwata 7
sedziow z 20 IX 1973 r., VI KZP 26/73, potrzebny jest nie tylko element przedmiotowy, w postaci obiektywnej dostgpnosci dziatania
dla nieokreslonej liczby osob, ale takze podmiotowy, ktory zachodzi wowczas, gdy sprawca majac §wiadomosé, ze jego zachowanie
jest lub moze by¢ dostrzegalne dla nieokreslonej liczby osob, lub co najmniej si¢ na to godzi. Por. W. Daszkiewicz, Publicznosé
dzialania jako znamie przestepstwa, ,, Panstwo i Prawo”, nr 4, 1986, s. 36-46, a takze A. Marek, Kodeks Karny. Komentarz, ABC,
Warszawa, 2004, s. 536-537.



c. rozpowszechniania lub transmitowanie pornografii dzieciecej za pomocq systemu
informatycznego,

d. pozyskiwanie pornografii dziecigcej za pomocq systemu informatycznego dla siebie
lub innej osoby;

e. posiadanie pornografii dzieciecej w ramach systemu informatycznego Ilub na
srodkach
do przechowywania danych informatycznych.

Niestety regulacje te traca na znaczeniu w kontekscie art. 9 ust. 4 Konwencji: Kazda ze Stron
moze zastrzec sobie prawo niestosowania, w calosci lub w czesci, ustepu l. d. i e. oraz ustepu 2.b. i
¢*°. Powoduje to, ze w tak kluczowych kwestiach regulacje panstw - ratyfikujacych Konwencje
moga pozosta¢ niejednolite. Mimo, Ze nie jest to przedmiotem moich rozwazan, warto zauwazyc,
ze po raz kolejny celujace rozwiazanie legislacyjne stalo si¢ martwa litera prawa, z powodu braku
konsekwencji tworcow. Kompleksowe rozwiazanie zapewniajace petna ochrong matoletnim zostato

w widoczny sposob ostabione poprzez mozliwos¢ wylaczenia czg$ci hipotezy.

Rozwiazania legislacyjne zastosowane przez polskiego ustawodawce

Art. 202§ 1 Kto publicznie prezentuje tresci pornograficzne w taki sposob, Ze moze to narzucic¢
ich odbior osobie ktora tego sobie nie Zyczy,

podlega grzywnie, karze ograniczenia wolnosci lub karze pozbawienia wolnosci do roku.

Juz powierzchowna analiza powyzszej normy prawnej sklania do refleksji, skrytej
w meandrach doktrynalnego problemu — czy mozliwe jest otrzymanie z Internetu tresci
pornograficznych, pomimo braku zainteresowania odbiorcy, a nawet w przypadku wyrazonego
przez niego kategorycznego sprzeciwu?

Niektorzy przedstawiciele nauki stoi na stanowisku, ze w przypadku sieci komputerowe;j
Internet, badz innego tego typu medidw elektronicznych, nie mozna przyjmowac odpowiedzialnosci
z art. 202§ 1 k.k., gdyz dostegp do internetowych stron pornograficznych wymaga wykonania wielu
czynnosci, w petni $wiadomych, przez osobg korzystajaca z ustug sieci.

Jest to jednak poglad odosobniony. Owszem, gdy dostgp do tresci pornograficznych

jest blokowany hastem udostgpnianym tylko osobom, ktére za to ptaca, nie ma mozliwosci,

20 podkreslenie autorki w tekscie cytowanego fragmentu Konwencji.



by odpowiada¢ karnie z art. 202§ 1 k.k. Inaczej natomiast przedstawia si¢ sprawa niechcianego
zetknigcia si¢ z zawartoscia stron internetowych o charakterze pornograficznym. Chocby poprzez
wyszukiwanie innych tresci za pomoca wyszukiwarki i uzycia stoéw kluczowych, nie kojarzacych
si¢ z pornografia lub poprzez przestania tresci pornograficznych na skrzynke e-mail’owa odbiorcy,
bez jego woli 1 wiedzy. Biorac pod uwage powyzsze rozwazania nie ulega watpliwosci,
ze natrafienie na tre$ci pornograficzne w Internecie przez osobg, ktéra sobie tego nie Zyczy,
jest wysoce prawdopodobne. Podkresle, ze art. 202§ 1 k.k. stanowi o ,,mozliwo$ci narzucenia” a nie
o ,,narzuceniu”?!.

Zdaniem Krzysztofa Gienasa, uzasadnieniem wprowadzenia zakazu z art. 202§ 1 k.k. jest
ochrona wolnosci indywidualnej cztowieka. Ustawodawca penalizuje tylko taka forme dziatania,
ktora narzuca odbidr tych tresci z gory. Natura Internetu sprawia bowiem, ze odbiorca, by uzyskac
interesujace
go dane musi wykona¢ szereg czynnosci, co powoduje, ze odwiedzajac strony internetowe
o tematyce pornograficznej wie lub co najmniej liczy si¢ z taka mozliwoscia wczesniej. Tworcy
stron takze staraja si¢ zabezpieczy¢ przed ewentualnymi zarzutami. Najczgsciej stosowana metoda
jest komunikat o pornograficznym charakterze strony oraz prosba o potwierdzenie petnoletniosci®.

Czyli tylko umieszczenie w sieci tresci pornograficznych bez zabezpieczen (chociazby
polegajacych na uiszczeniu jednorazowo lub w formie abonamentu miesigcznego optaty za pomoca
karty kredytowej - w nastepstwie czego wymagane jest podanie swoich danych osobowych)
wypetni znamiona okreslone w Art. 202§ 1. Chodzi tu takze o przekazy podprogowe, kiedy ktos nie
jest sSwiadomy wptywu tego materiatu.

Aby podkresli¢, rozmiar omawianego zjawiska, warto przytoczy¢ parg danych statystycznych:

- ilo$¢ odniesien do réznych stron zawierajacych skojarzenia ze stowem ,Sex 2

- google.pl : 233 000 000
- altavista.org : 510 123 000 (sic!).

Godna refleksji jest rowniez problematyka ,,porno-spamu”. Wedlug Andrzeja Adamskiego
poczta elektroniczna, jako forma przekazu skierowana do indywidualnych odbiorcow, nie spetnia
warunku publicznej prezentacji, chyba, ze wyslano by taki ,,porno-spam” masowo>*. Choé¢ kwestia

pozostaje jednak nie do konca jasna. Praktyka przynosi takze inne, liczne zjawiska zwiazane

2l B. Kunicka-Michalska Przestepstwa przeciwko wolnosci seksualnej i obyczajowosci popelniane za posrednictwem systemu
informatycznego, Zaktad Narodowy im. Ossolinskich - Wydawnictwo, Wroctaw, 2004, s. 88-89.

22 K. Gienas, Pornografia w Internecie- zarys problematyki, s.1.
http://nowemedia.home.pl/nuke/modules.php?name=Content&pa=showpage&pid=31# ftn5

2 dane z dnia 29 pazdziernika 2005r. zebrane przez autorke.

HA. Adamski, Karnoprawna ochrona dziecka w sieci Internet, ,,Prokuratura i Prawo”, 2003, nr 9, s. 72.
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2 ktore wyswietlaja sic w trakcie

z analizowanym zagadnieniem. Chociazby, tzw. ,,pop-up
przegladania stron o zupelnie innej tematyce lub celowa konfiguracja strony (ale nie zwigzanej
z treSciami pornograficznymi), ktéra dokonuje przekierowania na serwis pornograficzny.
Oba opisane zjawiska wypelniaja znamiona art. 202§ 1 k.k.. Natomiast problem opisu strony
(tzw. meta - tagi) oraz celowe nadanie rozszerzenia nasuwajacego skojarzenia z inng tematyka”®,
budza podobne kontrowersje, szczegdlnie w kontek$cie ochrony matoletnich, jak wspomniany

27
»porno-spam”~’.

Art. 202§ 2 Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia
mu przedmioty majqce taki charakter albo rozpowszechnia tresci pornograficzne w sposob
umozliwiajqcy takiemu matoletniemu zapoznanie sie z nimi,

podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Po noweli z 18 marca 2004 roku nowa tres¢ tegoz artykutu jest niewatpliwie postgpowa,
gdy chodzi o sfer¢ ochrony maloletniego ponizej 15 lat przed szkodliwym wplywem Internetu.
Niemniej sformutowanie przepisu wciaz dopuszcza niejednolita interpretacje. Nie rozstrzyga
bowiem wyraznie czy chodzi o konkretnego zindywidualizowanego matoletniego ponizej 15 lat,
czy o nieograniczony krag takich matoletnich. Mimo braku precyzji ustawodawcy przyja¢ nalezy,

ze chodzi o nieograniczony krag matoletnich, niemniej sprawa nadal nie jest w pelni jasna.

% pop-up (def) - to reklama emitowana w nowym okienku przegladarki, otwierajaca sie bez udziahi uzytkownika. Zastania
czegsciowo tresci redakcyjne znajdujace si¢ na witrynie. Pop-up moze by¢ wywotywany przez baner reklamowy albo niezaleznie od
banera - jako osobna forma reklamy.

%6 Internet niesie ze soba nie tylko niebezpieczenstwa zwiazane stricte z mozliwo$cia natrafienia przez dziecko na strong o tematyce
pornograficzne;.

W 2001 r. duze kontrowersje wywolata sprawa Shields v. Zuccarini. Dotyczyla ona tresci prezentowanych na stronach
internetowych,

w ktorych adres wystgpowata nazwa Joe Cartoon. Umieszczone sa na niej krotkie filmy animowane (ang. Cartoon) utrzymane w
konwencji bajek, ale zawierajace niestety w swej tresci przemoc. Powoduje to, ze nieSwiadome niczego dzieci, ogladajac tzw.
“kreskowki” maja stycznos$¢ z tresciami nieodpowiednimi dla ich wieku i dojrzatoéci emocjonalnej(joecartoon.com is a web site that
depicts the mutilation and killing of animals in a shockwave based cartoon format -- many children are inticed [sic] to the web site,
not knowing whatis really there and then encouraged to join in the mutilation and killing through use of the shockwave cartoon
presented to them). Dopiero w 1999 roku uchwalono przeciez U.S. Anticybersquatting Consumer Protection Act (ACPA) —
regulujacy omawiang kwesti¢ w USA. (On November 29, 1999, the ACPA became law, making it illegal for a person to register or to
use with the "bad-faith" intent to profit from an Internet domain name that is "identical or confusingly similar” to the distinctive or
Sfamous trademark or Internet domain name of another person or company. See 15 U.S.C. [sections] 1125(d) (Supp. 2000)Choé
Zuccarini starat si¢ broni¢ argumentujac, ze ACPE dotyczy tylko “Cybersquattingu” [praktyka rejestrowania domen internetowych
znanych marek i odsprzedawania ich po zawyzonej cenie osobom (np. znanym artystom) lub firmom, ktoére miatyby do nich prawo
na mocy prawa o znaku handlowym; cybersquatter to "dziki lokator internetowy". http://pl.wikipedia.org/wiki/Cybersquatting], a
celem jego dzialania nie byla pozZniejsza odsprzedaz domeny. Sad jednak stanal na stanowisku, ze zarowno Cybersquattingu w
czystej postaci, jak i dziatenia, ktére podejmowat Zuccarini zastuguja na potgpienie (4 reasonable interpretation of conduct covered
by the phrase "confusingly similar" is the intentional registration of domain names that are misspellings of distinctive or famous
names, causing an Internet user who makes a slight spelling or typing error to reach an unintended site.) Por.: New Jersey Law
Journal, July 16,2001 v165 i3 p66.

INTERNET LAW --- Attorneys' Fees Cybersquatting -- Damages. Steven P. Bann. (ttum. aut.) Uwazam, ze Cybersquatting, w
znaczeniu nadanym w omawianej uchwale, obejmuje swoim zakresem przedmiotowym omawiang problematyke dot. stron WWW
zawierajacych tresci pornograficzne.

2 A. Adamski, Karnoprawna...Op. Cit. s.74.
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Natomiast w konteks$cie interpretacji kodeksowego okreslenia ,,w sposob umozliwiajacy (...)
zapoznanie si¢ z nimi” jest oczywistym, ze umieszczanie treSci pornograficznych w sieci,
bez odpowiedniego zabezpieczenia uniemozliwiajacego zapoznanie si¢ z nimi matoletniemu
ponizej lat 15 wyczerpuje znamiona art. 202§ 2k.k*®.

Wspodiczesna technika oferuje wiele réznorodnych rodzajow zabezpieczen np.:

- wymog podania numeru karty kredytowej; matoletni zwykle nie posiadaja karty
kredytowej, a postugiwanie si¢ karta kredytowa rodzicow jest tatwe do skontrolowania;

- ,kontrola rodzicielska”- filtruje dostgp do okreslonych stron, uniemozliwiajac dostep do
materiatlow niecodpowiednich dla dzieci.

Niemniej zabezpieczenia te nie wykluczaja zupelnego braku dostgpu do takowych materiatow.
Nigdy nie da si¢ stworzy¢ na tyle szczelnego systemu kontroli zasobdéw i dziatalno$ci sieciowe;.
Jak pisze O Szponar, ,,nigdy nie wiadomo co ukaze si¢ w wyszukiwarce, gdy dziecko wpisze
Czerwony Kapturek lub Sierotka Marysia”. Szczegolnie, ze w multimedialnej czgsci sieci odnalez¢
mozna 1,5 mln odniesien do hasta ,,pornography”. Badania przeprowadzone ws$rdod mtodziezy
w wieku 13-15 lat wykazaty, ze 44% z nich dostalo zaskakujace e-mail’e zawierajace tresci
erotyczne, w tym: propozycje wspolzycia, oferty prostytutek, oferty pracy w nocnych klubach®.
Zauwazalnym jest, ze strony z pornografia mozna spotka¢ w Internecie takze przypadkiem, przy
poszukiwaniu innych informacji. Pawet Jaros podkres$la, ze wyszukiwarki internetowe podaja listg
wszystkich stron o danej tematyce, takze tych szkodliwych dla dzieci. Byly Rzecznik Praw Dziecka
stwierdza ponadto, ze: ,,wewngtrzne regulty branzy internetowej oraz gdy to konieczne - interwencja
wiladz publicznych - powinny ustanowi¢ 1 egzekwowac rozsadne granice tego, do czego dziecko

L . 930
moze mie¢ dostep w Internecie”

. W rzeczywisto$ci nie jest znany wplyw obcowania z tresciami
o charakterze pornograficznym na dzieci. Nie da si¢ jednak nie zauwazy¢, ze ogladanie pornografii
moze powodowac dewiacje, a tresci z elementami przemocy moga zwigksza¢ agresj¢ u dzieci.
Cho¢ szukanie rozwiazan prawnych ochrony matoletnich jest zadaniem ustawodawcy, nie mozna
pozosta¢ biernym w stosunku do tego procederu. Bardzo waznym elementem jest edukacja
medialna w szkotach oraz edukacja rodzicow, ktorzy czgstokro¢ nie sa §wiadomi niebezpieczenstw
czyhajacych na dziecko w sieci.

Nalezy zastanowi¢ si¢ takze nad penalizacja czynow zgodnie z art. 202§ 2 kk..
Dla odpowiedzialno$ci z art. 202§ 2 k.k. nie jest wymagany zaden skutek, a w szczegodlnos$ci

zapoznanie si¢ z pornograficzng trescia przez maloletniego. Jarostaw Warylewski artykutuje fakt,

ze strona podmiotowa czynu obejmuje zamiar bezposredni i ewentualny (ktory moze

28 B. Kunicka- Michalska, Przestepstwa przeciwko... Op. Cit., s. 93.
2 por. L. Kirwil, Wzorce korzystania z Internetu przez dzieci 13-15 lat, www.brpd.gov.pl/badaniainternet.html
30°p. Jaros, Miedzy prawem a bezprawiem- dziecko w sieci, www.brpd.gov.pl/internet-rzecznik.htm
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w szczegolnosei dotyczyé wieku matoletniego)’. Po noweli z 18 marca 2004 r. zamiar ewentualny
moze dotyczy¢ takze faktu,ze rozpowszechniane treSci pornograficznych nastgpuje w sposob
umozliwiajacy matoletniemu ponizej lat 15 zapoznanie si¢ z nimi*2. W zwiazku z tym nalezatoby
postawi¢ pytanie: a co z odpowiedzialnoscia ISP (Internet Servce Providers), czy firm,
ktore udostepniaja przestrzen do publikowania stron w Internecie (Hosting Providers) lub same
zamieszczaj g materiaty w sieci (Content Poviders). Zdaniem Lukasza Wojtasika: ,,Bez wzgledu na
rézne stanowiska w tej kwestii, nie ulega watpliwos$ci, ze pewne mechanizmy prawne regulujace
dziatanie firm internetowych zobowiazuje je do kontroli i eliminowania niebezpiecznych informacji

z Internetu sg niezbe;dne”3 3.

Art. 202§ 3 Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub
posiada albo rozpowszechnia Ilub publicznie prezentuje tresci pornograficzne z udziatem
matoletniego albo tresci pornograficzne zwiqzane z prezentowaniem przemocy lub postugiwania sie
zwierzeciem,

podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8*°.

Tytulem wstgpu do analizy przytoczonego artykulu przedstawione zostana wyniki badan
przeprowadzonych przez Lukasza Wojtasika, ktore wskazuja, ze w Internecie dziata 40 tys. stron
WWW zawierajacych pornografi¢ dziecigea i promujacych pedofilig, a ich liczba wzrasta w tempie
okoto 8 stron dziennie (sic!)*. Ten gwaltowny wzrost wskazuje na dynamike i tempo rozwoju
omawianego zjawiska.

Sadzg, ze blizszej analizy wymaga wykladnia jezykowa art. 202§ 3 kk. Dziatania

spenalizowane w analizowanym artykule sa karalna, w przeciwienstwie do art. 202§ 1 i art. 202§ 2

3! Por. J. Warylewski, Przestepstwa przeciwko wolnosci seksualnej i obyczajowosci. Rozdzial XXV Kodeksu Karnego. Komentarz,
C.H. Beck Warszawa, 2001, s. 913.

32 B. Kunicka- Michalska, Przestepstwa przeciwko... Op. Cit., s. 98.

3 L. Wojtasik, Pedofilia i pornografia dziecieca w Internecie, s. 56. Pelna wersja raportu:
http://www.fdn.pl/index/?id=38b3eff8baf56627478ec76a704e9b52

3% Zmieniony przez art. 1 pkt. 21 lit. a) ustawy z dnia 27 lipca 2005r. 0 zmiana ustawy - Kodeks karny skarbowy oraz niektorych
innych ustaw. (Dz. U. Nr 163 poz. 1363). Dawne brzmienie Art. 202§ 3: ,, Kto w celu rozpowszechniania produkuje, utrwala lub
sprowadza albo rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udzialem matoletniego albo tresci pornograficzne
zwiqzane z prezentowaniem przemocy lub postugiwania si¢ zwierzeciem, Podlega karze pozbawienia wolnosci od 3 miesiecy do lat
5.” Zmiana regulacji byta nieodzowna, gdyz w tresci swej dawne brzmienie wzbudzata burzliwe polemiki migdzy przedstawicielami
doktryny. W Komentarzu do Kodeksu karnego pod red. Prof. A. Zolla (Kodeks karny czes¢ szczegolna, t. II, Kantor wydawniczy,
Zakamycze, 1999, teza 28, s. 576), prezentowane bylo stanowisko, ze o karalnosci przesadza dopiero cel dziatania sprawcy co
odwotywato si¢ do wyktadni funkcjonalnej. Wigkszo$¢ komentatoréw stata jednak na stanowisku, ze warunkiem karalnosci takiego
postgpowania jest juz samo sprowadzanie (J. Wojciechowski, Komentarz-orzecznictwo, Wydawnictwo Librata, Warszawa 2000, teza
9, s. 389). W obecnym stanie prawnym dla wypetnienia znamion przestgpstwa z Art. 202§ 3 k.k. dziatania podjgte przez sprawcg dla
sprowadzania ,twardej” pornografii nie musza mie¢ za cel jej rozpowszechnianie. Por: D. Podufalski, Pornografia w sieci,
,, Prokuratura i Prawo”, Nr 1, 2006 r., s. 161-165. Sadz¢ jednak, ze ponowne ustawodawca postuzyt si¢ niejasnym zabiegiem
stylistycznym do opisu znamion przestgpstwa z art. 202§ 3 k.k.

331 Wojtasik, Pedofilia... Op. Cit., s. 63.
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k.k., réwniez wtedy, kiedy jest to ustuga ptatna i dostgpna wylacznie dla dorostych, a takze
niezaleznie od tego czy adresat Zyczy sobie tego czy tez nie. Czyli nalezy bra¢ pod uwagg:
- tre$ci pornograficzne z udziatem matoletniego (kazdego - w zasadzie do lat 18; dawniej
tylko do lat 15);
- tresci pornograficzne zwigzane z prezentowaniem przemocy (nowela z 18 marca 2004
roku poszerzyta zakres wykladni. Nie tylko z uzyciem przemocy, ale zwiqzane
z prezentowaniem przemocy, co ma Sszerszy zakres znaczemiowy np. pornografia
sadomasochistyczna oraz odegrane przez aktorow sceny przemocy- filmy typu slasher);
- tresci pornograficzne zwigzane z postugiwaniem si¢ zwierzeciem (wyktadnia
celowosciowa - zwierze wykorzystywane jako przedmiot zabiegow seksualnych).

W podsumowaniu, warto przedstawi¢ model australijski walki z cyberpornografia dziecigca,
ktéry jest godny nasladowania. Oparty jest na zasadzie tzw. koregulacji, ktéra zwigksza
odpowiedzialno$¢ nadawcow wobec odbiorcow. Przyjety zostat okreslony kodeks zasad i1 dziata
goraca linia do przyjmowania skarg. Skargi rozpatruje Australijska Rada ds. Radia 1 Telewizji.
Dostawca zawarto$ci internetowej zobowiazany jest m. in. do zabezpieczania dzieci i mtodziezy
przed dostgpem do nieodpowiednich dla nich tresci w Internecie®®. Jest to jedna z propozycii,
nad ktorej efektywnos$ciai ewentualng mozliwoscia zastosowania na gruncie polskim, mozna by si¢

zastanowic.

Art. 202§ 4 k.k. Kto utrwala tresci pornograficzne z udziatem matoletniego ponizej lat 15,

podlega karze pozbawienia wolnosci od roku do lat 10.

Ostatnia nowelizacja z 27 lipca 2005 r. zakonczyla definitywnie istniejace w doktrynie
rozbieznos$ci, co do wyktadni art. 202 § 3 k.k.. Dotyczyly one sporu czy karalne jest juz samo
sprowadzanie pornografii, czy tez sprowadzanie to taczy¢ musi si¢ z zamiarem rozpowszechniania.
Ustawodawca zgodnie z postulatami doktryny dokonat zmiany tresci § 4, ktory dotyczy teraz tylko
utrwalania pornografii i dodat § 4a penalizujacy pozostate dziatania sprawcy z dotychczasowego
art. 202 § 4.

Ustawodawca wbrew postulatom nie objat penalizacja zarowno w art. 202 § 3 jak 1 w § 4

pseudopedofilii®’ (tj. prezentacja 0séb dorostych ucharakteryzowanych na dzieci) i pornografii

%K. Badzmirowska-Mastowska, H. Jedras, Zmiana systemu ochrony dziecka i miodziezy..., [w:] Barbara Kunicka- Michalska
Przestegpstwa przeciwko...Op. Cit., s. 110-112.

37 Por. P. Wagloski, Cyberpornografia dziecieca, http://www.vagla.pl/skrypts/pornografia_dziecieca.htm

Autor porusza wazki problem zakresu wolnosci stowa gwarantowanego przez Konstytucje. Odnosi si¢ do wyroku Amerykanskiego
Sadu Najwyzszego, ktory orzekt, ze federalna ustawa zakazujaca tzw. wirtualnej pornografii dziecigcej jest niezgodna z Konstytucja
a dokfadniej z Pierwsza poprawka, gdyz narusza wolno$¢ stowa. Takze na gruncie polskiej Konstytucji w $wietle art. 54 ust.
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dzieciecej generowanej komputerowo (o braku migdzynarodowej, jednolitej regulacji prawnej
wspomniano przy analizie samej Konwencji o Cyberprzestgpczosci). Wedtug Macieja Klisia,
dzialanie to powinno zosta¢ ujete w zakresie stosowania przepisOw karnych, gdyz czegstokroé
stanowi przyczynek do popelniania prawdziwych przestepstw z udzialem matoletniego’®.
Kontrowersyjna wciaz pozostaje granica wieku matoletniego, zapewniajaca ochrong. Do kwestii tej

powroce jednak w zakonczeniu opracowania.

Art. 202§ 4a k.k. Kto sprowadza, przechowuje lub posiada tresci pornograficzne z udziatem
matoletniego ponizej lat 15,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.%

Przedmiot penalizacji z art. 202§ 4a k.k. nie budzi juz watpliwosci. Kluczem jednak do
zrozumienia omawianego paragrafu jest dokonanie analizy jezykowej wyrazenia ,,sprowadza”.
Zgodnie ze Stownikiem Jezyka polskiego®” sprowadzaé znaczy tyle, co ,,spowodowaé przybycie
kogos$, znalezienie si¢ czego$ w jakim$ miejscu, prowadzac kogo$ znalez¢ si¢ z nim na miejscu
przeznaczenia; dostarczy¢”, co nie wylacza importowania, czyli sprowadzania zza granicy.

Niektérzy jednak krytykuja kryminalizacje samego posiadania, powotujac si¢ na zbytnig

ingerencje w sfere prywatnoéci cztowicka. Zasadnym jest penalizacja karalnosci posiadania®

1(Kazdemu zapewnia sie wolnos¢ wyrazania swoich pogladow i rozpowszechniania informacji) i zasady nullum crimen sine lege
nalezy uznaé, ze rozpowszechnianie w Internecie pornografii z udzialem wirtualnych (cyfrowo stworzonych) "dzieci", bgdzie
dopuszczalne.

Regulacja zakazujaca ,,wirtualnej pornografii” zostala wprowadzona z inicjatywy Senator Orrin Hatch w trakcie tzw. The Great
Cyberporn Panic Summer 1995 (Por. Mark Godwin Cyberright s- Defending free speech in the Digital Age, Timer Books, 1998, p.
201-202). Rok 1995 byt przetomowy ze wzgledu na publikacje artykutu autorstwa Martin Rimm, ktora ukazata si¢ on Georgtown
Law  Journal (pages 1849  through 1915, and the appendicies on pages 1916  through 1934
http://alumni.media.mit.edu/~rhodes/Cyberporn/mrfoot.html#note0). Zgodnie z badaniami (poddawanymi pod watpliwos¢)
przeprowadzonymi przez autora w pierwszej polowie lat 90-tych ok. 917410 zdjg¢, krotkich historii, animacji o char.
pornograficznym zostato $ciagnigtych 8,5 miliona razy w ponad 2000 miastach. Wnioski zawarte w tym artykule dotyczyly relacji
miedzy pornografia w Internecie a tzw. Pierwsza Poprawka do Konstytucji Stanéw Zjednoczonych. Nieprzyzwoite tresci i dziecigca
pornografia zostaly uznane za materiaty, ktérym nie przystuguje ochrona konstytucyjna. Sam artykut spowodowat tzw. Cyberporn
Panic w Stanach Zjednoczonych, ktorej efektem byto kilkuletnie §ledztwo, dziesiatki aresztowan, a ostatecznie obostrzenie prawa -
wyzej wspominane federalna ustawa.

3B M. K8, Przestepczosé w Internecie, http://www.vagla.pl/skrypts/cybercrimel.htm

3% Zmieniony przez art. 1 pkt. 21 lit. a) ustawy z dnia 27 lipca 2005r. o zmiana ustawy - Kodeks karny skarbowy oraz niektorych
innych ustaw.

(Dz. U. Nr 163 poz. 1363). Dawne brzmienie uwzglgdniato takze utrwalanie, ktore teraz stanowi odrgbny artykul. Utrwalanie
i sprowadzanie materiatdw pornograficznych z udzialem matoletniego ponizej lat 15 ujgte byto zarowno w art. 202§ 4 jak i art. 202§
3 k.k. Przy czym w art. 202§ 3 kk ustawodawca potozyt nacisk na cel dziatania (,,w celu rozpowszechniania) co stanowito
niewatpliwie zamiar zabarwiony dolus coloratus w stosunku do § 4. Przepisy te sa obecnie bardziej zrozumiale i tatwiejsze do
stosowania w praktyce, kiedy ustawodawca wyraznie ujat to ostatnie dziatanie jako odrgbng kwalifikowana postaé utrwalania i
sprowadzania(B. Kunicka- Michalska, Przestepstwa przeciwko... Op. Cit., s. 109-110).

0 Stownik wspélczesnego jezyka polskiego, WILGA, 1996, s. 1050.

I Kontrowersyjne, moim zdaniem, stanowisko zajat D. Podufalski [ Pornografia...,Op. Cit., s. 164]. Mianowicie dokonujac
interpretacji omawianego art. 202 § 4a autor stanal na stanowisku, ze regulacja ta w zwiazku z brakiem ustawowego kontratypu
stwarza znaczne problemy z zakresu post¢gpowania dowodowego, zwlaszcza w toku postgpowania przygotowawczego. Autor uwaza,
ze organy $cigania sa uprawnione wylacznie do wizualnej formy kontroli strony odwiedzanej lub tworzonej przez sprawcoOw
wypelniajacych znamiona przestgpstwa ujgtego w art. 202 k.k. Nie moga jednak zapisa¢ na nosniku tychze materialow w celu ich
zabezpieczenia, chocby jako pokazowych wydrukow dla Sadu, bez ryzyka narazenia si¢ na odpowiedzialno$¢ karna. Stanowisko to
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pornografii, gdyz brak karalnos$ci takiego posiadania zwigksza popyt na tego typu materiaty i zyski
producentéw oraz utrudnia walke z pornografia dziecigca. Przepis ten umozliwia §cigania biernej
pornografii oraz bardziej skuteczna walke z produkcja i kolportazem pornografii dziecigce;.

W kontek$cie omawianego paragrafu pojawiaja si¢ dwa kolejne dyskusyjne aspekty.
Mianowicie zakres osob, ktéry mozna przypisa¢ odpowiedzialno$¢ karna za przestepstwo
internetowe oraz miejsce popelnienia przestgpstwa. Jezeli chodzi o pierwsze z powyzszych
zagadnien to mozemy wyrdzni¢ dwie kategorie osob. Sa to:

1. wlasciciele (administratorzy serwerow, na ktorych zostaly umieszczone tresci
pornograficzne albo za pomoc3, ktorych popelniono przestgpstwo).

Wedlug J. Warylewskiego odpowiedzialno§¢ wiasciciela powinna by¢ ograniczona jedynie
do przypadkow, kiedy swiadomie udostgpnia on ustuge do takich wlasnie celow. Penalizowana jest
jednak takze sytuacja (wtedy administrator odpowiada jak za pomocnictwo), jezeli udostepnia
on ustuge w zamiarze, by inna osoba popetita czyn zabroniony. Rowniez wtedy, gdy wie o jej
zamiarze oraz gdy wiedzac o nielegalnej zawarto$ci zachowuje si¢ biernie, nie podejmujac zadnej
aktywnosci, ktéra doprowadzilyby do zaprzestania bezprawnych dziatan. Natomiast administrator
nie ma obowiazku podejmowac¢ dziatan, by wyszukiwac nielegalne tresci, a tym bardziej je usunac -
szczegoOlnie, ze nie do konca jasna jest sytuacja czy takie uprawnienie w ogodle mu przystuguje.
Podobnie nie odpowiadaja sieci telekomunikacyjne, a takze osoby, ktore umozliwiaja dostep do
nich, jezeli to wynika z istoty $wiadczonych ustug*”.

Tempo rozwoju Internetu wyprzedzito rozwoj prawno - karnej regulacji. Nie do konca
klarowna jest, jak wida¢, mozliwo$¢ odpowiedzialnosci karnej dostawcy ustug w sieci (service
provider), dostawcy dostgpu do sieci (acces provider) oraz dostawcy materiatow wprowadzanych
do sieci (content provider). Ta kwestia powinna zosta¢ jednak rozwiazana przez ustawodawcg.
Warto jednak zauwazy¢, ze w ustawie z 18 lipca 2002 o $wiadczeniu ustug droga elektroniczna ™
w art. 8, napisane jest, ze regulamin $wiadczenia ustug droga elektroniczna, sformutowany przez

ustugodawce, okre$la przede wszystkim m. in. zakaz dostarczania przez ustugobiorce tresci

pozostaje, moim zdaniem, w antagonizmie z uksztalttowanymi prawnie i przyjetymi w doktrynie zasadami post¢gpowania karnego. W
szczegollnosci z art. 7 k.p.k. zapewniajacego zasadg swobodnej oceny dowodow. Ponadto zastosowanie jedynie wyktadni jezykowe;j
analizowanych przepisow jest dalece niewystarczajace, bowiem odpowiedzi na nartujace autora artykulu zagadnienia, mozna
uzyska¢ uciekajac si¢ do innych metod interpretacyjnych (zwlaszcza wyktadni funkcjonalnej, zapewniajacej w tym przypadku
racjonalne postgpowanie wymiaru sprawiedliwosci oraz organdéw $cigania). Celem postgpowania karnego jest doprowadzenie do
wykrycia sprawcy 1 pociagnigcia go do odpowiedzialno$ci karnej, przy jednoczesnej ochronie oséb niewinnych, czyli nie bgdacych
podmiotem czyndéw przestgpnych. W tak projektowanym (ogélnym) modelu procedury karnej, kardynalng zasada jest bez watpienia
wymog zabezpieczenia materialu dowodowego stanowiacego podstawe calego procesu oraz istot¢ przedstawionych zarzutow
sprawcy czynu. W zwiazku z powyzszym, kontratyp w tym wypadku nie wydaje si¢ warunkiem niezb¢dnym, tamujacym wiasciwy
tok postgpowania karnego wobec sprawcow wyzej wskazanego przestgpstwa.

2 J. Warylewski, Przestepstwa seksualne..., s.307-308 [w:] B. Kunicka- Michalska, Przestepstwa przeciwko... Op. Cit. s. 111.

“ Dz. U. nr 144, poz. 1204 ze zm.
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o charakterze bezprawnym. W tej sytuacji mozemy uzna¢, ze ustawa naktada jednak na dostawcoéw
obowiazek kontroli dostarczanych danych pod katem nielegalnych tresci.

2. osoby prowadzgce katalogi internetowe, na ktorych zostaly umieszczone adresy stron
WWW, zawierajace tresci zakazane.

Zgodnie z art. 14 ust. 1 ustawy o $wiadczeniu ushug droga elektroniczna nie ponosi
odpowiedzialnosci za przechowywane dane ten, kto, udostgpniajac zasoby systemu
teleinformatycznego w celu przechowywania danych przez ustugobiorcg, nie wie o bezprawnym
charakterze danych lub zwiazanej z nimi dziatalno$ci, a w razie urzedowego zawiadomienia lub
uzyskania wiarygodnej wiadomos$ci o bezprawnym charakterze danych lub zwiazanej z nimi
dziatalnosci niezwlocznie umozliwi dostgp do tych danych.

Znaczenie miejsce popelnienia przestepstwa w zwiazku z dodaniem art. 112 pkt 5 kk.*,
traktujacego o odpowiedzialnosci obywatela polskiego i cudzoziemca niezaleznie od przepiséw
obowiazujacych w miejscu popelnienia, stosuje si¢ przepisy polskie, jezeli korzy$¢ majatkowa
chociazby czgsciowo zostala osiagnigta na terytorium RP. Jezeli pornobiznes przynosi korzysé

na terytorium RP art. 112 k.k. jest stosowany45.

Art. 202§ 5 k.k. Sqd moze orzec przepadek narzedzi lub innych przedmiotow, ktore stuzyty lub
byly przeznaczone do popelnienia przestepstw okreslonych w § 1-4, chociazby nie stanowily

‘o 46
wlasnosci sprawcy™.

Paragraf dodany ostatnia, wspominana juz wielokrotnie nowelizacja Kodeksu Karnego
wypehnit istniejaca w polskich regulacjach prawnych luke. Obligatoryjny przepadek rzeczy chocby
nie stanowity wlasnos$ci sprawcy spetnia w pelni represyjna role kar z art. 202 k.k., a takze wbrew
pozorom prewencyjna, poprzez odebranie i zabezpieczenie materialow zawierajacych nielegalne

tresci.

Cyberpedofilia®’

# Ustawa z dnia 18 marca 2004r. (Dz. U. Nr 69, poz. 626), ktora weszta w zycie 1 maja 2004 1.

* B. Kunicka- Michalska, Przestepstwa przeciwko...Op. Cit. s. 112.

* Dodany przez ustawe z dnia 27 lipca 2005r. 0 zmiana ustawy - Kodeks karny skarbowy oraz niektérych innych ustaw. (Dz. U. Nr
163 poz. 1363).

*7 Internet, wraz ze swoim dynamicznym rozwojem sprawit, ze ludzie wciaz musza zmierza¢ si¢ z nowymi problemami. Omawiany
problem cyberpedofilli po raz pierwszy zostal naglosniony w 1995 r. kiedy na tamach magazynu ,,Time”, ktorego okladka
zainspirowana zostala przez artykul Martin Grimm (Marketing Pornography on the Information Superhighway) przeszta do historii,
podobnie jak sama osoba autora (oktadka przedstawiala dziecko z szeroko otwartymi oczami, ktore wpatrywalo si¢ monitor
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Samo pojecie pedofilia®® uzywane bywa glownie do oznaczania sktonnosci do utrzymywania
kontaktow seksualnych z osobami matoletnimi i pozostaje w Scistym zwiazku z przedstawiona
problematyka pornografii*® - rozumianej takze jako oswajanie ofiar i wykorzystywanie ich do zdjeé
pornograficznych. Gromadzone przez pedofili materiaty pornograficzne z udziatem dzieci maja
stuzy¢ pobudzaniu ich fantazji seksualnej. Dotyczy to zarowno tych osob, ktore ograniczaja si¢ do
fantazjowania oraz osob, dla ktérych materialy te stanowia wstgp do rzeczywistej aktywnosci.
W literaturze podkresla si¢ fakt, ze bardzo czgsto pedofile wykorzystuja te materiaty,
by zlikwidowa¢ poczatkowy opor dziecka wzbraniajacego si¢ przed podjeciem ,,seksualnej gry”
z dorostym™. Wedlug Zbigniew Lwa - Starowicza: ,,Pedofilia to poped, psychoseksualna sktonnosé
do dzieci 1 mtodziezy. Co si¢ tyczy przyczyn pedofilii moga one wynika¢ z pewnych zmian
w mozgu, jak rowniez moga by¢ uwarunkowane przez czynniki psychiczne, do ktérych nalezy m.

31 0d kilku lat mnoza si¢ informacje o pedofilach, ktérzy

in. przemoc seksualna w dziecinstwie
wykorzystuja sie¢ do zaspokajania swoich potrzeb. Z. Lew - Starowicz wyrdznia trzy typy
cyberpedofilii:

- jawnych;

tych co udaja rowiesnikow - ,,dziecigcy pedofil”;

autopedofilia - potrzeba bycia traktowanym jak dziecko.

Jak pisze A. Adamski ,Internet ze wzgledu na interaktywno$¢, anonimowos¢ i globalny
charakter jest idealnym no$nikiem wzorow zachowan wszelkich grup marginalnych
w spofeczenstwie, w tym pedofiléw. Stanowi miejsce nawiazywania przez nich wzajemnych

kontaktow, wymiany zdje¢ i filméw pornograficznych z udziatem dzieci. Jest wykorzystywany do

komputera na nagiego megzczyzng odbywajacego stosunek seksualnyz komputerem oraz dziecko kuszone przez mezczyzng
trzymajacego monitor, by wkroczylo w ciemna alejg). Martin Rimm byt jednym z pierwszych, ktory zwrdcil uwagg na ,,ciemna
strong Internetu”. W trakcie pobierania nauk na Carnegie Melon University, korzystajac z projektu SURG (Small Undergraduate
Research Grant) kontynuowat on zbieranie materiatéw i badania nad pornografia w Internecie. Efektem badan byt wspominany juz
artykul, ktory ukazat si¢ na tamach Georgetown Law Journal w 1995 r. Sama publikacja, pomimo jej watpliwej warto$ci naukowej, i
jej pozniejszy przedruk w Time spowodowata w Stanach Zjednoczonych panike wsrdd spoteczenstwa, ktora przeszta do historii jako
The Great Cyberporn Panic. Skutkiem tego byly daleko idace zmiany w ustawodawstwie Stanow Zjednoczonych -
Telecommunication Reform Act 1996r. Por: Godwin M. Cyberrights - Defending free speech in the Digital Age, Timer Books p.

206-257 a takze http://alumni.media.mit.edu/~rhodes/Cyberporn/mrtext.html

48 Zjawisko pedofilii wzbudza diametralnie rézne reakcje spoleczne. Skrajne stanowisko opowiadajace si¢ za pozytywna strona
pedofilii opartej na mitosci, a nie na kontaktach seksualnych, reprezentowane jest na stronie http://www.daretospeak.net/pages/maly-
ksiaze/ .

# Por.: Geraldine van Bueren (Profesor of International Human Rights Law Uniwersity of London, Direktor Programme on
International Rights of the Child, Uniwersity of London, Queen Mary and Westfield College) The International Law on the rights of
the Child Martinus Nijhoff Publishers (p. 275-279) Autorka w rozdziale Protection against sexual exploitation porusza wazki
problem zwiazku dziecigcej pornografii z pedofilia. (...) sexual exploitations are such practice as the exploaitative use of children in
prostitution, in pornographic performances and materials, and child trafficking in sexual purposes.(...)Acording to UNICEF,
children who are used in the production of pornography may also be involved in prostitution. These children are also at greater risk
from dependency upon narcotics which in turn may lead to greater dependency on prostitution.

% por. Kolinska, Prostytucja dziecieca i zwiqzana z niq pornografia, ,, Jurysta”, nr 6, 2003, s. 20-22.

3 por. Z. Lew- Starowicz, Seks w sieci i nie tylko, Krakow, 2003, s. 207.
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zawierania znajomosci z dzie¢mi ich uwodzenia 1 umawiania si¢ z nimi na spotkania(...). Odgrywa
rol¢ kanatlu przerzutowego materiatow fotograficznych stanowiac plon wycieczek seksturystow
z Europy lub USA na Daleki Wschod.(...)Tworzy infrastrukture technologiczna dla kot, grup
dyskusyjnych i klubow pedofilow”?.

Natomiast I. R. Person moéwi o ,,hodowaniu cyberofiary” - wyszukaniu i powolnym oswajaniu
za pomoca trudnej sztuki manipulacji, by ja pdzniej wykorzysta¢. Pamigtajmy, ze zgodnie
z Europejska Konwencja w sprawach kontaktéw z dzie¢mi z 2003 r., za kontakt uznaje si¢ nie tylko
kontakt bezposredni, lecz takze inne formy komunikowania si¢ z dzieckiem, w tym kontakty
telefoniczne, listowe, za pomoca faksu oraz Internetu. Lukasz Wojtasik wyrdznit nastgpujace
plaszczyzny wspolpracy w zakresie wymiany danych™: 1) strony internetowe WWW; 2) tablice
ogloszen - BBS; 3) grupy dyskusyjne - Usenet; 4) FTP; 5) poczta elektroniczna wieloletnich e-mail;
6) rozmowy online - IRC, internetowe pokoje rozmoéw; 7) programy typu IM (Instant Messanger);
8) internetowe programy wymiany plikow - Peer to Peer (P2P). Utatwieniem dla uzytkownikow
poczty elektronicznej sa anonimowe remailery (anonymus remailers) - oprogramowanie,
ktore automatycznie usuwa z naglowkoéw e-mail dane nadawcy. Wielokrotnie ujawniono
juz wykorzystywanie takiej ustugi w celach rozpowszechniania dziecigcej pornografii, a takze przy
nawiazywaniu kontaktu korespondencyjnego pedofila z potencjalna ofiara **.

Nalezy pamigta¢ takze o ogolnodostgpnych zrodtach Internetu takich jak kawiarenki
internetowe oraz bezprzewodowe potaczenia Wi-Fi, gdzie duza czgstotliwo$¢ korzystania przez
rézne osoby powoduje, ze ustalenie sprawcy przestgpstwa moze okazaé si¢ w praktyce bardzo
zmudnym zadaniem. Reasumujac, w S$wietle przedstawionych faktoéw nie ulega watpliwosci,
ze dochodzenie tozsamosci internetowej okreslonego uzytkownika nastr¢cza wiele trudnosci. Jezeli
adres IP> nie zostal nadany konkretnemu uzytkownikowi w sposob staty, okreslenie danych
personalnych zarowno nadawcy jaki odbiorcy jest bardzo trudne, a czasami wrecz niemozliwe.

Chociazby w przypadku taczenia si¢ za posrednictwem TP SA przez modem, kazdorazowo

52 A. Adamski, Karnoprawna... Op. Cit., s. 60.

3 L. Wojtasik, Pedofilia i pornografia... Op. Cit., s. 56-62.

> Por. K. Gienas, Cyberprzestepczosé, ., Turysta”, nr 11, 2003, s. 9-10. Poczatkowo remailery shuzyly zapewnieniu anonimowosci
uzytkownikom list dyskusyjnych. Wspolczesne wersje (pierwsza w 1988r) przy przesylaniu poczty elektronicznej korzystaja juz z
technik kryptograficznych lub przesytaja wiadomo$¢ przez kilkanascie remaileréw. Oryginalne dane nadawcy zostaja zastapione
przez losowo wybrany ciag znakow lub falszywy adres e-mail.

> IP 1) (ang. Internet Protocol) to protokot komunikacyjny warstwy sieciowej modelu OSI (warstwy Internet w modelu TCP/IP).
Uzywany powszechnie w Internecie i sieciach lokalnych. Dane w sieciach IP sa wysylane w formie blokoéw okreslanych mianem
pakietéw. W przypadku protokotu IP, przed rozpoczgciem transmisji, nie jest zestawiana wirtualna sesja komunikacyjna pomigdzy
dwoma hostami, ktore nie komunikowaly si¢ ze soba wczesnie;.

Protokot IP jest protokolem zawodnym - nie gwarantuje, ze pakiety dotra do adresata, nie zostana sfragmentowane, czy tez
zdublowane,a ponadto moga dotrze¢ do odbiorcy w innej kolejnosci niz zostaly nadane. Niezawodno$¢ transmisji danych jest
zapewniana przez protokoly warstw wyzszych, znajdujacych si¢ w hierarchii powyzej warstwy sieciowej. 1982-standartem TCP/IP
2) Adres IP to unikatowy numer przyporzadkowany urzadzeniom sieciowym. Maszyny postuguja si¢ adresem IP, aby przesytac¢
pomigdzy soba informacje zgodnie z protokotem IP. Adresy IP sa wykorzystywane w Internecie oraz sieciach lokalnych. Adres IP
zapisywany jest w postaci czterech oktetow oddzielonych od siebie kropkami. http://pl.wikipedia.org/wiki/IP
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komputerowi losowo przydzielany jest numer IP. Ponadto istnieje mozliwo$¢ przekierowania
adresow IP, urywania ich oraz przenoszenia polaczen. Podobnie sprawa wyglada w przypadku
witryny internetowej. Uzyskany numer IP nie zawsze jest jej adresem rzeczywistym, gdyz istnieje
mozliwo$¢ przekierowania adresu. Autor witryny moze tak opisaé¢ $ciezke dostgpu, aby tacznie
przechodzita przez kilka serweréw tzw. ,,maskowanie rzeczywistego umiejscowienia witryny
internetowej”°. Jak zauwaza Malgorzata Amberg, moze wydawac sig, ze przestepca atakuje
z ,miasta X”, a tak naprawdg moze si¢ on znajdowa¢ na zupelie innym kontynencie i osiagnac¢
swoj cel przechodzac przez setki komputeréw po drodze, za kazdym razem zmieniajac swoja
tozsamos$¢ (np. przez zmiang adresu zrédtowego w protokole internetowym, tzw. IP spoofing).
Zjawisko to nosi nazwg tkania sieci (network weaving) lub inaczej prania potaczen (connection
landering)”’.

Wyniki wieloletnich badan doprowadzity do sformulowania wniosku, ze seksualne
wykorzystywanie dzieci prowadzi do dlugotrwatych powaznych nastgpstw w dorostym zyciu ofiar,

np. depresji, leku, zaburzen w zachowaniu, niskiej samooceny™. Stad tez walce z tym zjawiskiem

poswigci¢ powinno si¢ najwigcej uwagi

Art. 200 k.k. §.1. Kto obcuje plciowo z matoletnim ponizej 15 lat lub dopuszcza sie wobec
takiej osoby innej czynnosci seksualnej lub doprowadza jq do poddania sie¢ takim czynnosciom albo
do ich wykonania, podlega karze pozbawienia wolnosci od roku od lat12.

§.2. Tej samej karze podlega, kto w celu zaspokojenia seksualnego prezentuje matoletniemu

ponizej lat 15 wykonanie czynnosci seksualnej™.

Biorac pod uwage wykladnig literalng przepisu, jak rdwniez historyczna, mozna powiedzie¢
za Barbara Kunicka - Michalska, ze ujecie przez ustawodawce pojgcia ,,doprowadza” otworzyto
droge do uznania, ze sprawca tego czynu moze by¢ osoba dziatajaca za pomoca Internetu -

doprowadzajac matoletniego do wskazanych w art. 200 k k. zachowan .

% Por. J. Goroszkiewicz, Internet - strefa niekontrolowana, ,,Przeglad Policyjny™, nr 2, 2001, s. 98-99 Istnieje mozliwos¢ otrzymania
informacji, jaki serwer jest pierwszy w kolejnosci do ustalenia serwera zrodtowego na stronie www.ripe.net (Europa),
http:/network-tools.com (Swiat).

STML Amberg, Przestepstwa w sieci, ,,Prawo a Internet”, nr 9, 2000, s.35.

%% wyktad prof. Kima Oatesa, wygloszonym na IX Europejskiej Konferencji zorganizowanej przez Fundacje Dzieci Niczyje i
ISPCAN

w Warszawie, 29- 31 sierpnia 2003 r. za B. Kunicka- Michalska, Przestepstwa przeciwko wolnosci seksualnej...Op. Cit., s. 116.

% Zmieniony przez ustawe z dnia 28 lipca 2005 r. o zmianie ustawy - Kodeks karny skarbowy oraz niektérych innych ustaw (Dz. U.
Nr 178 poz. 1479).

% por. B. Kunicka- Michalska, Wybrane problemy przestepstw przeciwko wolnosci seksualnej...Op. Cit., s. 36.
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Dokonujac wyktadni art. 200 k.k. nalezy zauwazy¢ istotny problem interpretacyjny nasuwajacy
si¢ przy analizie tego przestepstwa jako przestepstwo skutkowe®'. Nalezy postawi¢ sobie pytanie
,»CZy samo nawiazanie juz kontaktu z nieletnim winno zosta¢ spenalizowane?” Teoretycznie byloby
to mozliwe, gdyby potraktowa¢ je jako przygotowanie. Jednakze, art. 16 § 2 k.k. wylacza taka
mozliwos¢, co w konsekwencji catkowicie uniemozliwia karania przest¢pstwa wykorzystywania
seksualnego dzieci w fazie przygotowania, co przeciez w rOwnym stopniu zastuguje na potegpienie,
co samo dokonanie molestowania.

Ciekawa sytuacja wylania si¢ w kontek$cie interpretacji zaréwno art. 200 k.k., jak i przede
wszystkim w kontekscie art. 201 k.k. Biorac pod uwage uzyte wyrazenie ,,obcowanie ptciowe”
teoretycznie niemozliwe jest popelnienie wymienionych przestgpstw za pomoca Internetu.
Sad Najwyzszy w wyroku z 12 listopada 2000 r.°%, wyrazit poglad, Zze penalizacja czynu
kazirodztwa w kontek$cie dziatan podejmowanych przez Internet jest mozliwa jedynie w zakresie
podzegania lub pomocnictwa. Jednakze, brak ustawowej definicji ,,kazirodztwa” oraz mozliwos¢
tzw. cyberseksu nie daje juz tak jasnej odpowiedzi i nie wyklucza odpowiedzialno$ci karnej za tego
typu przestgpstwa. Zbigniewa Lew-Starowicz uzywa okreslenia ,,wirtualny seks” w odniesieniu
»do wszelkiego rodzaju ekspresji seksualnej, od elektronicznej korespondencji erotycznej,

639

»Czatow =~ o tematyce seksualnej, po réznego rodzaju aktywnos$¢ seksualna miedzy internautami

w sieci”®,

Samo znaczenie wyrazenia ,,obcowanie plciowe” jest ujete w orzecznictwie SN. Pojecie
to obejmuje swoim zakresem wszystkie klasyczne akty spétkowania heteroseksualnego, jak i inne
seksualne akty bedace surogatami spotkowania a wigc takie akty, ktore dla sprawcy sa
ekwiwalentne rownowazne spotkowaniu” (wyrok SN z 26 pazdziernika 2002 roku).

Natomiast czynno$¢ seksualna wg Mariana Filara to ,,zachowanie, ktore (...) jest zwigzane
z szeroko rozumianym zyciem plciowym cztowieka i przedmiotowo polega na kontakcie cielesnym
sprawcy z pokrzywdzonym lub przynajmniej na cielesnym i1 majacym charakter seksualny

. . . 65
zaangazowaniu si¢ osoby”

. Na podstawienie przedstawionego materialu wynika jednoznacznie
mozliwo$¢ popetnienie przestgpstwa z art. 200 k.k. 1 art. 201 k.k. za posrednictwem Internetu.
Warto zauwazy¢, ze niezmiernie rzadko mozna stwierdzi¢ i udowodni¢ bezposredni kontakt

pedofila ze swoja ofiara za posrednictwem Internetu. Wymaga to zmudnego S$ledztwa 1 sporej

8! B. Kunicka- Michalska, Przestepstwa przeciwko wolnosci seksualnej...Op. Cit. s. 120-122.

62y KKN304/01 (LEX 56857).

 Chat (ang. - rozmowa, czyt. chdt) - rodzaj internetowej pogawedki i jedna z ustug internetowych.
6 7. Lew- Starowicz, Seks w sieci...Op. Cit., s. 15.

5 M. Krawczynski, Seksualne wykorzystywanie dzieci, Ped. Pol, 1998, Nr 73.
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wiedzy fachowej66. Jednakze osoba, ktorej udowodni si¢ wing ponosi bardzo wysoka karg,
obostrzong do$¢ znacznie w wyniku ostatniej nowelizacji kodeksu karnego. W konteks$cie
wspomnianej nowelizacji, nie mozna pomina¢ prowadzenia penalizacji w art. 200 §2 k.k. samego
prezentowania wykonania czynnos$ci seksualnej maloletniemu, co jest zgodne z dotychczasowymi

postulatami nauki.

Instrumenty stuzace ochronie matoletnich (de lege lata i de lege ferenda)

Ze wzgledu na istotg cyberprzestrzeni catkowita kontrola przeptywu informacji jest absurdalna
i absolutnie niemozliwa, co wynika z globalnego charakteru Internetu i braku jednego organu
nadrz¢dnego. Konstrukcja i mnogo$¢ komponentow sieci i dynamiczny rozwo6j techniki utrudnia
wykrywanie 1 karanie cyberprzestepstw. Stad tez coraz wigkszy nacisk kladzie si¢ na
harmonizowanie prawa karnego migdzynarodowego. Jednym ze $rodkow, ktory moze shuzyé
ograniczeniu potwornego zjawiska cyberpornografii i cyberpedofilii w sieci jest wspdipraca
miedzynarodowa. Eksterytorialny charakter tych przestepstw powoduje, ze jedyna efektywna
metoda jest wspoOlpraca na plaszczyznie migdzynarodowej tj. tworzenie ujednoliconego
merytorycznie prawa a nast¢pnie jego skuteczne egzekwowanie. Ponizej przedstawione zostana
ciekawsze inicjatywy podejmowane na forum migdzynarodowym oraz na gruncie Unii Europejskiej
z wyartykulowana rola Polski oraz instrumenty stuzace ochronie matoletnich przed omawianymi

w niniejszym artykule niebezpieczenstwami, zwiazanymi z korzystaniem z Internetu. Sg to:

% Wedhig szacunkow FBI mniej niz 15% spraw ujawnianych jest przez organy $cigania i sa to w zasadzie te ktére nie wymagaja
skomplikowanych technik dziatania. Niestety dowody przestgpstwa komputerowego bardzo tatwo daja si¢ usunaé z komputera.
Przestgpey czgstokro¢ korzystaja z programow, ktore maja wbudowane procedury automatycznej samolikwidacji po wykonaniu
zadania. Mozliwo$¢ wykrycia istnieje tylko wtedy, gdy slady jego dziatania nie zostaty catkowicie usunigte z pamigci komputera.
Niesie to ze soba wiele komplikacji zwiazanych z udowodnieniem winy. Podobnie jak mozliwo$¢ podszycia si¢ pod legalnego
uzytkownika sieci. Podobny problem stanowi zagadnienie odpowiedniego zabezpieczenia i utrwalanie elektronicznych nos$nikow
informacji dla potrzeb procesu karnego. Poza dyskiem optycznym pozostate nosniki sa bardzo nietrwale. Z duza tatwoscia mozna
zmieni¢ lub zniszczy¢ zapis na nich umieszczony. Czasami takze samo zabezpieczenia materiatu dowodowego jest juz niemozliwe.
Niestety brak odpowiednio przygotowanej kadry organdéw $cigania oraz trudnosci zwiazane z uzyskaniem opinii bieglych jest jedna z
przyczyn tak niskiej wykrywalnos$ci przestgpstw komputerowych. Dane Departamentu Przemystu i Handlu Wielkiej Brytanii z lat
1987-1992 ujawnily, ze na 270 zgloszonych przestepstw §ledztwo prowadzono zaledwie w szesciu. W Niemczech w 1987 roku na
2777 przestgpstw komputerowych wyroki zapadty w 170 sprawach. Wedlug ONZ ujawnienie przestgpstw popetnianych przy
pomocy komputera lub za posrednictwem systemu informatycznego wynosi zaledwie 1-5%. K. J. Jakubki Przestepczosé¢
komputerowa - podzial i definicja,” Problemy Kryminalistyki”, nr 2/7, 1997 r. s. 31 Por. takze S. Bukowski Niewidzialne
przestepstwa, ,,Gazeta Sadowa”, 2004 r., nr 6, s. 55-62. Omawiajac temat przestgpczosci komputerowej, oproécz poruszanej juz
problematyki zwiazanej z brakiem definicji legalnej pojgcia, nie wolno pomina¢ trudnosci dowodowych dotyczacych $ciagania tego
rodzaju CZynow. ,,Anonimowos¢” Internetu jako jedna z jego swoistych cech, powoduje,
ze sprawcy przestgpstw popetnianych za posrednictwem Internetu takze pozostaja ,,anonimowi”. Czgsto zdarza si¢, ze ofiary nie
zawiadamiajg o popetnianych przestgpstwa, gdyz nie sa $wiadome, nie wierza w skuteczno$¢ wymiaru sprawiedliwosci lub nie chca
ryzykowa¢ utraty zaufania czy konkurencyjnosci. Osobna kwestia jest problem udowodnienia winy podejrzanemu: brak
wyspecjalizowanej kadry, odpowiedniego sprzgtu, szybkiego dzialania oraz oczywiscie brak ekspertow na miar¢ XXI wieku. IP
Spoofing w poszukiwaniu sprawcy daje niestety tylko pewnos¢ co do miejsca a nie co do osoby.
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1. Akty prawne na poziomie Unii Europejskiej oraz o charakterze miedzynarodowym,;
. Konferencje, jako ptaszczyzny wymiany pogladoéw i dos§wiadczen;

. Inicjatywy Polski;

. Tworzenie prawa modelowego;

. Europejski nakaz aresztowania;

. Rozwiazania czysto o charakterze technicznym,;

N N R~ WN

. Postulaty dla polskiego ustawodawcy.

1. Pierwszym zagadnieniem jakie zostanie poruszone bedzie migdzynarodowe ustawodawstwo.
Jednym z pierwszych aktow poruszajacych omawiang tematyk¢ na forum UE byla Europejska
Karta Spoteczna Rady Europy, ratyfikowana przez Polsk¢ w 1997 r. Art. 7 w rozdziale C-7 dotyczy
praw dzieci i mtodocianych do ochrony, w ktorym na szczegdlna uwage zastuguje ust. 10. Dotyczy
on ochrony przed fizycznymi 1 moralnymi niebezpieczenstwami dzieci i mtodocianych oraz naktada
na Panstwa- Strony obowiazek ich chronienia. Zakres ochrony musi uwzglednia¢ wszelkie formy
zlego traktowania (w tym wykorzystywanie seksualne)®’.

Uchwata Zgromadzenia Ogoélnego Narodéw Zjednoczonych z 10 maja 2002 roku,
zatytutowana ,,Swiat przyjazny dzieciom”, zalecono panstwom przygotowanie trzyetapowego planu
dzialania to jest: do 2005, do 2010 oraz do 2015 r. Plan ten ma zapewni¢ ochrong przed
molestowaniem, wykorzystywaniem i przemoca, przed handlem dzie¢mi, przed wykorzystywaniem
seksualnym®. W 2002 roku, w zwiazku z powyzsza uchwata, Rada Ministréw wyznaczyla resort,
ktory zajmuje si¢ koordynacja wysitkéw wiladz publicznych, aby uczyni¢ nasz kraj przyjazny
dzieciom.

W Karcie Praw Podstawowych Unii Europejskiej® takze znajduja si¢ przepisy dotyczace praw
dziecka. Wprawdzie brak jest wyraznej regulacji dotyczacej zakazu demoralizacji, niemniej
art. 24 Karty przyznaje dzieciom prawo do takiej ochrony jaka jest im niezb¢dna dla ich dobra.
Wyrazniej jest to wyartykulowane w projekcie Traktatu ustanawiajacego Konstytucj¢ dla Europy.

Projekt potwierdzit powotanie ,,Eurojustu”, czyli Europejskiego Wydziatu Wspotpracy Sadowej’

7 Przewodnik po Europejskiej karcie spolecznej, Warszawa 2002, s. 133-138.

% A. Lopatka, Legislacyjne podstawy ochrony praw dziecka- aspekt miedzynarodowy, s. 43- 44 [za:] B. Kunicka-Michalska,
Przestepstwa przeciwko..., s. 10.

% Na gruncie samej Unii Europejskiej pierwsze dziatania odnoszace si¢ do walki z Cyberprzestepczoscia zostaty podjete juz w latach
80-tych ubieglego wieku, kiedy powotany zostal Komitet Ekspertéw Rady Europy (the Select Committee of Experts on Komputer -
Realeted Crime of the Counsil of Europe). Raport Komitetu stat si¢ rekomendacja nr R (89) 9 Komitetu Ministrow Rady Europy
i wskazywal formy zachowan zwiazane z wykorzystaniem komputera i systemu komputerowego, ktére winny byé
skryminalizowane w systemach prawnych panstw cztonkowskich. Komitet wzywal do uwzglednienia zalecen badz poprzez
wprowadzanie ustaw regulujacych calosciowe problem przestgpczosci komputerowej (Francja) badz tez w pewnym tylko zakresie,
niezbednym do uzupetnienia przepisow obowiazujacych w postaci kodeksow karnych (np. Holandia Szwecja, Wegry) Por. K. J.
Jakubki Przestgpczos¢ komputerowa- podziat...Op. Cit., s. 31.

™ obecnie: decyzja nr 2002/187, (Dz. Urz. L 63/1, 2002).
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1 mozliwo$¢ ustanowienia przy ,,Eurojust” Prokuratury Europejskiej w celu zwalczania powaznej
przestgpczosci w wymiarze transgranicznym. Cho¢ sam Traktat zostatl odrzucony, pewne regulacje
prawne w nim zawarte zashuguja na uwagg.

Warto takze nadmieni¢ o decyzji 276/99 Parlamentu Europejskiego i Rady o przyjeciu
wieloletniego planu dziatan wspodlnotowych na rzecz sprzyjania bezpiecznego wykorzystywania
Internetu oraz o zwalczaniu szkodliwych i nielegalnych tresci rozpowszechnianych w Internecie.
Rozdzielono w niej tresci nielegalne, ktére powinny by¢ zwalczane przez organy $cigania u zrddet
oraz treSci szkodliwe, ktorych kontrola powinna by¢ dokonywana przez specjalne urzadzenia
filtrujace, by odpowiednio je klasyfikowaé. Plan mowi takze o uwrazliwieniu rodzicéw
na zagrozenia plynace z Internetu - kwestie ta rozwinigta zostanie pdzniej. Plan dziatania
przewidziany byt na cztery lata poczawszy od 1 stycznia 1999 roku. O cyberpornografii jest mowa
takze w przyjetej 29 maja 2000r. przez Rade Europy, z inicjatywy Austrii, decyzji w sprawie
zwalczania pornografii dzieciecej w Internecie (2000/375/ JAI). Jest w niej mowa m.in. o tym,
7e panstwa powinny rozwazy¢, czy w zwiazku z rozwojem technologicznym nie nalezaloby
wprowadzi¢ zmian w prawie karnym oraz o zbadaniu dziatan wprowadzajacych zmiany zgodnie
z dyrektywami Unii Europejskiej’".

Istotnym dokumentem jest Zielona Ksigga o ochronie matoletnich oraz godnosci cziowieka
w ustugach audiowizualnych i informacyjnych, ktéra wskazuje wyrazny podziat na treséci, ktorych
nie wolno emitowa¢ bez wzgledu na wiek — tzn. tre$ci naruszajace godnos¢ cztowieka (takie jak
pornografia dziecigca i pornografi¢ z uzyciem przemocy) oraz na takie ktorych emisj¢ wilasnie
z tego powodu nalezy ograniczy¢, ale w taki sposob by zapewni¢ swobodny dostgp dorostym.

Warto zastanowi¢ si¢ nad problemem: jak ochrona maloletnich przed treSciami
pornograficznymi prezentowanymi publicznie realizowana jest przez polskiego ustawodawcg?
W oficjalnym stanowisku Krajowej Rady Radiofonii i Telewizji w stosunku do zmiany dyrektywy
,O telewizji bez granic” z 1 wrze$nia 2005 roku, a w szczegolnosci w stosunku do zalecenia
Parlamentu Europejskiego i Rady w sprawie ochrony matoletnich i godnosci ludzkiej oraz prawa do
odpowiedzi w europejskiej branzy ustug audiowizualnych i informacyjnych, stwierdzono,
ze wprowadzone zmiany ,,zawieraja szereg istotnych postanowien ukierunkowanych na ochrong
interesow matoletnich, biorac pod uwage aktualny stan rozwoju nowych mediow i nowych
technologii. Powyzsze regulacje nalezy uzna¢ wlasciwie za odpowiadajace na wyzwania zwiazane

z zapewnieniem skutecznej ochrony matoletnich w $rodowisku nowoczesnych mediow

"' Por. Informacje na temat miedzynarodowych inicjatyw podejmowanych w celu ochrony matoletnich, ktére zostat bardzo
szczegbtowo omowione w Ksigze autorstwa B. Kunickiej-Michalskiej, Przestgpstwa przeciwko wolnosci..., s.7- 27.
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audiowizualnych”’?. KRRiT zwraca jednak uwage, ze taka regulacja jest jednak niewystarczajaca.
Dalszym krokiem powinno by¢ usprawnienie wymiany informacji o stosowanych najlepszych
praktykach ukierunkowanych na ochrong matoletnich oraz o stwarzanych korzystnych warunkach
dla rozwoju samoregulacji branzowych pomigdzy panstwami czlonkowskimi, a w szczego6lnosci
pomiedzy niezaleznymi organami regulacyjnymi tych panstw. Proponowane zmiany to’:

1.1. Przepisy dotyczqce linearnych ustug audiowizualnych

Nalezy przychyli¢ sie do pogladu, ze obecne brzmienie art. 22 dyrektywy ,,O telewizji bez
granic” powinno by¢ poszerzone takze na inne rodzaje linearnych ustug audiowizualnych.

1.2. Przepisy dotyczqce nielinearnych ustug audiowizualnych

Nalezy uznaé za nieodzowne okreslenie w nowej dyrektywie zbioru podstawowych norm,
odnoszqcych sie¢ do ochrony matoletnich i godnosci ludzkiej, majqcych zastosowanie do
nielinearnych ustug audiowizualnych. Proponowana w Issue Paper konstrukcja odnoszqca sie
zmodyfikowanego brzmienia art. 22 ust. 1 dyrektywy wydaje sie zmierza¢ w dobrym kierunku.
., Panstwa cztonkowskie stosujq odpowiednie srodki, aby spowodowad, zZe ustugi przekazu tresci
audiowizualnych nie sq dystrybuowane w sposob, ktory mogtby powaznie zaszkodzi¢ rozwojowi
fizycznemu, umystowemu lub moralnemu 0sob nieletnich.”

2. Kolejnym omawianym zagadnieniem beda migdzynarodowe konferencje !, shuzace
wymianie doswiadczen i zaciesnianiu wspolpracy, takie jak Swiatowy Kongres przeciwko
Seksualnemu Komercyjnemu Wykorzystywaniu Dzieci, ktory odbyt si¢ w Sztokholmie 27- 31
sierpnia 1996r. Nie wolno pomina¢ migdzynarodowych programéw wdrazanych na forum Unii
Europejskiej. Jednym z nich jest program Bezpieczny Internet, ktérego celem jest ograniczenie
niebezpieczenstw czyhajacych na dzieci w sieci, zaplanowany na lata 2005-2010, na ktory
przeznaczono 50 min euro. Srodki te maja zosta¢ przeznaczone na opracowanie technologii
filtrowania szkodliwych materiatbw. Warto rowniez wspomnie¢ jeszcze o platformie ICRA,
zajmujacej si¢ problemem ochrony dzieci i mtodziezy przed tresciami zagrazajacymi ich rozwojowi
oraz wolnosci wypowiedzi (cztonkami ICRA stali si¢ przedstawiciele przemystu internetowego,
telekomunikacyjnego, potentaci medialni 1 przedstawiciele spoteczni) oraz o ECPAT -
migdzynarodowej organizacji pozarzadowej, dzialajacej na rzecz zwalczania dziecigcej pornografii,

prostytucji 1 handlu dzie¢mi.

72

Stanowisko KRRIiT: Ochrona matoletnich i godnosci ludzkiej. Prawo do odpowiedzi.
http://www .krrit.gov.pl/dokumenty/dokumenty.htm
” Ibidem

™ Jednym z ciekawszych projektow jest The CyberTipline kierowany przez National Centre for Missing and Exploited Children.
Projekt dziata na zasadzie znanej takze w Polsce tzw. ,,goracej lini”, ktéra umozliwia zawiadamianie odpowiednich jednostek na
temat naduzyéw danej dziedzinie. Dzigki informacja umieszczonym na stronie http://www.cybertipline.com/ pokrzywdzeni moga
wysylajac e-mail poda¢ informacje, ktére pozwola ograniczy¢ wykorzystywanie seksualne dzieci. Dane te zostana odpowiednio
wykorzystane (our information will be forwarded to law enforcement for investigation and review, and, when appropriate, to the
Internet Service Provider).
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3. Nalezy zwroci¢ takze uwage na histori¢ aktywnosci Polski na forum migdzynarodowym
w zakresie omawianych kwestii. Juz w 1922 r. nasz kraj przystapil do migdzynarodowego
porozumienia dotyczacego zwalczania wydawnictw pornograficznych, podpisanego w Paryzu 4
maja 1910 r. (Dz. U. Nr 21, poz. 167).

Polska byta réwniez inicjatorem Konwencji o prawach dziecka z 20 listopada 1989 r. (Dz. U.
z 1991, Nr 120, poz. 526). Art. 34 stanowi, ze Panstwa - Strony zobowiazuja si¢ do ochrony dzieci
przed wszelkimi formami wyzysku seksualnego i naduzy¢ seksualnych. Dla osiagnigcia tych celow
Panstwa -Strony podejma wszelkie wlasciwe kroki o =zasiggu krajowym, dwustronnym
oraz wielostronnym dla przeciwdziatania: a) naktanianiu lub zmuszaniu dziecka do jakichkolwiek
nielegalnych dziatan seksualnych; b) wykorzystywaniu dzieci do prostytucji lub innych nielegalnych
praktyk  seksualnych; c) wykorzystywaniu dzieci w  pornograficznych przedstawieniach
i materiatach™. Wsréd polskich inicjatyw warto wspomnie¢ jeszcze o kampanii spolecznej
Fundacji Dzieci Niczyje pod hastem ,,Dziecko w sieci” adresowanej do rodzicoOw i nauczycieli,
ktora dotyczyla zjawisk wykorzystywania seksualnego dzieci i dystrybucji pornografii dziecigcej
za posrednictwem Internetu. Kampania postugiwala si¢ sugestywnym hastem ,,Nigdy nie wiadomo
kto jest po drugiej stronie”’®.

4. Kolejna plaszczyzna wspotpracy jest tworzenie prawa modelowego. Utworzono dwa
modele stuzace temu celowi: integracyjny i kooperacyjny. Tendencje integrujace ktada nacisk
na ujednolicenie prawa karnego, kooperujace natomiast na wspotprace i wzajemne uznawanie
orzeczen krajowych. Gama $rodkow, stuzacych do realizacji tego celu jest ogromna. Od tagodnych
takich, jak migdzynarodowe konferencje, szkolenia, wymiany do$wiadczen, tworzenie modelowych
aktow prawnych, do ,,twardych” np. implementacja do wilasnego porzadku prawnego pewnych
rozwigzan nierzadko w okre$lonych terminach (Rezolucje Rady Bezpieczenstwa, konwencje
migdzynarodowe czy tez dyrektywy Unii Europejskiej). Warto zauwazy¢, ze w projekcie
Konstytucji Europejskiej miejsce obecnych decyzji ramowych miatyby zajaé ,,europejskie ustawy
ramowe”’- wzmacniajace zasadeg bezposredniego skutku oraz prounijnej wyktadni prawa krajowego.
Tendencje zmierzajace w kierunku harmonizacji tworza szans¢ na lepsze prawo - powszechnie
znane 1 lepiej chroniace uniwersalne wartosci. Obserwujac tendencje w rozwoju prawa karnego
mozemy oczekiwaé, ze wiek XXI bedzie era szeroko zakrojonych badan komparatystycznych,
w wyniku, ktérych nastapi harmonizacja prawa i1 zwigkszy si¢ skuteczno$¢ wykrywania

przestepstw, by ich sprawcy nie pozostawali bezkarni’’.

> Konwencja o prawach dziecka z 20 listopada 1989 r. (Dz. U. z 1991, Nr 120, poz. 526; z 2000r. Nr 2, poz. 11).
76 Por. htttp://www.dzieckowsieci.pl
" A. Zacheta, Prawo karne XXI wieku, ,-Edukacja Prawnicza”, nr 10, 2005, s. 51-52
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5. Niezbednym jest nadmieni¢ roéwniez o unifikacji $cigania - aspektu najbardziej
kontrowersyjnego, ale tak obszernego, ze sta¢ si¢ powinno tematem osobnego opracowania.
Dlatego tez tylko zostanie o tym wspomniane, jako o jednym ze $rodkow stuzacych ochronie
najmlodszych, w kontekscie decyzji ramowej z 13 czerwca 2002 roku w sprawie europejskiego
nakazu aresztowania’® w procedurach dostarczania miedzy pafnstwami cztonkowskimi’’. Objeto jej
zakresem (pod pewnymi warunkami) m. in. przestgpstwa seksualne na szkode matoletniego (w tym
pornografi¢ dziecigca) zgwalcenia, handel ludZmi, cyberprzestepczos¢. Tak samo objgte sa tym
nakazem wyzej opisane przestgpstwa nalezace do wilasciwosci Migdzynarodowego Trybunatu
Karnegogo.

6. Konczac zarys rozwazan na temat Srodkow, ktére mogtyby nie tyle zlikwidowac, co jest
niemozliwym, zjawisko cyberpornografii oraz cyberpedofilii, co znacznie je ograniczyc¢,
sa rozwiazania juz nie tyle prawne co zwiazane w duzej mierze z rozwojem techniki. Na uwage
zastuguje projekt brytyjskich informatykow, ktorzy napisali program komputerowy podszywajacy
si¢ pod uczestnikow tzw. chat’6w 1 namierzajacy podejrzane osoby. Sa to w rzeczywistosci
inteligentne programy - wirtualne postacie, ,,ktore ucza si¢ naszej mowy, by w przysztosci zastapic¢
nas podczas roznych zaje¢. Okazuje sig, ze te internetowe postacie zwane fachowo lingubotami,
sa dzis$ na tyle elokwentne, ze moga si¢ przyda¢ do identyfikacji pedofilow. ”Program wykorzystuje
prowokacj¢. Udaje mtodego cztowieka chgtnego do nawiazania kontaktu. Rownocze$nie analizuje
tres¢ rozmowy, ktora prowadzi. Gdy wyczuje w niej co$ podejrzanego, np. pelne perswazji namowy
do spotkania, oglasza alarm. Autor oprogramowania Jim Wightman na podstawie
przeprowadzonych testow, ktore Nanniebot jak je nazwat, zdaly bez wigkszych problemow
stwierdzil, ze ,,odpowiednio wytrenowany Nanniebot moze by¢ blyskotliwym partnerem w trakcie

. r . 7 r 81
rozmowy a jednoczesnie tropi¢ pedofilow”" .

8 Por: E. Pontek. Europejski Nakaz Aresztowania, ,Panstwo i Prawo”, nr 4, 2004. W artykule tym autor dokonuje oceny zgodnosci
z polskim porzadkiem prawnym Europejskiego Nakazu Aresztowania.

722002/584/ JAI

80 Cho¢ sama procedura $cigania przestepcow komputerowych staé by sie mogla przedmiotem odrgbnego opracowania warto jednak
nadmieni¢ o paru kwestiach. Mianowicie na temat technik, ktore moga by¢ wykorzystane do rekonstrukcji dowodéw i pomocne
policji w ustaleniu sprawcow. Jak glosit E. Locard w 1910 r.: fundamentalng zasada kryminalistyki jest ,,zasada wymiany”, tzn.
kazda osoba, ktora popelnia przestgpstwo zawsze co§ pozostawia na miejscu przestgpstwa, czego nie bylo przed popetieniem. W
XXI w. poglad ten nie wydaje si¢ by¢ w pelni aktualny. Niemniej jest mozliwe, ze dowody w postaci $ladu elektronicznego moga
taczy¢ przestgpstwo z okre§lonym urzadzeniami, dzigki informacjom zgromadzonym w komputerze. Doktadne badanie i
zabezpieczenia danych jest podstawowym wyznacznikiem dla dziatan specjalistow (Por.: sprawa R vs. McMahon 1988 r.).
Wymagana jest doktadne badanie i testowanie operacji i dziennikow zdalnego przetwarzania. Powinno bra¢ si¢ pod uwage rowniez:
badanie programow komputerowych i porownania zrodet i przedmiotowych wersji programéw w celu identyfikacji
nieupowaznionego kodowania oraz badanie zintegrowanych urzadzen testowych, kontrola zbioréw, technika ukrytej obserwacji,
kontrola rodzajow uprzywilejowanego dostgpu do zbioréw. Celem uzyskania materiatow dowodowych znajdujacych si¢ w pamigci
komputera albo rekonstrukcji dowodéw utraconych, a takze udzielania porady w zakresie dopuszczalnosci i prezentacji dowodow na
sali sadowej postuluje si¢ nowej dyscypliny kryminalistycznej - ,,Kryminalistyczne stosowanie techniki komputerowe;j”. Por. P. A.
Coliera i B. J. Spaula Forensic Science against komputer crime in the United Kingom, ,,Journal of the Forensic Science Society”,
1992, vol. 32, nr 1, s. 27-34, thum. Antoni Pogorzelski [w:] ,,Problemy Kryminalistyki”, 1993, nr 199, s. 41-44.

81 HOLD,Sie¢ na pedofila. Wirtualni tropiciele przestepcow, Gazeta Wyborcza, 20-21 marca 2004, s.9. (Late October, 2003, the
NannieBot was born. The most technologically advanced Al construct ever conceived and built. The NannieBot spawns and controls
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7. Ostatnia kwestia, ktéra zostanie omowiona sa postulowane zmiany w polskim
ustawodawstwie. Upatrywa¢ w nich mozna kolejnego remedium na omawiany problem. Przeciez
art. 72 Konstytucji naktada na organy panstwa obowiazek ochrony praw dziecka (Art. 72 Kazdy ma
prawo zZqdaé¢ od organow wladzy publicznej ochrony dziecka przed przemocq, okrucienstwem,
wyzyskiem i demoralizacjq).

W czg$ci kodeksu karnego obejmujacej $rodki karne, mozna by wprowadzi¢, funkcjonujacy
z powodzeniem w innych panstwach, $rodek karny w postaci zakazu zblizania si¢ do ofiary,
by zapobiec wtornej wiktymizacji. Warto takze zastanowi¢ si¢ czy nie byloby celowym
wprowadzenie dozywotniego zakazu petnienia funkcji i zajmowania stanowisk umozliwiajacych
nawigzywanie kontaktu z matoletnimi przez osoby, ktére zostaty skazane za przestepstwo pedofilii.
Podobna funkcje moglby spetnia¢ takze przymusowy obowiazek skierowania takiej osoby
na specjalistyczne leczenie. Pojawiaja si¢ takze inne do$¢ kontrowersyjne postulaty jak kastracja
chemiczna™, czy tez wszczepianie specjalnych chipéw - nadajnikéw GPS osobom skazanym
za pedofilig.

Na szczegblna uwage zastuguje granica wieku matoletniego® podlegajacemu ochronie przed
wykorzystywaniem seksualnym. Art. 202§ 3 k.k. nie wskazuje wyraznie granicy wieku. Natomiast
negatywnie nalezy oceni¢ zachowanie granicy wieku w art. 200, art. 202§ 2 oraz art. 202§ 4 k.k.
1 art. 202§ 4a k.k. Maloletni powinien podlega¢ ochronie takze po ukonczeniu 15 lat (czyli do
uzyskania petnoletniosci). Zgodnie z Konstytucja RP i Konwencja o prawach dziecka (art. 19 ust. 1,
art. 34) maloletni jako osoba niedojrzala jeszcze w pelni, o nieuksztatltowanej jeszcze osobowosci
powinna podlega¢ ochronie, a obowiazek ten natozony jest na panstwo. Granica 15 lat jest
zdecydowanie zbyt niska. Polskie prawo gwarantuje nizszy standard ochrony matoletniego
niz ustawodawstwo migdzynarodowe. Zbyt niska granica wieku wymaga zatem zmian.
Ciekawe uzasadnienie ustawodawcy dotyczyto granicy 15 lat w kontekscie przestgpstwa z art. 200
k.k., ktory zdecydowat si¢ na taka prawno - karna regulacje powolujac si¢ na absurd karania
matzonkow, ktorzy uzyskali zgode na zawarcie malzenstwa przed uzyskaniem pelnoletnio$ci.

Warto zauwazy¢, ze gdyby przepis akcentowal o matoletnio$ci bez wskazywania granicy wieku,

a large number of virtual internet users, whose behaviour is indistinguishable from humans interacting on the internet. This enables
the construct to communicate with other chatroom users without being uncovered as a 'bot'.- wigcej informacji na stronie
http://www.chatnannies.com)

82 Por: I. Warylewski, Kastracja jako $rodek ograniczania przestepczosci seksualnej, ,Jurysta”, nr 6, 2000., s. 16-19. W artykule
przedstawione sa dwa rodzaje kastracji chirurgiczna (surgical castation) oraz chemiczna (chemical castraction). Pierwsza jest
zabiegiem dokonywanym na narzadach plciowych mezczyzn - wybitnie dyskryminujacy, gdyz nie moze by¢ stosowany wobec
kobiet. Na podstawie badan przeprowadzonych w Niemczech w 1989r. po 10 latach od opuszczenia wigzienia recydywa wsrod
kastratow wyniosta 3%, a wsrod pozostatych 46 %. Natomiast kastracja chemiczna opiera si¢ na lekach, ktore obnizaja libido i
prawie catkowicie likwiduja poped ptciowy. Blokujac receptory mézgowe wptywaja ca caty organizm. W Stanach Zjednoczonych
kastracja chemiczna dozwolona jest m.in. w Missouri, Kansas, Kalifornii i Teksasie.

%3 Maloletnim w rozumieniu prawa cywilnego jest osoba, ktora nie ukonczyla lat 18. Przez zawarcie matzenstwa matoletni uzyskuje
petnoletnosé, ktorej nie traci ani w razie uniewaznienia matzenstwa, ani w razie rozwodu.
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zgodnie z przepisami k.c. powyzszy przypadek zostalby automatycznie wykluczony. Karalno$¢
wykorzystywania seksualnego matoletniego powyzej 15 roku zycie, az do ukonczenia 18 jest
mozliwa w konteks$cie innych przepiséw kodeksu karnego, jak chociazby art. 197 k.k. dotyczacy
gwaltu, czy tez art. 201 k.k. penalizujacy kazirodztwo.

Nowelizacji wymaga takze art. 200 k.k. Powinno si¢ wyartykulowa¢ wyraznie mozliwo$¢
popelnienia przestgpstwa za posrednictwem Internetu (omawiany juz tzw. cyberseks),
aby w przyszlo$ci unikna¢ zbednych oskarzen w kontekscie dokonywanie wykladni rozszerzajacej.
Ponadto, cho¢ jest to kwestia dos¢ kontrowersyjna, penalizacji powinno doczekaé si¢ takze stadium
przygotowania do popehienia przestepstwa z art. 200 k.k. jak 1 z art. 201 k.k. Nie tylko sam czyn
lubiezny zastuguje na potgpienie. Juz same dziatania zmierzajace do skrzywdzenia maloletniego
w jakikolwiek sposéb powinny by¢ nie tylko moralnie potgpione, ale takze prawnie spenalizowane,
pod warunkiem jednak, ze dotycza one dlugotrwalych oraz ewidentnych prob uwiedzenia

najmtodszych®.

Whioski

Dynamiczny rozwdj wspodiczesnej techniki daje ogromne mozliwosci poglegbiania wiedzy
i poszerzania horyzontéw. Swiat zmierza do przodu z nieprawdopodobna predkoscia.
Dzigki cyberprzestrzeni, za pomoca kliknigcia myszka, mozemy pokonywac¢ ogromne odleglosci
1 przekracza¢ granice nieosiagalne dla naszych przodkow.

Niestety rozwo6j niesie ze soba rowniez wiele niebezpieczenstw czyhajacych w ,,ciemnych
zakamarkach sieci”. Szczeg6lnie narazone sa na nie osoby mtode, ktore tatwo zmanipulowaé
ze wzgledu na tatwowierno$¢ i1 brak doswiadczenia zyciowego. Zespot naukowcoéw z Carnegie
Mellon University w ciagu 18-miesigcznych badan zwiazanych z publikacja Rynek pornografii na
infostradzie odnalazt 917,410 zdje¢, opisow, opowiadan i filméw pornograficznych. Zdaniem
badaczy, 83,5% wszystkich binarnych grup dyskusyjnych zawiera tresci pornograficzne™ .

Liczbg t¢ nalezy jednak uzna¢ za mocno zanizona. Tylko pod hastem "sex" wyszukiwarka All
The Web posiada zindeksowanych 2,260,838 zdje¢ oraz 221,494 filméw dostgpnych przez Internet.
Statystyce tej umykaja setki tysigcy filmow 1 zdjg¢ dostgpnych przez sieci bezposredniej wymiany
plikow typu peer to peer, takich jak Kazaa czy eMule.

8 B. Kunicka- Michalska, Przestepstwa przeciwko...Op. Cit.,, s 125.
8 Por: hitp://www.wandea.org.pl/pornografia.htm
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O aktualno$ci problemu $wiadcze tysiace naglowkow w mediach (,,Policja namierzyta
pedofila”, , Niebezpieczenstwa w sieci”, ,,Aresztowano internetowych pedofiléw”, ,,Obsceniczne
tresci w portalach edukacyjnych”)®®. | Dzi§ 10-letni chlopiec oglada pornograficzne zdjecia
w swoim pokoju bez podawania falszywych danych albo wykradania $wierszczykéw. Internet
w pewnym sensie przynosi podobny efekt, jaki datoby zatozenie sexshopu w dziecigcym pokoju
i zakazanie dziecku ogladania ,,cksponatow™®’.

W kontekscie omawianych rozwigzan prawnych skuteczno$¢ ochrony matoletnich w duzej
mierze nalezy od zakresu edukacji. Owszem ustawodawca, takze na poziomie wyzszym niz
krajowy, powinien tworzy¢ odpowiednie mechanizmy ochrony adekwatne do zmieniajacych si¢
realiow®. Jednak, obecnie migdzynarodowa wspolpraca jest chaotyczna, nieskoordynowana,
a przede wszystkim nie obejmuje swoim zasiggiem wszystkich panstw. Powoduje to,
ze podejmowane inicjatywy pozostaja tylko szczytnymi zatozeniami, ktorych wdrozenie okazuje
si¢ nierealne 1 nie przystaje do realiow rzeczywistosci.

Bez odpowiedniej edukacji mtodych ludzi, a zwlaszcza ich rodzicow, problem ten nie zniknie,
a wrgcz bedzie urastal do niebotycznych rozmiaréw. Nalezy zwrdci¢ uwage na Europejska
Konwencj¢ o wykonywaniu Praw Dziecka z 25 stycznia 1996 r., Haska Konwencj¢ o jurysdykcji,
prawie, uznaniu, wprowadzeniu w zycie 1 wspolpracy w sprawach dotyczacych odpowiedzialnosci
rodzicielskiej i srodkow ochrony dzieci z 19 pazdziernika 1996 r., a takze na rozporzadzenie Rady

Europejskiej z 29 maja 2000 r. WE 2000/1347 w sprawie jurysdykcji, uznawania i wykonywania

86 www .kidprotect.pl

%S, Tkacz, Juz na ekranach - CyberPorn [w:] http://www.cyber.com.pl

8 Podobna konkluzje zawart prof. dr hab. Tomasz Kaczmarek, Polskie prawo karne wobec przestepczosci komputerowej” [w:]
Nowa Kodyfikacja Prawa karnego Tom VIII AUW No 2305 Wroctaw 2001 r. pod redakcja L. Bogunia s. 41-58). Autor podkresla,
ze proby opanowania nowych zagrozen za pomoca srodkdw prawno - karnych maja najcz¢sciej wymiar czysto symboliczny, ,,przy
ktorym przyrost prawa karnego, powoduje w wigkszym stopniu inflacyjny rozwdj karalnosci niz stuzy ograniczeniu nowej
przestgpczosci”. Rola prawa karnego jest glownie positkowa, subsydiarna. Czgstokro¢ formutowany zakaz karny juz in statu
nescendi zawiera w sobie ryzyko, iz jego ustawowa okreslono$¢ nie bedzie adekwatna do wszystkich mozliwych zachowan.
Skutecznos$¢ srodkéw karnych wedlug autora jest tym wyzsza im wyzsza jest ich stosowalnos¢. Dlatego ,,prawo w faktycznym
dziataniu” jest wazniejsze niz polityka ustawodawcza. A takze Geraldine van Bueren (Profesor of International Human Rights Law
Uniwersity of London, Direktor Programme on International Rights of the Child, Uniwersity of London, Queen Mary and Westfield
College) p. 276 “In addition to blatant corruption and collision of the law enforcement officials, the Special Rapporteur on the Sale
of Children noted the passivity of law enforcemen authorities in many states” Autorka nakresla krotko histori¢ prawnokarnych
regualcji: The Declaration on the Rights of the Child 1924 i jej sukcesorka the 1959 Declaration., w ktoérych nie zostata poruszona
wyraznie problematyka wykorzystywania seksualnego dzieci. Wyraznie wyartykutowano aspekt ten dopiero w Migdzynarodowe;j
Konwencji Praw Ekonomicznych, Socjalych i Kulturowych (art. 34 highlights three specific aspects of the sexual activity: the
inducement or coercion of a child to engage in any unlawful sexual activity; the exploitative use of children in prostiyution or rather
unlawful sexual practises; and the exploitative use of children in pornographic performances and materials.) Niezbgdne stato sig
dokonanie kwalifikacji prawnej omawianych czynow szczegdlnie, ze zgodnie z The Special Rapporteuron Child Labour w 1977r.
pornobiznes przyniost $500 milionow dochodu. Dokonanie jednolitej kwalifikacji okazato si¢ niezwykle trudnym zadaniem i jak
kazda unifikacja spotkato si¢ z oporem. Udalo si¢ dopiero w 1989 roku kiedy zostata uchwalona Konwencja Praw Dziecka. Autorka
podaje takze liczne przyktady aktywnosci podjgtych przez organizacje pozarzadowe, takie jak The Charter of Turism wdrozony
przez World Tourism Organisation. Zwraca jednak uwagg na niezwykle wazna kwestig¢. Podkresla, ze dotychczasowo podjgte
dzialania koncentruja si¢ na skutkach a nie na przyczynach. Zgodnie z UN Special Rapporteuron the Sale of Children, Child
Prostitution, and Child Pornography przyczyna, ktora sktania dzieci do §wiadomego udziatu sa oprécz biedy, przemocy w rodzinie,
migracji z terendw wiejskich, takze generalny problem rozpadu wigzi rodzinnych i poczucia osamotnienia. Dlatego tez, aby
przeciwdziata¢ ogromowi omawianego zjawiska nie mozna pozostaé¢ obojgtnym réwniez wobec tej kwestii.

Por. takze Slewin James, The Internet and Society, p. 20-50.
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orzeczen w sprawach matzenskich i odpowiedzialnosci rodzicielskiej, ktore wyraznie wskazuja
jaki kierunek powinny obra¢ dziatania o charakterze prewencyjnym, by chroni¢ najmtodszych przed
niebezpieczenstwami czajacymi si¢ na nich w sieci. Nie jest to jedyny projekt Komisji Europejskiej,
ktéra planuje takze rozpoczecie kampanii uswiadamiajacej wsrod opiekundéw mtodocianych
internatow. Program wyznacza w zalozeniu cztery cele: 1) zwalczanie nielegalnej zawarto$ci
Internetu; 2) walke¢ z zalewem informacji niechcianych; 3) promocj¢ bezpiecznych $rodowisk
4) akcje uswiadamiajaca dla rodzicéw 1 nauczycieli dotyczaca nowoczesnych technologii,
ktére maja chroni¢ dzieci w czasie ,,surfowania” w sieci®. Pawel Jaros zwraca takze uwageg na
problem wiazacy si¢ z funkcjonowaniem tzw. kafejek internetowych oraz szkolnymi pracowniami
internetowymi, apelujac do rodzicow i nauczycieli, by sprawdzali jakimi technologiami filtrowania
chronione sa dzieci korzystajace z komputeréw w miejscu publicznym®. Jednym z pozytywnie
ocenianych programoéow jest CyberPatrol 3.3., ktoéry pozwala tworzy¢ profile ograniczajace dostep
do WWW. Program sktada si¢ z dwoch list Cyber Yes i Cyber No, ktore blokuja dostep dzieciom
do okreslonych stron lub umozliwiaja zapoznanie si¢ z nimi w czg$ci. Prenumeratorzy moga
aktualizowa¢ co tydzien CyberNot. Poza tym elektroniczny straznik, czuwa by dziecko nie
przekazywalo swoich danych osobowych innym uzytkownikom sieci. Inny tego typu program
Cybersitter 97 kontroluje takze specyficzne stowa czy liczby, np. nr karty kredytowej’' . Jednak,
w dzisiejszych czasach nie ma mozliwosci skutecznego kontrolowania przeplywu informacji
w sieci Internet, ze wzgledu na ilo§¢ danych, liczbg uzytkownikow, szyfrowanie danych oraz
finansowe i ludzkie zasoby $cigania.

Czas najwyzszy na postawienie pytania: jak broni¢ si¢ skutecznie przed ciemna strona
Internetu? Wiele os6b widzi szans¢ w technice, czyli rdznego rodzajach filtrach chroniacych przed
niechcianymi treéciami. Jednakze, tak naprawde trzeba ja przede wszystkim pozna¢®®! Adresatami
tego nakazu beda gldwnie rodzice, ktorzy nie maja pojecia co ich dzieci robia w Internecie, nie
wiedza o prowadzonych blogach®, czatach, przegladanych witrynach (wedlug socjologow

z London School of Economics 79% dzieci 1 mlodziezy korzysta z sieci bez Zadnego nadzoru

% Por. W. Rompca, Zabezpieczyc internet. Unia Europejska. Chroni¢ dzieci; ,,Trybuna”, nr 64, z 16 marca 2004r., s.17.

%P Jaros, Miedzy prawem a bezprawiem- dziecko w sieci, wiecej: www.brpd.gov.pl/internet-rzecznik.htm

! Wigcej o programach filtrujacych sie¢ oraz o swoistym kodeksie etycznym sieci W. Gogotek, Dzieci Internetu, , Wprost”, z 23
sierpnia 1998, s. 51-52.

2 Por. D. Glady§ Znaczenie $wiadomosci spolecznej w przeciwdzialaniu zjawisku nielegalnej produkcji i dystrybucji nagran
dzwiekowych oraz powaga zagrozenia zwiqzanego z upowszechnieniem Internetu w swietle badan, ,,Przeglad Policyjny”, Nr 3, 2001.
Wedlug autora jednym z priorytetéw powinna by¢ edukacja spoleczenstwa. Dobor argumentacji i sposob przedstawienia faktow to
przestanki osiagnigcia sukcesu na tym polu. Oprocz koniecznosci przedstawienia problemu w wigkszym wymiarze nieodzownym
jest podkreslenie spotecznej szkodliwosci przez bezposrednie i konsekwentne reagowanie organdow $Scigania

” Weblog (w skrocie blog) jest to rodzaj strony internetowej, na ktérej autor umieszcza datowane wpisy, wyswietlane kolejno,
zaczynajac od najnowszego. Blogi zazwyczaj posiadaja system archiwizacji wpiséw, mozliwo$é komentowania wpisow przez
czytelnikow, a takze zestaw linkoéw (tradycyjnie umieszczany w bocznej kolumnie): do blogéw polecanych przez autora (tzw.
blogroll) i innego rodzaju stron WWW. http://pl.wikipedia.org/wiki/Blog .
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rodzicielskiego®).  Skuteczne  zapewnienie  ochrony  maloletnim  powinno  polega¢
na kompleksowym wspotdziataniu wszystkich wymienionych elementéw. Powinno obejmowac
zarOwno dziatania edukacyjne, informacyjne, techniczne oraz samoregulacje dostawcow
zawartosci. ,,Ochrona matoletnich w nowym medium powinna by¢ realizowana gléwnie poprzez
wzajemne uzupetnianie si¢ systemow, uwzgledniajac role rodzicow, wspomaganie przez wlasciwe
szkolenia, edukacj¢ medialna, dostgp do urzadzen technicznych umozliwiajacych selekcje stron
WWW i innych tresci dostgpnych dla dzieci oraz podkreslajac znaczenie wspotpracy w ramach
samoregulacji przemystu internetowego, ksztaltujacego nowe Srodowisko konwergencji
technologicznej””*. Celem jest odejicie od krajowych i nieefektywnych metod na rzecz globalnej
wspotpracy. Przejawem takiej wspoipracy jest Migdzynarodowy Dzien Bezpiecznego Internetu
(7 luty) polegajacy na inicjatywach lokalnych organizowanych przez organizacje lub prywatne

osoby zainteresowane propagowaniem bezpieczenstwa dzieci w Internecie”.

% Por. E. Bendyk, Ciemna strona Internetu, ,,Polityka”, nr 31, 2004, s. 66-67.
% K. Badzmirowska-Mastowska, H. Jedras, Zmiana systemu ochrony dziecka i mtodziez w warunkach powstania i rozwoju Internetu
www.brpd.gov.pl/jedras.pl

% Por: http://www.saferinternetday.pl/organizacja.php, http://www.saferinternet.org/ww/en/pub/insafe/focus/poland.htm, a takze
http://europa.cu.int/youth/new.cfm?nid=3161&sid=3149&I1_id=pl Cickawostka jest, odbywajacy si¢ w catej Europie i na $wiecie
Dzien Bezpiecznego Internetu organizowany przez unijne stowarzyszenie promujace bezpieczenstwo w Sieci- Insafe. Podczas niego
powstat blog, w ktorym wiele organizacji oraz goscie specjalni umieszczali swoje posty i zaproszenia do komentowania ich przez
internautow, dzieci, rodzicow i nauczycieli. Blog byl dostgpny w kilku wersjach jezykowych, a wpisy byly umieszczane w grupach
odpowiadajacych strefom czasowym — od Nowej Zelandii do Argentyny. Wydarzenie objgta patronatem Vivane Reding, Komisarz
ds. Spoteczenstwa Informacyjnego i Mediow. Adres URL ,blogatonu” http://www.saferinternet.org/ Efekty akcji przerosty
naj$mielsze oczekiwania organizatoré6w. 103 blogi z 34 krajow i 300 komentarzy w 24 godziny. Organizatorom udato sig
skoncetrowaé wokot problemu przedstawicieli roznych §rodowisk. Inicjatywy, ktoére miaty miejsce w tym dniu, objely takze ,,cyber-
edukacj¢” rodzicow, nauczycieli a takze przedstawicieli wladz, przez dzieci.l03 blog hosting from 34 countries and 300 comments in
Jjust 24 hours- that’s an impressive showing for the world’s first internet safety bloghaton. The Safer Internet bloghaton, put toghrter
by public-interest organisation, schools, libraries and national minstries and instytution cross the Word, mirros multiple facet sof
cyber-society and broad paletce of issues it faces.Cultural diversity and freedom of expression, social networking and file-sharing
have come under the scrutiny of bloggers, along with the attendant issues of copyright, false identity, stranger danger, hacking,
security threats more. Some organisaton invited internauts to their blog simulator, and in several countries roles were reversed for a
day, with children teaching teachers, parents, and even a minister the ins and outs of surfing on internet. Viviane Reding, EU
Commissioner for Information Society and Media http://blog.cun.org/insafe
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Jezeli 0 czyms$ nie méwimy to nie znaczy, ze problem nie istnieje’’. Eksperci uwazaja,
ze najskuteczniej jednak moga chroni¢ dzieci ich rodzice, ktdrzy powinni interesowaé sig, czym
dziecko zajmuje si¢ w sieci, a dziecko powinno wiedzie¢, ze bez wiedzy rodzicow pod Zzadnym
pozorem nie powinno podawaé szczegdlowych informacji dotyczacych swojego prywatnego
zycia™. Jezeli, rodzice w duzej mierze nie przejma ochrony maloletniego przed
niebezpieczenstwami czyhajacymi w sieci na siebie, wciaz aktualny pozostanie poruszany przeze
mnie w niniejszym artykule problem.

,Swiat jest niebezpieczny nie z powodu ludzi, ktérzy czynia okrutne rzeczy, lecz z powodu
ludzi, ktorzy zdajac sobie sprawe z niebezpieczefistw pozostaja bierni®’”. Niech ta my$l stanie sig
pointa tego referatu jako swoiste przykazanie dla nas — uzytkownikéw sieci, ktorzy przez swoja

aktywna lub pasywna postawe ksztattuje ,,cyber — rzeczywistos$¢”.

°7 Por.: Mark Godwin Cyberrights - Defending free speech in the Digital Age Timer Books, p. 201-204). Autor podkresla, ze cho¢
zagrozenia zwigzane z uzywaniem Internetu, sa mniej niebezpieczne niz pedofilia w rzeczywistym $wiecie (nawet najbardziej
zdeterminowany pedofil nie jest przeciez w stanie skrzywdzi¢ dziecka przez ekran monitora), opickunowie jednak powinni by¢ w tej
kwestii uswiadomieni. National Center for Missing and Exploited Children (NCMEC) wydato specjalny przewodnik dla rodzicow i
dzieci Child Safety on the Information Superhighway zawierajacy wskazowki, by uczyni¢ Interent bezpieczniejszym miejscem. Por.
réwniez: http://www.safekids.com/child_safety.htm Wedtug autorki broszury Child Safety on the Information Superhighway
Lawrence J. Magid najwazniejszym elementem shluzacym ochronie dzieci w Internecie jest wtasciwa ich edukacja. Uwaza, ze rodzice
powinni poszerza¢ swoja wiedz¢ w dziedzinie nowych technologii, a takze stara¢ si¢ utrzymywacé dobre relacje ze swoimi dzieémi,
by modc przez rozmowg posrednio je kontrolowac (There are steps parents can take to try to shield their children from such material,
but it’s almost impossible to completely avoid all inappropriate material. Sadly there are some cases where children have been
victimized by serious crime as a result of going online. Parents can greatly minimize the chances that their children will be
victimized by teaching their children to follow the safety rules on the back cover.(...) Having open communication with your children,
using computer resources, and getting online yourself will help you obtain the full benefits of these systems and alert you to any
potential problem that may occur with their use. If your child tells you about an upsetting message, person, or web site encountered
while online, don’t blame your child but help him or her avoid problems in the future. Lawrence J. Magid) a takze
http://tcs.cybertipline.com/knowthedangers.htm. Na stronie tej mozemy znalez¢é bardzo dokladne informacje na temat
niebezpieczenstw czyhajacych w sieci na dzieci. Przewodnik napisany jest prostym i zrozumialym j¢zykiem, dzigki temu rodzice a
takze dzieci moga dokladnie zapozna¢ si¢ z zagrozeniami zwigzanymi z postugiwaniem si¢ Internetem. Szkoda tylko, ze informacja
ta dostgpna jest tylko w jezyku angielskim. Warto zastanowi¢ si¢ nad stworzeniem podobnego portalu w jezyku polskim.

a takze Lawrence J. Magid Teen Safety on the Information Highway http://www.4j.lane.edu/safety/teentoc.html jak réwniez M.
Klang, A. Murray (edited by), Human Rights in the digital age, Sweet & Maxwell Limited and Contributors, 2005. Publikacja ta
poswigcona jest problemowi ksztaltowania si¢ praw czlowieka w Cyberprzestrzeni. Jednym z poruszonych tematéw jest rowniez
cyberpornografia i cyberpedofilia w sieci oraz kwestie zwiazane z jej prawno — karna regulacja. Autorzy podejmuja trudny problem
relacji wolnos$ci i prywatnosci w sieci do gwarancji przestrzegania praw cztowieka, a przede wszystkim dzieci, takze na gruncie
cyberrzeczywistosci.

% SYL, W sieci udajq nastolatkéw. Kampania przeciwko pedofilom”, ,Rzeczypospolita”, 26 lutego 2004r., [za] B. Kunicka-
Michalska, Przestgpstwa przeciwko..., s. 39

% "The world is dangerous to live in not because of the people who do evil things, but because of the people who know about it but
do nothing to stop it." Mys$l przewodnia ze strony: http://p211.ezboard.com/thavoclfrm10.showMessage?topicID=49.topic
Thumaczenie aut.
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