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Wprowadzenie

Coraz szybszy rozwdj technologii informacyjnych oraz ogromna fatwos$¢ i skutecznosé
przekazywania informacji przekonuja o ich rosnacej potedze. Ta $wiatowa sie¢ informacyjna
okreslana mianem Globalnej Infrastruktury Informacyjnej rozrasta si¢ w szybkim tempie na oczach
catego $wiata. Panuje powszechnie przekonanie o wielkiej potedze Internetu. Internet mozna
traktowac jako nowo powstale medium, ale sprawa jego przewagi nad radiem czy telewizjq jest
tematem dyskusji wielu specjalistow. Jesli chodzi o przewagg jakosciowa, to jest ona bardzo
wyrazna. Gtowna roznica polega na sposobie, a wilasciwie na trybie komunikacji: on-line
w przypadku Internetu oraz off-line w przypadku radia czy telewizji’. Specjalisci z dziedziny
IT analizuja wszystkie mozliwe kierunki przemian technologicznych zwiazanych z Internetem.
W najblizszym czasie mozliwosci jej wykorzystania beda coraz wigksze. Internet stanie
si¢ prawdopodobnie nieodtacznym elementem zycia wigkszos$ci ludzi na catym $wiecie. Rozwoj ten
nie moze by¢ oderwany od czynnikéw kulturowych, politycznych 1 ekonomicznych. I to wiasnie
te czynniki powoduja, ze nie wszystkie mozliwosci, jakie niesie ze soba rozwdj technologii moga
zosta¢ praktycznie rozwinigte. Powstaja innowacyjne, nieznane uprzednio grupy zawodowe,
dla ktorych prézno szukaé polskich nazw np. webmaster, webdeveloper, web designer, coraz $cislej
przenikaja si¢ 1 tacza systemy komunikacji spotecznej, wytworzonej przez informatyke

i telekomunikacj¢. Mozna zauwazy¢ rozwijanie si¢ nowego jezyka, jakim porozumiewaja si¢

2 http://globaleconomy.pl/?u=&a=6&b=1&c=8& d=& e=&rk=120



miedzy soba internauci. Tworza si¢ nowe relacje spoleczne, a co za tym idzie powstaje

spoteczenstwo informacyjne.

1.FORMY NARUSZEN DOBR OSOBISTYCH ZA POSREDNICTWEM
INTERNETU

1.1.Zagadnienia ogdlne

Przesytanie informacji za posrednictwem sieci jest bardzo proste — wystarczy dysponowac
bardzo tatwo osiagalnym i darmowym oprogramowaniem oraz oczywiscie by¢ podiaczonym
do sieci. Jednoczesnie istnieje mozliwo$¢ ukrycia w sieci swojej prawdziwej tozsamosci, albo idac
dalej — stworzenia sobie tozsamosci. W zwiazku z tym jest sprawa oczywista, ze Internet moze
by¢ instrumentem naruszenia dobr osobistych. Naruszenia ta moga przybiera¢ rdzne postaci.
Wydaje mi sig, ze jest uzasadnione stosowanie w drodze twoérczej wykladni przepisow art. 23 k.c.
do tych nowych sytuacji. Mam tu na mysli znajdowanie nowych dobr osobistych, ktére nie znalazty
si¢ w otwartym, kodeksowym katalogu, ale réwniez zauwazanie nowych form naruszen dobr
osobistych, ktére maja juz ugruntowana pozycje w doktrynie i orzecznictwie. Do pierwszych
sytuacji mozna zaliczy¢ np. wolno$ci komunikacji. Konstytucja Rzeczpospolitej Polskiej wyraznie
stanowi w art. 49, iz zapewnia si¢ wolno$¢ 1 ochrong tajemnicy komunikowania si¢. Jednocze$nie
art. 54 kazdemu zapewnia wolno$¢ wyrazania swoich pogladow oraz pozyskiwania
1 rozpowszechniania informacji. Te dobra, ze wzgledu na tatwo$¢ ich naruszenia wystgpuja dosé
czesto w sieci. Do drugiej sytuacji nalezy zaliczy¢ nowa formg¢ naruszenia np. czci przez
wypowiedz za posrednictwem IRC® lub jego nowszej wersji — czata. Cze§¢, dobre imie byty
naruszane w $rodkach masowego przekazu i orzecznictwo zwracato uwage na fakt duzej liczby
odbiorcow tych mediow. Internet stwarza mozliwo$¢ dotarcia z jednostkowa informacja
do najszerszego kregu osob. Wobec tego, ze komunikacja nastgpuje z wykorzystaniem
tzw. kanatow, na ktorych jednoczesnie moze przebywac kilka tysigcy ludzi, to jeden uzytkownik
moze przebywaé¢ na kilku kanatach jednocze$nie. Uzytkownik przesyta ,na kanal” lub do
poszczegolnych wspotuzytkownikéw komunikaty tekstowe. Po pierwsze, mozna dotrze¢ do
specyficznie wyselekcjonowanej grupy ludzi, ktoérzy tworza np. srodowisko zwiazane tematycznie z
jaka$ dziedzing zycia. Po drugie, (przy pewnych zalozeniach) praktycznie kazdy jest w stanie bra¢
udziat w tworzeniu nowych informacji i w ich dystrybucji z posrednictwem sieci. Powyzsze uwagi
powoduja, ze ,.cigzar gatunkowy” naruszenia czci, czy dobrego imienia w sieci bedzie duzo

wigkszy niz przy ,klasycznych” naruszeniach. Kolejne problemy rodzi kwestia dowodowa.

? Internet Relay Chat. Ustuga oferujaca mozliwo$é komunikowaniu si¢ wielu uzytkownikow w trybie rzeczywistym.



Tu rowniez mozna dostrzec dwa aspekty: pierwszy, to udowodnienie, ze nastapito naruszenie
jakiego$ dobra, drugi to, udowodnienie sprawstwa okreslonej osoby. Nalezy pamigtac,
ze komunikacja w sieci polega na przesytaniu migdzy komputerami pakietow danych, ktéore moga
przybieraé postac¢ pliku komputerowego, a takie pliki ze wzgledu na tatwos¢ modyfikacji nie moga
by¢ wiarygodnym dowodem naruszenia. W wielu przypadkach ochrona bedzie si¢ ograniczata
do usunigcia informacji (pliku) naruszajacej dobra osobiste z serwera podlaczonego do Internetu.
W chwili obecnej jest to zagadnienie bardzo trudne, jednakze opracowane sa juz technologie,
ktére w bardziej pewny sposob (niz przyktadowo z zastosowaniem wlasnorgcznego podpisu)
sa w stanie wykaza¢, ze dany dokument elektroniczny pochodzi od danej (konkretnej) osoby.
Jednoczes$nie sa juz opracowane 1 wdrazane projekty, ktore umozliwia identyfikacjg osoby w sieci,
ale jednoczes$nie umozliwia dokonywanie platnosci, przechowywanie danych niezbednych do
egzystowania w informatycznym spoleczefistwie (np. PGP*). Karty mikrochipowe na pewno

przyczynia si¢ do wyselekcjonowania kolejnych dobr osobistych 1 kolejnych form naruszen.

1.2.World Wide Web

word Wide Web jest ustuga umozliwiajaca korzystanie z dokumentéw hipertekstowych,
udostgpnionych na serwerach w dowolnym miejscu na kuli ziemskiej. Dokumenty hipertekstowe
kodowane sa w jezyku HTML (Hyper Text Markup Language). Jest to jezyk opisu struktury
wewngtrznej dokumentu (zdefiniowanego w SGML, czyli Standardized Generalized Markup
Language; technologia SGML stata si¢ miedzynarodowym standardem ISO 8879). Publikacje
elektroniczne prezentowane za posrednictwem WWW to plik lub zespot plikow, ktore wzajemnie
si¢ do siebie odwotuja. Efekt koncowy w postaci wyswietlenia strony WWW bedzie rézny
w zaleznosci od przegladarki WWW (browser). Ona tak naprawdg interpretuje i ,,sktada w cato$¢”
pobrane z sieci informacje. Strona WWW to prezentacja wizualna, przedstawia tekst, grafike, coraz
czgdcie] zawiera w sobie elementy muzyczne i video. Wraz z rozwojem technologii WWW
zwigksza si¢ dynamika prezentowanych za jej pomoca danych. Dzigki tzw. cookies strona WWW
(specjalny program obstugujacy cookies), ktora kiedy$ odwiedzilismy moze niejako pamigtaé

ten fakt, a takze moze, przy kolejnych odwiedzinach, pobieraé z naszego®.

* Wiccej na temat Pretty Good Privacy mozna znalezé pod adresem: http://www.pgpi.org komputera rézne dane, ktore podalismy
wczesniej. Strony WWW, poza prezentowaniem jakich§ danych w postaci tekstu, grafiki, dzwigku czy video, moga zawieraé
odestania do bardzo skomplikowanych programéw wykonywalnych.

> WWW.vagla.wiaara.pl



1.2.1 Negatywne kampanie

Niezwykle tatwo dzi§ umies$ci¢ i udostgpni¢ strong WWW w serwerze. Wystarczy
odpowiednie pliki umiesci¢ na serwerze WWW, ktory jest polaczony z siecia. Coraz wigcej 0s6b
dysponuje takimi mozliwosciami®. Problematyka stron jest niezwykle rdznorodna i zalezy
od wyobrazni tworcow. Moze zdarzy¢ si¢ tak, iz swoje negatywne emocje i uczucia przedstawiaja
w postaci ANTY stron.

»Antystrony” moga dotyczy¢ réznorakich watkow. Moga by¢ to strony przesmiewczo
traktujace muzyke znanego wykonawcy’, ze stronami antynazistowskimi®, antyfaszystowskimi’,
antystrony nauczycieli opracowane przez uczniow'®, antystrony mniejszosci seksualnych''.
W $wiatowe]j sieci informacyjnej odnalezé mozna takze antystrony politykow'?. Strony takie
zwykle nie sa napisane jezykiem obelzywym, co wigcej moga obejmowac tresci napisane w ramach
wolno$ci stowa i prawa do krytyki'®, nie naruszajac zadnych doébr osobistych. Niekiedy jednak
takie strony zawieraja tresci uwlaczajace, fikcyjne lub kompromitujace, godzace w dobre imig i
cze$¢ konkretnej osoby fizycznej lub prawnej. W przypadku, gdy na stronach znajduje sig
bezprawnie nazwisko, pseudonim lub zdjgcie (wizerunek) danej osoby — naruszane sa rOwniez inne
dobra osobiste. Zdarzy¢ si¢ moze réwniez, ze strony takie przybieraja posta¢ negatywnej kampanii
skierowanej przeciwko okreslonej osobie fizycznej czy prawne;.

Przyktadem negatywnej kampanii jest strona WWW o nazwie ,,Akta Norymberskie”'.
Znajdowaty si¢ tam zdjgcia i precyzyjne dane o kilkuset lekarzach przeprowadzajacych w USA
zabiegi usuwania ciazy. Spisy zawieraly tak szczegdlowe dane, jak: numery praw jazdy, adresy
domowe, zdjecia domow, imiona dzieci i daty ich urodzin. W prezentowanym serwisie nazwisko
lekarza, ktory zostat ranny w wyniku ataku antyaborcyjnych fanatykow, byto przekreslane czarna
kreska. Sad federalny w Portland w stanie Oregon zasadzit 109 min dolaréw odszkodowania od
wiascicieli strony, gdyz -jak argumentowal — naklania ona do przemocy przeciw lekarzom
dokonujacym aborcji'®. Jak podkreslit sedzia — whascicieli stron ,,Akta Norymberskie” nie chroni

amerykanska konstytucja, bowiem naktanianie do przemocy w stosunku do innych wykracza poza

® http://www.qs.pl/index.php?action=0504

7 http://fuck-avril.xx.pl/

8 http://free.polbox.pl/g/gannw/

? http://sierp.tc.pl/xpiotr35.htm
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12 http://www.karboch.gliwice.pl/~olejsystem/olejsystem/anty _lepper.html
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granice wolnosci stowa'®. Analogiczne orzeczenie na plaszczyznie merytorycznej byloby
racjonalne z punktu widzenia polskiego prawa, gdyz zostaly tu naruszone dobra osobiste lekarzy
takie jak wizerunek, prawo do prywatnos$ci, nazwisko, w konsekwencji istnienia strony
bylo zagrozone ich zdrowie a nawet zycie. Za posrednictwem Internetu mozna naruszy¢ dobro
osobiste w postaci zdrowia. Pornografia, ale rowniez jakiekolwiek opisy, rozmowy, prezentowanie
dzieciom tresci lub obrazéw o charakterze seksualnym jest dokonywaniem wobec nich przemocy.
Jest to o tyle niebezpieczne, ze kazda taka przemoc i do§wiadczenie tego typu przemocy niestety z
jednej strony rodzi u odbiorcy tendencje do tego, by by¢ ofiara nast¢pnych form przemocy, a z
drugiej strony rodzi réwniez tendencje do tego, by by¢ agresorem, tzn. jednoczesnie upowszechnia
si¢ zachowania zwigzane z tym, ze ten, ktory doznat przemocy, staje si¢ sam cztowiekiem, ktory
przemocy dokonuje. Przemoc rodzi przemoc i jest to spoteczne dziedziczenie, ktore wystepuje
zardbwno w rodzinie, jak i w relacjach tego przekazu osobowego, chociaz posredniego, w
telewizji'’. Prezentacja w $rodkach masowego przekazu, a tym bardziej w Internecie pewnych idei
jako srodowisku pozwalajacym na swoista interakcj¢ z uzytkownikiem moze sugerowa¢ im pewien
schemat zachowan. Dylemat ten dotyczy raczej rozwazan aksjologicznych, albowiem trudno sobie
wyobrazi¢ powodztwo o naruszenie dobr osobistych w postaci zdrowia wytoczonego przeciwko
autorowi serwisu prezentujacego pornografig¢, bowiem wysoce prawdopodobne jest, ze uzytkownik
strony pornograficznej zrobil to z wlasnej, nieprzymuszonej woli, powstaje tez problem dowodowy,
sprowadzajacy si¢ do wykazania, iz potencjalne naruszenie zdrowia wywotane bylo zapoznaniem

si¢ z pornograficzng tre$cia konkretnych stron internetowych.

1.2.2 Podmiany stron WWW

Zamiana stron powoduje zwykle wzrost liczby odwiedzin na konkretnej stronie, przez co
zwigksza si¢ wspotczynnik odbiorcow i obserwatoréw naruszenia. Nie jest to bez znaczenia, moze
takie naruszenia sa rozpowszechniane przez podanie ich do wiadomos$ci za posrednictwem grup
dyskusyjnych Usenetu. 1 tak, np. przyktad przedstawiciele hackerskiej grupy World of Hell, ktorzy
poinformowali o swoim dokonaniu, ktore polegato na podmianie 679 stron internetowych w ciagu.
jednej minuty. Hakerzy szykowali si¢ do podmiany jednej strony skierowanej do fanow piosenkarza
Ricky Martin’a (Rickymartin.com.mx) jednak po wlamaniu si¢ na serwer okazalo sig, ze znajduja
si¢ na nim jeszcze setki innych stron internetowych. Wszystkie one zostaty nast¢pnie podmienione

z wykorzystaniem skryptu napisanego w jezyku Perl. Wszystkie strony znajdowaty si¢ na serwerze

16 B. Weglarczyk: Wolnosé¢ stowa czy przemocy, Gazeta Wyborcza 4 luty 1999.
7 D. Kornas-Biela. Sejmowa Komisja Rodziny z dnia 13.03.98. Problemy zagrozer rodziny przez przemoc pornografie, ze
szczegolnym uwzglednieniem roli mediow



firmy $wiadczacej ustugi hosting’owe, a wlamanie odbyto si¢ z wykorzystaniem znanej juz stabosci
systemy  Windows 2000 1 serwerze IIS 5.0 - Internet Printing Protocol

http://www.eeye.com/html/Research/Advisories/AD20010501.html)*?. Wspomagajaca okolicznosé

stanowi fakt, iz osoby, ktore nie wiedzialy o podmianie strony WWW laczac si¢ z okreslonym

adresem na przyktad: http:/www.neo.pl/ spodziewaja si¢ znalezienia tam oficjalnego serwisu

informacyjnego tej firmy. Zdarza si¢ tak, iz osoby zmieniajace strony positkuja si¢ niekiedy
elementami graficznymi stron, ktore zmieniaja, przez co czg$¢ osob odwiedzajacych podmieniona
strong¢ WWW moze by¢ przekonana, ze prezentowane na niej tresci pochodza od tej wtasnie firmy.

Przekierowanie ustug takich jak WWW czy poczta mozna zrealizowaé wlasciwie
w dowolnym miejscu sieci migdzy odbiorca a serwerem. Niewykluczone sa rownocze$nie zamachy
na ustugi DNS, routery i cale mnéstwo innych. W praktyce bezpieczenstwo ustug w Internecie
w niematym stopniu uzaleznione jest od zabezpieczen wszystkich dostawcow po drodze.”
Na podmienionej stronie zatytulowanej ,,Zostan kowbojem”, mozna bylo przeczyta¢: ,,Zadzwon juz
dzi§ pod numer 0602256776 (musisz mie¢ ukonczone 18 lat) i popro§ o przyblizenie warunkéw
promocji. W programie szkolenia znajdziesz wszystko, co chcialby$ wiedzie¢ o kowbojach, Dzikim
Zachodzie. Wyktady poprowadza nasi wybitni i znani, nad wyraz kompetentni eksperci, ktorym po
raz pierwszy dano szanse zabrania glosu w temacie, o ktorym maja pojecie.”® . Przekierowanie
stron WWW jednej z bardziej liczacych si¢ na plaszczyzZnie bezpieczenstwa sieciowego firm
w Polsce bylo powszechnie komentowane w ramach grupy dyskusyjnej Usenetu”’.

Wiamanie na serwer Telekomunikacji Polskiej S.A. nastapito 1 grudnia 1998r. Przy okazji
wlamania nastapitlo podmienienie strony gléwnej serwisu spotki. Pod podmieniong stronga WWW
podpisala si¢ grupa hackerska ,,Gumisie”. Na podmienionej stronie znajdowaty sig hasta dostgpu do
roznych serwerdw, uzyskane z poprzedniego wlamania tej grupy hackerskiej na serwer NASK’u?
(NASK -Naukowa Akademicka Sie¢ Komputerowa). W trakcie tego witamania rozszyfrowano
na podmienionych stronach ten skrot jako Niezwykle Aktywna Siatka Kretynow (wlamanie
nastapito 30 pazdziernika 1995). Na stronie ,,Telekomuny Polskiej S.A.” ( zmieniona nazwa spotki)
opublikowano uwlaczajace animacje komputerowe™.

Moze si¢ zdarzy¢ jednak ze sprawca podmiany dziata w przekonaniu o prawdziwosci

swoich zarzutow. Jednak takie prze$wiadczenie nie uchyla odpowiedzialnosci z art. 24 k.c.**

'8 http://www.cert.pl/index2.html?action=show_news_more&nid=173
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mozna, zatem zatozy¢, ze nastapilo naruszenie prawa do prywatnosci administratora
oraz naruszenie jego czci poprzez sugerowanie, ze nie wywiazuje si¢ z obowiazkow
pracowniczych.

Jak mozna dostrzec na podstawie powyzszych przyktadéw nie tylko strony WWW
nalezace do firm informatycznych zajmujacych si¢ bezpieczenstwem sa narazone na ataki. Takze
firmy innego pokroju, nicopisane tutaj — jak np. Pizza Hut, Holiday Travel, Nestle - Lion®
na serwery, ktorej takze si¢ wlamano zamieniajac strony WWW. Osoby indywidualne posiadajace
wlasny prywatny ,,home page” takze sa narazone na tego typu podmiany, a w ich konsekwencji
na naruszenie dobr osobistych Jakiekolwiek zamienienie strony WWW mozna takze uwazaé za ja
naruszenie swoboda wypowiedzi os6b uprawnionych z racji posiadania kont czy serweréw WWW
za ich posrednictwem. Nietrudno sobie wyobrazi¢ naruszenie dobr osobistych w postaci tworczos$ci
naukowej lub artystycznej przez podmienienie stron WWW, na ktérych znajduje si¢ dookreslone
dzieto. Stuszne wydaje si¢ rowniez akceptacja samej strony WWW za utwor 1 objecie ochrona jej
autora. Dylemat z podmiana strony polega na tym, Ze czgsto nie wykrywa si¢ podejrzanego

. , . 26
naruszenia dobr osobistych

1.2.3 Ztosliwe aplety %’

Z poziomu stron WWW mozliwe jest instalowanie réznorakich aplikacji, ktore beda
dziataty na lokalnym komputerze, ewentualnie bgda konsolidowa¢ si¢ z jego zasobami. Moze to
mie¢ miejsce w wyniku uruchomienia programu bez wiedzy i zgody osoby ogladajacej z zasady
niewinnie wygladajaca strong¢ WWW. Po rozruchu moga udoskonala¢ system ogladajacego, moga
udostgpniaé  osobom postronnym wiadomosci poufne na komputerze ogladajacego, moga
powodowaé zablokowanie komputera (chodzi o atak typu DOS — Denial of Service™ - metoda
ataku na sieciowe systemy komputerowe, majaca na celu zakldcenie funkcjonowania systemu lub
catkowite sparalizowanie jego pracy”), ktory moze wymagaé jego ponownego uruchomienia
Znikoma klasa zamachu dokonanego przez aplet jest utrudnianie pracy poprzez wypehnianie
procedur niedogodnych dla eksploatatora. W konsekwencji na uzytkowniku jest przymuszony
do restartu przegladarki.

Osoba umieszczajaca je na swojej stronie WWW mogla wykorzysta¢ je do catkowitej

penetracji komputera osoby ogladajacej dana stron¢ a w konsekwencji narazi¢ lub wrecz naruszy¢

% http://anonimuss.webpark.pl/wlamania. html
%6 http://www.vagla.pl/d_o/do3.htm
7 Aplet — niewielki program wbudowany w inna aplikacje. Leksykon Internetu http://leksykon.koti.com.pl

2 Do atakéw typu Denial of Service naleza migdzy innymi winnuke, ping of death, octopus (port fuck), syn flood itp. Sa to ataki

majace na celu unieruchomienie maszyny, lub ktoregos z jej serwisow.
 http://www.webstyle.pl/cms.php/ws/netopedia/hardware/dos_denial of service
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jej dobra osobiste. Dobra osobiste narazone przez tego typu dziatanie to prawo do prywatnosci,
wolno$¢ komunikowania sig, tajemnica komunikacji (jesli wyodregbni¢ ja jako oddzielne dobro).
Mozna réwniez naruszy¢ cze$¢ danej osoby przyktadowo, gdy wykorzysta si¢ opanowany komputer
do atakow na inne maszyny, w taki sposob, jakby dokonywat tego wtasciciel.
Oto przyktady: Atak polegajacy na obejsciu reguly zezwalajacej na otwarcie polaczenia
sieciowego tylko do serwera, z ktorego pobrano aplet. Taka luk¢ mozna wykorzysta¢
na przyklad w celu penetracji "zapory ogniowej" (ang. firewall). Aplet zostanie
przepuszczony przez zaporg jako normalny pakiet danych WWW, po czym uruchomiony
lokalnie zacznie atakowa¢ komputery w obrebie sieci lokalnej z maszyny nic nie
podejrzewajacego uzytkownika, ktory po prostu przeglada strony WWW.
Atak, ktory polega na oszukaniu przegladarki przez aplet i spowodowaniu, ze bgdzie ona
traktowa¢ kod apletu jako swoj wlasny. Poniewaz kod Javy dostarczany z przegladarka
uznawany jest za "bezpieczny", takie oszustwo sprawi, ze aplet zyska nieograniczony

dostep do plikow na lokalnym dysku.

1.2.4 Cytaty publikacji oraz publikacje wtasne autorow

Mozna zaobserwowac sytuacje, gdy tworcy stron WWW zamieszczaja na nich
wiadomosci, ktore pojawily si¢ w innych mediach, jak np. fragmenty programéw publicystycznych
czy reportaz wydany w prasie. Niewatpliwie pewne elementy takich dziatan bgda naruszaly prawa
osobiste autorow tych materialow, oraz ich dobra osobiste. Jesli zdarzyloby si¢ tak, iz publikacje
takie naruszaty dobra osobiste innych os6b wowczas nalezatoby doj$¢ do wniosku, ze gdyby nawet
audycje telewizyjne stanowity powtdrzenie artykuléw prasowych, to i tak nie mozna by podzieli¢
pogladu, by nie miat obowiazku sprawdzenia prawidtowosci stawianych powodom w tych
artykutach zarzutow godzacych w ich czes¢ i1 dobre imig. Zasigg przekazu telewizyjnego
1 masowos¢ jego odbioru wymagaja szczegolnej ostroznosci i wystrzegania si¢ bezprawnego
naruszenia czyjej§ czci”*’. Poréwnywalnie nalezy reagowa¢ na publikowanie w Internecie
wydanych wcze$niej artykutow prasowych, czy tez urywek z programéw telewizyjnych. Stosowne
jest réwniez, by radykalnie przyjaé, ze rozmiar transmisji internetowej i liczebno$¢ jego odbioru
wymagaja specyficznej zapobiegliwosci 1 wystrzegania si¢ niepewnych naruszen czyjej§ czci,

nie tylko przy cytowaniu innych materialéw, ale réwniez przy umieszczaniu materialow wlasnych

3% Wyrok SN z 29 czerwca 1983 1., II CR 160/83, niepublikowany.



na stronach WWW>". Stoj¢ na stanowisku, ze odnosi¢ si¢ to do wigkszosci dobr osobistych rowniez

prawa do prywatnosci, wizerunku, nazwiska.

1.3 E-mail i Usenet

Przesytanie poczty elektronicznej (e-mail) jest niezwykle popularne. Utlatwia
ono przekazywanie informacji ludziom z niebywata jak dotad efektywnos$¢ i szybkos$cia, pomaga
w prowadzeniu wewngtrznych archiwéw korespondencji, utatwia przesylanie otrzymanych listow
do innych 0s6b w postaci w gruncie rzeczy niezmienionej. Adres e-mail w zwiazku z imieniem
1 nazwiskiem mozna uzna¢ za dane osobowe w rozumieniu przepisow ustawy o ochronie danych
osobowych. Adres e-mail w ograniczonym zakresie utozsamia dana osobg, a raczej — mozna
przypuszczaé, ze list pochodzacy z danego adresu pochodzi od konkretnej osoby. Oczywiscie moze
nastapi¢ naruszenie dobr osobistych za posrednictwem poczty elektronicznej. Naruszenia te moga
przyja¢ ksztalt wypowiedzi godzacych w dobre imi¢ lub cze$¢ jakiej§ osoby, moga przybierac
formg rozsytania do osob trzecich zdigitalizowanej podobizny okreslonej osoby. Moze to naruszaé
jej wizerunek. Poprzez ,,zwyczajne” rozsylanie korespondencji mozna naruszy¢ réwniez dobro
osobiste w postaci nazwiska czy pseudonimu, a takze tworczo$¢ naukowa i artystyczna. Netykieta
stwierdza: "Za szczegélnie niegrzeczne uwaza si¢ rozpowszechnianie prywatnej poczty przez
mailing lists lub Usenet bez zezwolenia autora”, podaje si¢ takze, "aby by¢ ostroznym piszac
z humorem lub sarkazmem". "Bez osobistego kontaktu twoj zart moze by¢ odebrany jako ztosliwa

3 Te formy naruszen nie réznia si¢ praktycznie od podobnych, ktore mozna spotkaé poza

krytyka
Internetem przy wykorzystaniu modelowej poczty. Wiele grup dyskusyjnych jest moderowanych
(cenzurowanych) — czyli sprawdzanych, czy umieszczane na niej artykuty nadaja si¢ do publikacji.
Niemniej przewazajaca czg$¢ grup dyskusyjnych nie podlega Zadnej cenzurze, a wszystkie
wiadomo$ci sa na nich umieszczane bez zadnej weryfikacji. W przypadku pisania listow
(artykutow) na listy dyskusyjne i do Usenetu klasyczne naruszenie bedzie miato wigksza skalg.
Ustugi tego typu pozwalaja dyskutowaé na rdzne tematy wielu ludziom, w ten sposob, ze list
wystany przez jedna osobg jest przez specjalne oprogramowanie rozsytany do wszystkich
subskrybentow (a wigc osoby, ktore w specjalnej formie zglosity che¢é udziatu) danej listy
dyskusyjnej. List (artykut) w Usenecie jest opublikowany w ten sposob, ze wystany przez nadawce
trafia na serwer 1 stamtad moze by¢ pobrany przez innych uczestnikow dyskusji. Ta ostatnia ustuga
przypomina ,stup ogtoszen”, do ktoérego w razie koniecznosci mozna podej$¢ i zapoznal sig

z wiadomosciami tam zawartymi i nie wiaze si¢ to z przyzwoleniem innych cztonkéw dyskusji.

3! http://www.vagla.wiaraa.pl/
32 http://banita.pl/reg/netykieta.html



Zarowno listy dyskusyjne jak i grupy newsowe posiadaja cz¢sto wewnetrzne archiwa. Archiwa te
przybiera¢ moga posta¢ stron WWW. Wydaje sig, ze charakter publikacji artykutu na publiczne;j
liscie dyskusyjnej czy w grupie newsowej jest pordéwnywalny do publikacji na stronach WWW.
Wydaje si¢ rowniez, ze do wigkszosci przypadkow spotykanych w trakcie dyskusji na forum
wspomnianych list beda mialy zastosowanie uwagi Z. Bidzinskiego i J. Serdy®® dotyczace sprawy
dwu krytykéw muzycznych, co, do ktorych wypowiedziat si¢ Sad Najwyzszy w wyroku z dnia 19
wrzeénia 1968 r. II CR 291/68**. Sad Wojewodzki oddalit powoddztwo, a Sad Najwyzszy rewizje
powoda od tego wyroku, stwierdzajac m.in. iz krytyka zawarta w artykule pozwanego miata
charakter polemiczny, przy ktorym ,pewne przejaskrawienia sa normalna 1 uznawana jej
wlasciwos$cia”. Ponadto ,,w $rodowisku muzycznym wyrazona przez pozwanego krytyka nie
przekracza granic uwazanych w tym S$rodowisku za dopuszczalne”. W konsekwencji
Sad Najwyzszy nie dopatrzyt si¢ w sformutowaniach pozwanego przekroczenia granic krytyki
akceptowanych w $rodowisku, dla ktorego jest przeznaczona i uznal, ze nie nastapito naruszenie
dobr osobistych powoda. Stanowisko to spotkato si¢ z krytyka A. Kopffa i A. Szpunara, poniewaz
wedlug tych autorow postgpowania pozwanego nie mozna bylo usprawiedliwi¢c w S$wietle
zwyczajow Srodowiska muzycznego, skoro zwyczaje te sa nieodpowiednie. Forma krytyki byta
niewlasciwa jako niezmiernie ostra. Autorzy uznaja, zatem, ze pozwany przekroczyl granice
potrzebne do osiagnigcia celu krytyki. Jak stwierdzaja Z. Bidzinski 1 J. Serda zwyczaje srodowiska
moga mie¢ walor istotny jedynie w ramach tego Srodowiska, (co istotne z punktu widzenia
rozwazan na temat Internetu). Dalej natomiast stwierdzaja, ze skoro publikacja nastapila
w ogodlnospolecznym czasopismie, a nie w czasopi§mie zawodowym okreslonego $rodowiska,
to powolanie si¢ na takie zwyczaje nie moze usprawiedliwia¢ zbyt ostrej formy wypowiedzi
polemicznej®’. Opisana okoliczno$¢ przypomina ,,flame war” (wojna ogniowa) czyli wysoce szybka
wymiang listéw (w zargonie internetowym: postow), nieprzemyslana, niosaca w sobie bardzo duzy
fadunek emocjonalny, wykorzystujaca obrazliwe stowa i wyrazenia. Pamigta¢ nalezy o tym, ze list
(artykul) w Internecie mozna zamie$ci¢ z bardzo duza tatwoscia.. Przyjmuje si¢ powszechnie,
ze uzycie w poczcie elektronicznej duzych liter oznacza krzyk lub, co najmniej podniesienie gtosu.
Nalezy zwraca¢ roOwniez uwage na tzw. usmieszki internetowe (smails). Jest to obrazowa forma
pokazywania emocji (emotikony) za posrednictwem znakow typograficznych. Przedstawia ona

twarze w roznych wyrazach (nalezy przekrzywi¢ glowe by to odczytac), ktore moga uosabia¢ dobry

33 7. Bidzinski, J. Serda: Cywilnoprawna ochrona débr osobistych w praktyce sqdowej [w:] Dobra osobiste i ich ochrona w polskim
prawie cywilnym, Wroctaw 1986, s. 37 — 38.

* OSNCP 1968 poz. 200 z glosami A. Kedzierskiej — Cie§lakowej, PiP 1970, z. 5 s. 816 i n. oraz A. Kopffa,
NP 1970, z 7-8, S. 1185 i n.

3% 7. Bidzinski, J. Serda: op.cit., s.38.
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humor -:-)”, $miech ”:-D”, smutek -:-(“‘, pokazanie jgzyka “:-P” czy tez zart z przymruzeniem oka -;-
)”. Grupa Internautow wypracowala rowniez szereg angielsko-polskojezycznych skrotow
nagminnie uzywanych w listach i w innych formach komunikacji. Trafny odczytanie transmisji
moze mie¢ wplyw na oceng, czy dobra osobiste zostaly naruszone lub zagrozone konkretna

wypowiedzia czy to w liscie elektronicznym prywatnym, czy to na forum listy dyskusyjnej™.

1.3.1 Spamming

Spam — (ang. konserwa migsna, mielonka, a w zargonie internetowym — niechciana
korespondencja) to zjawisko, z ktérym kazdy uzytkownik Internetu spotyka si¢ prawie codziennie
podczas korzystania z poczty elektronicznej®’. To zjawisko, ktére moze zagrazaé, lub naruszaé
dobra osobiste w postaci wolnosci, moze powodowac sytuacje, w ktérych utrudniona bedzie
mozliwo$¢ funkcjonowania osoby prawnej. Zgodnie z Konstytucja — kazdy ma prawo do ochrony
prawnej zycia prywatnego, rodzinnego, czci 1 dobrego imienia oraz do decydowania o swoim zyciu
osobistym®®. Konstytucja stanowi takze, iz wtadze publiczne chronia konsumentow, uzytkownikow
1 najemcow przed dziataniami zagrazajacymi ich zdrowiu, prywatnosci i bezpieczenstwu oraz przed
nieuczciwymi praktykami rynkowymi. Zakres tej ochrony okre§la ustawa™. Bardzo szybko,
pomimo stanowczo pejoratywnej postawy sSrodowiska internetowego, praktyka mnogiego
wysylania niezamawianych przez odbiorcéw listow elektronicznych stata si¢ powszednia
w dziatalno$ci marketingowej. Zakres jej wykorzystania byl tak szeroki, ze internauci okreslili
ja jako prawdziwa plage Internetu®. Innym powszechnie stosowanym okresleniem jest UCE, skrot
od unsolicited commercial communication (niezamawiana komunikacja handlowa)*'. Tradycyjnie
W przestrzeni internetowej pojecie spamu uzywane jest powszechnie, do kazdego listu
elektronicznego, ktoéry nie jest oczekiwany przez adresata lub adresatow, niekoniecznie
posiadajacego komercyjny charakter **. Terminem zupelnie odrebnym jest mailing, ktéry takze
odnosi si¢ do przesylania informacji reklamowych przy pomocy poczty elektronicznej, chociaz jest
on przeznaczony dla poczty przesytanej za zgoda odbiorcéw, co eliminuje jego zasadniczy ujemne
cechy. W pewnym zakresie, usprawiedliwione jest poréwnanie praktyk spamingowych do
materialow reklamowych rozsylanych tradycyjna poczta, takich jak ulotki, katalogi itp*. Mozemy

wyrozni¢ kilka postaci spamu . Pierwsza z nich to Excessive Multi-Posting, czyli zbyt wiele kopii

38 http://www.vagla.wiaraa.pl/

37 http://www.mi.com.pl/index.php?section=article&id=171

8 art. 47 Konstytucji RP

* art. 76 Konstytucji RP

40p_ Podrecki, Prawo Internetu, Warszawa 2004, s. ?

1D, Kasprzycki, Wybrane zagadnienia prawa reklamy, Miejsce wydania s. 104
“2p. Podrecki, op. cit., s. ?

# Tamze

11



tej samej wiadomosci. Do kategorii tej zalicza si¢ przesytki, wszystkie zapytania, ,,propozycje nie
do odrzucenia”, tancuszki szczg$cia 1 inne wiadomosci, ktore w identycznej lub w niewielkim
stopniu  zmodyfikowanej formie kierowane sa do duzej ilosci uzytkownikow lub grup
dyskusyjnych, listy reklamujace po wielokro¢ t¢ sama ustuge™. Druga odmiana spamu jest
Excessive Crossposting®, czyli duzo postéow do wigcej niz jednej grupy newsowej lub wigcej niz
jednego uzytkownika. Istnieja specyficzne procedury matematyczne, ktére administratorom
serweréw pocztowych i newsowych potrafia pomoc okresli¢ stopien ,,agresywnos$ci” takiej partii
przesylek. Najbardziej dokuczliwe sa przesylki, ktore reklamuja jakis serwis, zachgcaja do nabycia
jakiegos produktu (ustugi) lub elektroniczna odmiana tancuszka szczescia, w ktérym nalezy wystac
do znajomych kopie otrzymanego listu wraz ze swymi danymi w zamian za obietnice otrzymania
pienigdzy. Osoby, do ktorych takie przesyltki docieraja nie sa w zaden sposob weryfikowane.

Do najpowazniejszych oskarzen kierowanych wobec mnogich e-maili naleza zarzuty
natury pieni¢znej. Otdz koszty aktywnosci marketingowej prowadzonej za pomoca poczty
elektronicznej ponosza nie osoby za nia odpowiedzialne, lecz podmioty posredniczace w przesytce
oraz uzytkownicy. To dostawcy ustug internetowych sa zobowiazani zadba¢ o to, aby ich
infrastruktura techniczna, byta w stanie podota¢ przyjeciu nadspodziewanej korespondencji. Oprocz
tego listy okreslane nazwa spamu, postuguja si¢ zasobami ich komputerow (tzw. bandwidth), ktore
moglyby by¢ wykorzystane w tym czasie do innych wlasciwych dziatan, jakkolwiek przesytania
wiadomo$ci zamowionej. Uzytkownicy takze ponosza koszty praktyk spammingowych, czgsto
w wymierny sposob, zwlaszcza w sytuacji, gdy optata za podtaczenie do Internetu jest uzalezniona
od czasu tego podlaczenia. Takie rozlozenie akcentdw okresla si¢ terminem przesunigcia kosztow
dzialalnos$ci (cost shifting). Do tego dochodza réwniez koszty zwiazane z potencjalnym
filtrowaniem listow i stosowaniem zabezpieczen. Wageg problemu unaocznitl niedawno raport
przeprowadzony na zlecenie Komisji Europejskiej odnoszacy si¢ niezamawianej korespondencji
handlowej i ochrony danych osobowych®®. Niezamawiana korespondencja elektroniczna
przetrzymuje lub, co najmniej op6znia korespondencj¢ pozadana. Staje si¢ ona korespondencja
dokuczliwa dla odbiorcy, pochtaniajaca jego czas i nadmiernie absorbujaca, ze wzgledu
na czestotliwos¢ jej otrzymywania, a niejednokrotnie takze i tre$¢. Niejednokrotnie adresy zwrotne
1 inne wskazania zrodet korespondencji sa fatlszowane za pomoca tzw. fake maila, co poddaje

te dziatalnos¢ w dyskusyjnos¢ z etycznego punktu widzenia®’.

* http://www.mi.com.pl/index.php?section=article&id=237

5 http://www.mi.com.pl/index.php?section=article&id=237

* http://www.europa.eu.int/comm/internal_market/privacy/docs/studies/spamstudy_en.pdf
4P, Podrecki, op. cit
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Kilka lat temu zawiazata si¢ nieformalna grupa antyspamingowa z powodu obserwowane;j
duzej ilosci niechcianej korespondencji w Usenecie. Jeden z administratorow doliczyl sig
az miliona listow jednego dnia na serwerze Usenetu, z czego 40 % stanowito wiasnie spam. Kolejne
40 % listow w skutek niewydolno$ci systemu przychodzito ,,w kawatkach”. T jedynie 20 %
stanowily czytelne listy”®. Administratorzy tworzacy t¢ nieformalna, antyspamowa grupe
wysledzili, ze wigkszo$¢ niechcianej korespondencji przychodzi z kont firmy UUNet, jednego
z najwigkszych provideréw. Administratorzy ci postanowili automatycznie kasowaé pochodzaca
od klientow tej firmy pocztg bez wzgledu na zawartos¢. W ciagu kolejnych kilku dni liczba
niechcianej korespondencji zostata ograniczona do 94 sztuk. Nastepnie ,,wyrok $mierci” odwotano.
Jak wida¢ z powyzszych przykladow spaming w duzej skali moze narusza¢ dobra osobiste
przedsigbiorstw (w tym osOb prawnych) w ten sposob, ze blokuje ich systemy informatyczne
uniemozliwiajac komunikowanie si¢ ich pracownikow lub klientow. Wida¢ rowniez, ze taki stan
rzeczy moze rodzi¢ sytuacjg, gdy w obronie przed spamem, naruszane sa dobra osobiste 0soOb
trzecich. Naruszeniem takim (lub zagrozeniem) dobr osobistych w postaci wolnos$ci komunikacji
bedzie tu kasowanie korespondencji. Na marginesie niechcianej korespondencji mozna przytoczy¢
nastepujacy wyrok. ,,Dobro osobiste podlega ochronie prawnej, gdy jest zagrozone cudzym
bezprawnym dziataniem. Nie mozna wszakze przyjac, izby postuzenie si¢ danymi osobowymi
osoby fizycznej w ofercie handlowej do niej skierowanej bylo bezprawnym dzialaniem oferenta.
Podstawowe dane osobowe czlowieka (nazwisko 1 1imig) sa jego dobrem osobistym,
ale jednocze$nie sa dobrem powszechnym w tym znaczeniu, iz istnieje publiczna zgoda
na poslugiwanie si¢ nimi w zyciu spolecznym (towarzyskim, urzegdowym, handlowym itd.).
Dopoki, wigc dane osobowe czlowieka sa uzywane zgodnie z regutami spotecznymi, nie mozna
mowi¢ ani o bezprawno$ci dzialan innych osob, ani o zagrozeniu dobr osobistych tymi
dziataniami”*’. Wydaje mi si¢, ze bezprawnym dzialaniem, naruszajacym dobra osobiste bedzie
wlasnie wysylanie na duza skale¢ spamu, a zbierane za pomoca specjalnego oprogramowania dane
osobowe (imig, nazwisko, pseudonim) sa wykorzystywane w moim odczuciu zgodnie z regulami
spotecznymi oraz z obowiazujacym prawem (ustawa o ochronie danych osobowych).

Celowe wydaje si¢ przedstawienie dwoch metod podejscia do kwestii dopuszczalnosci
rozsytania poczty elektronicznej. Schematy te zdefiniowane zostaly jako systemy opt-in oraz opt-

out™. System opt-out’’ jest schematem postegpowania, ktéry udziela uzytkownikowi opcje wycofania

* Do G: Kara smierci odwolana, Biuro i Komputer, dodatek do Gazety.
* Wyrok Sadu Apelacyjnego z 15 marca 1996 r. I ACr 33/96, OSA 1996/7-8/31

%0 7Zgodnie ze stownikiem Collinsa (Collins English Dictionary, 1992) opt oznacza mozliwo$é (opcje) okazania preferencji lub

wybrania okreslonego stanowiska dodania in lub out okresla kierunek wyboru
U Art. 7 Dyrektywy 00/31 o handlu elektronicznym
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si¢ z niego. W przypadku poczty elektronicznej podawane sa wtedy specjalne instrukcje pozwalajace
adresatowi na wypowiedzenie swego sprzeciwu i rezygnacj¢ z otrzymywania poczty elektronicznej
w przysztosci. Konieczna jest, wigc pewna aktywnos¢ uzytkownika w celu zatamowania
nagromadzenia kolejnej poczty elektronicznej. Instrukcje umozliwiajace wyjscie ze schematu,
czyli tzw. instrukcje opt-out powinno by¢ zrozumiate 1 niezmuszajace uzytkownika
do wieloptaszczyznowych dziatan ani powodowa¢ kosztéw po jego stronie. W odwrotnym wypadku
mozliwo$¢ wycofania staje si¢ mniej lub bardziej zludna. W doswiadczeniu instrukcje opt-out
doprowadzaja do podania wilasciwego odnos$nika, w ktoéry wystarczy kliknaé, albo wystania
zwrotnego listu z odpowiednia komenda. Rozsytanie listow elektronicznych niezamawianych przez
adresata pozostaje w tym ukladzie legitymowane az do chwili wyrazenia sprzeciwu. Caty tok
postegpowania moze odbywac si¢ w sposob automatyczny bez udzialu §wiadomosci nadawcy.
Warunkiem sprawnie dzialajacego systemu opt-out jest bezproblemowos$¢ w postugiwaniu si¢ nim,
bezptatnos¢, swiadomos¢ uzytkownikow wzgledem istnienia systemu. Oprocz tego produktywny
system opt-out powinien utatwia¢ szybkie do niego przystapienie w racjonalnym terminie, powinien
by¢ systematycznie aktualizowany 1 oferowaé zwinny i osiagalny mechanizm postgpowania
z potencjalnymi skargami i reklamacjami. Zdaniem przeciwnikow systemu opt-out nie jest mozliwe
narodzenie si¢ sprawnie dziatajacego systemu. z uwagi na rozpigtos¢ zjawiska i Swiatowy charakter
Internetu™.

System opt-in’® natomiast uzaleznia rozsylanie poczty elektronicznej do adresatow
od uzyskania wczesniej ich zgody. W tym przypadku, jakikolwiek, nawet pierwszy e-mail
przestany do uzytkownika bez jego zgody, takze w sytuacji, kiedy nie jest wiadomy jego stosunek
do przekazu, jest niedozwolony. Zgoda uzytkownika powinna zosta¢ wyrazona jednoznacznie,
nadawca za§ moze ja uzyskiwa¢ w dowolny sposob. Nalezy tez przyjac, iz to bezwzglednie na nim
spoczywa prawdopodobny ci¢zar dowodu na okoliczno$¢ istnienia zgody adresata.

System opt-in w zakresie poczty elektronicznej zostat utrwalony i rozwinigty w projekcie
tzw. marketingu za zezwoleniem klienta (permission marketing). U zatozen tej koncepcji lezy teza
o zupelnej kondensacji rynku reklamy, objawiajacym si¢ zobojgtnieniem na mozliwosci dotarcia
do nabywcy i zatrzymania jego uwagi na przekazie reklamowym Reklamodawcy. probujac przebié
si¢ przez natlok komunikatow, staja si¢ coraz bardziej natarczywi. Bardzo czgsto wytwarzaja
u odbiorcy skutek odwrotny od zamierzonego przez wywotanie zniechgcenia lub zmieszania.
Ten sposob reklamowania si¢ zostal nazwany ,marketingiem przerywajacym” (interruption

marketing). Nowe podejécie opiera si¢ na stopniowym pozyskiwaniu przychylnosci klienta do dziatan

32 p. Podrecki, op. cit 5.?
33 Art. 13 Dyrektywy 02/58 o ochronie prywatnosci i komunikacji elektronicznej
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reklamowych, budowania jego zaufania, az do stworzenia trwalszej wigzi migdzy nim
a reklamodawca. W mysl przedstawionego schematu wraz z pierwszym kontaktem, niekoniecznie
o charakterze handlowym, pozyskiwana jest zgoda odbiorcy na otrzymywanie przekazéw
komercyjnych o mniej lub bardziej ograniczonym zakresie, stopniowo rozszerzana. Normy prawne
regulujace dopuszczalnos¢ rozsytania poczty elektronicznej opieraja si¢ w gruncie rzeczy na wyborze
migdzy systemami opt-in badZ opt-out. Za bardziej sprzyjajacy odbiorcom nalezy uznaé system
opt-in. Ostatnimi czasy mozna zaobserwowa¢ wyraznie zarysowujace si¢ roéznice migdzy
unormowaniem europejskim, gdzie preferuje si¢ system opt-in, a prawem Stanéw Zjednoczonych,
ktore z faktu najwigkszego udzialu w regulacji Internetu, staje si¢ czgsto pierwowzorem rozwiazan

stosowanych w cyberprzestrzeni.

1.3.2 Fake mail

Poczta elektroniczna jest druga, co do popularnosci ustuga wykorzystywana w sieci’*.
We wstepie do tego rozdzialu przedstawiona zostata historia powstania standardow przesytania
emalii w Internecie. Jak wspomniano — stuzy do tego specyficzny software zaréwno klienckie,
jak 1 specjalne oprogramowanie po stronie serwera wysylajacego 1 przyjmujacego poczte
elektroniczna. Oprogramowanie serwera wysylajacego poczt¢ korzysta z informacji przekazanych
mu przez oprogramowanie klienckie. Z reguty, na samym poczatku konfiguracji oprogramowania
klienckiego — podajemy swoje dane: imi¢, nazwisko (ew. nazwa, pod ktéra chcemy by¢ znani
w sieci), adres naszej skrzynki e-mail (na ten adres beda przychodzity odpowiedzi na nasze listy),
a zatem podajemy dane, ktére u odbiorcy zidentyfikuja autora przekazanego przez sieé listu™.

Mozna wpisa¢ fikcyjne dane. W przypadku imienia i nazwiska — mozna podawac sig¢ za
kogo$ innego bez wptywu na dorgczenie przesytki. Stworzy to wrazenie, ze osoba podajaca si¢ za
osobg trzecia rozporzadza znanym adresem pocztowym. Jesli dany nazwisko nalezato do okreslonej
osoby trzeciej — to zapewniona bylaby jej ochrona tego nazwiska. Wpisanie przy pomocy
oprogramowania klienckiego sfingowanego adresu pocztowego, sprawi, ze wysylajac poczte nie
otrzymamy na adres naszej autentycznej skrzynki pocztowej odpowiedzi. Aczkolwiek przesytka
dojdzie. Mozna w ten sposdb uprawdopodobnié, ze wystana wiadomo$¢ pochodzi od wiadome;j
osoby trzeciej w ten sposéb, ze dysponuje ona poza danym imieniem i nazwiskiem dodatkowo
konkretnym adresem poczty elektronicznej. Sfabrykowany w ten sposob list bgdzie miescit

w swoim naglowku jak gdyby cala droge, ktéra przebyt przez poszczegodlne serwery pocztowe,

> przez wiele lat byta najpopularniejsza ustuga, aktualnie jest nia WWW.

%5 http://www.vagla.wiaara.pl
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jednakze praktycznie bedzie zawierat réwniez ,,nazwe” maszyny, z ktorej zostal wystany.
Na te informacje statystyczny uzytkownik czesto nie zwraca w ogéle uwagi™.

Mozliwe jest tez inne rozwiazanie. Korzystajac z telnetu — ustugi pozwalajacej na zdalna
prace na innym komputerze w sieci — uzytkownik posiadajacy zasadnicza wiedz¢ na temat
mechanizmow przekazywania elektronicznej poczty jest w stanie polaczyC si¢ z demonem sendmail.
Bez watpienia jest on najczgsciej spotykanym i1 uzywanym demonem do obstugi poczty. Jest on
darmowy 1 do$¢ tatwo konfigurowalny. Sendmail ze wzgledu na swa popularnos¢ staje si¢ czegsto
celem programistow piszacych exploity®’. Sendmail to program typu MTA (Mail Transport Agent),
ktorego zadaniem jest nastuchiwanie na okre§lonym porcie, ktory odbiera wiadomosci od innych
serweré6w pocztowych, wysyla je w $wiat oraz przesyla na konta lokalnych uzytkownikow.
Do poprawnego dziatania Sendmail potrzebuje serwera DNS (np. BIND). Glownym plikiem
konfiguracyjnym w demonie Sendmail jest plik /etc/sendmail.cf, w ktérym okres§lane sa parametry
programu. Plik ten jest generowany podczas instalacji serwera 1 odczytywany za kazdym razem przy
starcie demona. Zawiera on opis $ciezek do pozostalych plikow konfiguracyjnych, a takze do
katalogow, gdzie beda zapisywane obecnie przetwarzane listy. Kazda linia tego pliku
konfiguracyjnego odpowiada okreslonej komendzie. Wiersze rozpoczynajace si¢ od znakéw # sa
komentarzami, natomiast te, ktore rozpoczynaja si¢ od pojedynczej litery, oznaczaja funkcje. Plik
konfiguracyjny sktada si¢ z siedmiu glownych dzialow. Plik ten jest generowany za pomoca
programu m4. Generowanie owego pliku odbywa si¢ na podstawie utworzonego wczesniej zbioru
o rozszerzeniu .mc, ktory zawiera roznego typu makra’®.

Mozemy rowniez postuzy¢ si¢ specjalnymi ustugami istniejacymi  w  sieci,
ktorych przykladem jest Remailer. Remailer to jest ustuga komputerowa, ktéra anonimizuje pocztg
elektroniczna. Remailer pozwala wysyla¢ list elektroniczny do kogos, lub do grupy dyskusyjnej
USENET, w taki sposéb, ze odbiorca listu nie pozna prawdziwej tozsamosci, ani prawdziwego adresu
e-mail. Kiedy pierwsza wersja tego FAQu, w 1995, roku zostala opublikowana w Internecie,
wszystkie popularne remailery byly darmowe. Dzi$, niektére z serwerdw, ktére te ushugi
komputerowe udostgpniaja, wymagaja optat od uzytkownikow. Dzigki temu mechanizmowi istnieje
mozliwos$¢ naruszenia lub zagrozenia dobr osobistych o0sob fizycznych i prawnych. Bo przeciez
nietrudno wyobrazi¢ sobie sytuacje, w ktorej kto§ bezimiennie uczestniczy w dyskusji na forum grupy
dyskusyjne Usenetu podajac si¢ za kogo$ innego. Nie do$¢, ze narusza dobro osobiste w postaci

nazwiska (pseudonimu) danej osoby, to dodatkowo moze glosi¢ tresci niezgodne z przekonaniami

56 ;

Tamze
>7 Exploity to programy wykorzystujace bledy w innych programach, ktére uruchomione w systemie pozwalaja na nieupowaznione
przejecie kontroli nad nim (uzyskanie praw administratora).

38 http://www.zajceff.de/webpage/psi.doc
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osoby, pod ktora si¢ podszywa. Osoba podszywajaca si¢ prawdopodobnie ma mozliwo$¢ obrazenia
innych os6b np. poprzez uzywanie epitetow, sformulowan kolokwialnie uznanych za ordynarne
lub uwlaczajace pod adresem osob trzecich. W ten sposob naruszone bedzie dobre imig¢ osoby,
pod ktoéra si¢ podszyto w taki sposdb, ze zostanie ona uznana przez innych uczestnikow grypy
dyskusyjnej za niekulturalna, ordynarna itp. Osoba, pod ktora si¢ podszyto nie koniecznie musi by¢
réwnoczes$nie dyskutantem na tej grupie. Podszywajacy si¢ moze za kazdym razem ,,podpisywac sig”
realnym adresem poczty elektronicznej ofiary i w ten sposob kierowac do niej ewentualne odpowiedzi
dyskutantow (reposty). Adres ten moze przyciagna¢ pelnych inwencji internautow, ktdrzy dokonaé
moga réznorodnych atakéw na posiadacza danej skrzynki. Pozniejsze reposty moga spowodowac
pejoratywne odczucia dysponenta okreslonego adresu skrzynki pocztowej (poprzez sam fakt,
ze si¢ pojawia lub przyktadowo przez obrazliwe tresci niosace w sobie w ramach ,rewanzu”).
Nie trudno sobie wyobrazi¢ podszycie si¢ pod pracownikow danej firmy. Moze to analogicznie rodzi¢
konsekwencje w postaci uszczerbku na renomie tej firmy u cz¢sci internautow, a w dalszej kolejnosci
u innych os6b .Nalezy pamigta¢, ze Internet to ,,wirtualna wioska”, w ktorej bardzo prosto znalez¢
dana osobg, ktora z niego korzysta i nawiaza¢ z nig kontakt. Nalezy rowniez mie¢ na wzgledzie to,
ze archiwa list dyskusyjnych lub archiwa dyskusji w Usenecie czgsto sa przechowywane w postaci
stron WWW. Kazdy, zatem zainteresowany znalezieniem informacji na temat danej osoby moze
dotrze¢ do archiwalnych listéw wystanych przez kogo$, kto pod dana osobg si¢ podszyl, kreujac jej
negatywny obraz.

Przy wykorzystaniu fake maila mozna utrudni¢ atakowanej osobie uzytkowanie swej
skrzynki pocztowej. Procedura ta polega na podszyciu si¢ pod dang osobg w chwili wystania wniosku
o zapisanie na list¢ dyskusyjna. Jesli zasubskrybuje si¢ taka osobg na kilka list dyskusyjnych, na
ktorych odbiorcy generuja dla przyktadu 20 listdéw dziennie — sumarycznie osoba atakowana dostaje
bardzo duza ich liczbe. Moze dojs¢ do zablokowania konta pocztowego tej osoby i w ostatecznosci
naruszenia dobra osobistego w postaci wolnosci komunikacji. Zapisanie takie bedzie efektywne tylko
wtedy, gdy serwery obstugujace dana list¢ dyskusyjna nie wysylaja prosby o potwierdzenie
subskrypcji na dana list¢ do nadawcy pierwszej prosby. Poswiadczenie taki oczywiscie w tym
konkretnym przypadku przyjdzie na konto pocztowe atakowanej osoby i bedzie mogto
by¢ przeczytane tylko przez nia. Nie spowoduje to zalania jej skrzynki duza ilo$cia korespondencji
(flood). Bardzo zblizone ograniczenia moga si¢ wiaza¢ z fake mailem wystanym na grupg Usenetu
z jaka$ interesujaca oferta, np. sprzedazy telefonu komorkowego, wynajgcia mieszkania.
Osoby zaciekawione kupnem takiego telefonu po bardzo atrakcyjnej cenie beda spedzaé sen z powiek

ofierze ataku przesylajac jej oferty kupna. Prezentowane stanowisko moze by¢ dyskusyjne, gdyz jak
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wspomniano wyzej — wolno$§¢ moze jest rozumiana przez niektorych autoréw jako wolnos$¢

. . 59
poruszania Si€.

5.4 Sniffing

Sniffing jest najczesciej spotykana metoda atakow internetowych®. Gdy wlamywaczowi
uda si¢ zainstalowaé specyficzne oprogramowanie do przechwytywania pakietow w sieci (sniffer),
to za pomoca specjalnych filtrow moze obserwowaé potaczenia z konkretnej domeny — celu ataku.
Jakiekolwiek potaczenie protokotu FTP, telnet, rlogin czy SMTP moze przyzwoli¢ wlamywaczowi
na przechwycenie hasta, tresci listu lub innych informacji. Wiamywacz moze réwniez osadzié
program do ,,sniffowania” w innym programie, w postaci wirusowej. Program taki zostalby
rozpowszechniony i po uruchomieniu w systemie pokrzywdzonego, ktory niczego nie przewiduje,
przechwytywatby odpowiednie informacje i przesylat je do systemu wlamywacza. Wchodzac
w posiadanie takich danych wlamywacz naruszatby prawo do prywatnosci danej osoby, naruszatby
rowniez inne dobra osobiste w szczegdlnosci tajemnice komunikacji®'. Mozna tu zacytowaé
wypowiedz H. Hubmanna: ,,Osoba postronna narusza prawo osobiste wowczas, gdy uzyska
nieuprawniona wiadomos¢ o tajemnicach drugiej osoby zaréwno poprzez bezposrednie wtargnigcie
w sferg tajemnicy, jak i poprzez wybadanie czy wysledzenie tajemnicy z rozmaitych okolicznosci,
ktére powinny byé dla niej ukryte”®*. Autorka w dalszej czesci swojego wywodu konstatuje, Ze juz
samo przygotowanie urzadzen podstuchowych stanowi juz zagrozenie dobra osobistego. W $wietle
powyzszych uzasadnien nalezy przyja¢, ze takim zagrozeniem bedzie rowniez zainstalowanie
sniffera na ktorej§ z tras internetowych, lub wygenerowanie odpowiedniego wirusa,

ktéry wykonywatby podobne funkcje i dzialat w systemie komputerowym bohatera napadu®.

5.5 Inne przyktadowe formy naruszen

Dzigki wykorzystaniu techniki fake mail, ale rowniez bez wykorzystania tej techniki —
istnieje mozliwo$¢ utrudnienia pracy telefonu komodrkowego. Jest to mozliwe dzigki ustudze
udostepnianej w sieci Internet — tzw. bramki Internet -SMS®. Eksploatator moze wysylajac e-mail
na odpowiedni adres przesta¢ ta droga SMS na dany numer telefonu. Mozna to rowniez zrobi¢ przy
wykorzystaniu strony WWW. Dtlugi list e-mail bgdzie dzielony na krotsze wiadomosci i stopniowo

przesytany na numer telefonu adresata. Moze to w konsekwencji spowodowac tzw., flood (zalanie)

% www.vagla.wiaara.pl

% D. Atkins, P. Buis eds.: Bezpieczeristwo Internetu. Profesjonalny Informator,LT& P 1997,s. 461.

8 I. Dobosz, Procesy prasowe w Polsce w latach 1960-1975, Krakow 1979, s.

% Ibidem s. 94

% WWW.vagla.wiaara.pl

 SMS -Short Message Service jest ustuga polegajaca na przesylaniu krotkich (do 160 znakéw) wiadomosci miedzy abonentami
sieci komorkowych w standardzie GSM. SMS FAQ
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telefonu komorkowego. Jesli przyja¢ za A. Szpunarem iz przedmiotem odrgbnej ochrony jest
,wolnoé¢ od ztosliwego niepokojenia”® opisane wyzej dziatanie bedzie naruszato to dobro
osobiste, ale moze réwniez narusza¢ wolnos$ci komunikacji, sfer¢ zycia prywatnego. Aktualnie
serwisy oferujace taka ustuge (bramke) wprowadzaja limit iloSciowy przesylek SMS na dany numer
telefonu. Kolejnym z naruszen jest Bluesnarfing. Znana jako "Bluesnarfing" technika
wykorzystuje potencjalnie niebezpieczng luke w systemie bezpieczenstwa najbardziej popularnych
modeli Ericssona i Nokii. Majac na wzgledzie sposob, w jaki moja komorka wymienia
si¢ z komputerem danymi "po bluetooth'ie" zacytuje: "Stojac w poblizu sali konferencyjnej,
wprawny haker moze na przyklad wykras¢ kontakty i inne kluczowe informacje z telefonu
konkurencyjnego biznesmena". Pedofil moze z telefonu dziecka wykras¢ kontakty do swoich
przysztych ofiar®. W Internecie spotkamy si¢ rowniez z innymi formami naruszenia
lub zagrozenia dobr osobistych. Bardzo czgsto narusza si¢ autorskie prawa osobiste i z nimi
zwiazane autorskie dobra osobiste. Ma to miejsce zardwno przy wykorzystaniu utworow
graficznych, muzycznych czy literackich opublikowanych w sieci jak 1 w przypadku udostgpnianiu
w sieci nielegalnego oprogramowania (lub specjalnych programow, tzw. crackow,
ktoére umozliwiaja oszukanie programu w taki sposob, ze uznaje on si¢ za legalna kopi¢ i udostgpnia
wszystkie swoje opcje. Podobnie, jesli chodzi o sprawdzone 1 udostgpnione w sieci numery seryjne,
ktére pozwala na instalacje¢ danego oprogramowania). Mamy tu do czynienia z naruszeniem
lub zagrozeniem autorskich dobr osobistych, ale rowniez przewidzianej w kodeksie tworczos$ci
naukowej lub literackiej. Wedle orzecznictwa ,,oprogramowanie komputerowe moze by¢
traktowane jako utwor o charakterze naukowym lub literackim, jezeli posiada ono ceng
oryginalno$ci tworczej, spetnia przewidziany przez ustawg wymog odpowiedniego ustalenia (verba
legis: ,ustalony w jakiejkolwiek postaci”’) i1 zawiera elementy indywidualizujace tworce
programu”®’. Innym przykladem naruszenia lub zagrozenia autorskich dobr osobistych
w Internecie bedzie korzystanie z przez tworcow stron WWW z ramek (frame), w ktorych stosuja
odno$niki do innych stron. Tacy twoércy narusza¢ beda prawo do autorstwa integralnosci strony
WWW jako utworu. Naruszenia autorskich dobr osobistych oraz ich zagrozenie wystgpujace
w Internecie jest zagadnieniem bardzo obszernym i si¢ miesci si¢ w ramach niniejszego

opracowania®.

8 A. Szpunar: Zadoscéuczynienie za szkode niemajatkowq, Bydgoszez 1999r., s. 100.

% http://www.vagla.pl/prawo_nws.htm

7 Wyrok Sadu Apelacyjnego z 29 stycznia 1993 r. AG Cr 369/92, Wokanda 1993/9 s. 33.

% Szersze omowienie zagadnienia znajduje si¢ w: J. Barta, R. Markiewicza, Internet a prawo, Krakow 1998.
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2.CYWILNOPRAWNA OCHRONA DOBR OSOBISTYCH

Przestanka zawarta w art. 23 kodeksu cywilnego ma charakter generalny i przewiduje
ochrong, jaka prawo cywilne roztacza nad instytucja dobr osobistych. Ochrona dobr osobistych na
podstawie przepisow prawa cywilnego jest niezalezna od ochrony przewidzianej innymi
przepisami, np. przepisami prawa karnego®. Srodki ochronne w razie bezprawnego naruszenia lub
zagrozenia prawa osobistego przewidziane sa w art. 24 kodeksu cywilnego”. Z jego tresci wynika,
ze dobra osobiste sa chronione w sposob uniwersalny, a wigc srodki ochrony moga mie¢ zarazem
charakter majatkowy jak 1 niemajatkowy. W jednym sprawie moga by¢ zgloszone zaréwno
roszczenia majace naturg majatkowa jak i te o naturze niemajatkowe;.

Do $rodkéw o charakterze niemajatkowym zaliczamy: powodztwo o ustalenie, roszczenie
o zaniechanie oraz roszczenie o usuni¢cie skutkow naruszenia. Do s$rodkow o charakterze
majatkowym zaliczy¢ nalezy: zado$¢uczynienie pieni¢zne lub zaptata za naruszenie dobr osobistych

oraz naprawienie szkody majatkowej przewidziane w art. 24 §2 k.c.”' .

2.1. Niemajatkowe Srodki ochrony
Ochrona dobr osobistych o charakterze niemajatkowym uregulowana jest w przepisach
art. 24 k.c. Postanowienie art. 24 § 1 uzaleznia ochrong débr osobistych od spetlnienia dwoch
przestanek: zagrozenia lub naruszenia dobra osobistego oraz bezprawnosci dziatania’®. Aczkolwiek
nie powinno si¢ ignorowa¢ mozliwos$ci ukazane przez art. 142, 423 1 424 k.c. albowiem mowia one
o srodkach ochrony, ktore przybieraja posta¢ obrony koniecznej oraz stanu wyzszej koniecznosci.
W tych wypadkach ustawodawca dopuszcza na zasadzie wyjatku zastosowanie pomocy wlasnej

w celu zagwarantowania ochrony dobr osobistych.”.

2.2.Powddztwo o ustalenie bezprawnosci naruszenia
Powddztwo o ustalenie bezprawnos$ci naruszenia opiera si¢ na ogdlnym przepisie art. 189

KPC, wedtug ktorego ,,powdd moze zadaé ustalenia przez sad istnienia lub nieistnienia stosunku

974

prawnego lub prawa, gdy ma w tym interes prawny” . Mimo poczatkowego oporu judykatury,

'S, Grzybowski, Prawo cywilne zarys czesci ogélnej, s. 136

70 7. Radwanski, Prawo cywilne — czesé ogolna, Warszawa 2002, s. 166

! Ibidem

2 Jest to poglad panujacy w pismiennictwie polskim. Przyktadowo: S. Grzybowski: Zarys czesci ogdlnej prawa cywilnego,
Warszawa , s. 136 ; A. Szpunar, Ochrona dobr osobistych, Warszawa 1979, S. 235

" A. Cisek, Dobra osobiste i ich niemajqtkowa ochrona w kodeksie cywilnym, Wroctaw 1989, s. 114

4 7. Radwanski, op. cit., s. 167
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zostato powszechnie uznane za dopuszczalny $rodek ochrony dobr osobistych. . Sad Najwyzszy
zaobserwowal bowiem, ze dazeniem procesu o ochrong dobr osobistych w razie bezprawnego
wkroczenia w sferg cudzego zycia rodzinnego jest uzyskanie sankcji cywilnoprawnej, dajacej wyraz
potepienia sprawcy bezprawnego zachowania. Przedmiotem procesu i rozstrzygnigcia sagdowego nie
jest skontrolowanie, ktore z faktow 1 ocen sa prawdziwe 1 maja usprawiedliwienie, a ktore nalezy
potraktowaé¢ odmiennie’®. W przypadku powddztwa o ustalenie bezprawnosci naruszenia dobr
osobistych ustala si¢ jednak, ze dyskusyjna teza, mogaca narusza¢ dobra osobiste, jest autentyczne
badz nieautentyczne. Sa to rzeczywiste ustalenia. Z drugiej strony powdd domaga si¢ stwierdzenia,
ze gloszenie pewnych wiadomosci ignoruje jego prawo osobiste i w rezultacie mamy do czynienia
z ustaleniem stosunku prawnego migdzy stronami, jaki powstal w efekcie podniesienia
i popularyzacji zarzutdow. A. Szpunar zauwaza, ze powoOdztwo o ustalenie moze by¢
wystarczajacym S$rodkiem zapobiegajacym naruszeniu dobra osobistego, a takze skutecznym
srodkiem ochrony w razie juz dokonanego naruszenia’’
2.3.Roszczenie o zaniechanie

Roszczenie o zaniechanie moze pojawi¢ si¢ w pozwie albo jako jedyne zadanie gldwne,
gdy dobro osobiste zostalo tylko zagrozone cudzym dziataniem albo tez moze wystapi¢ obok
zadania usuniccia skutkow naruszenia, gdy do naruszenia dobra osobistego juz doszlo’®.
Roszczenie o zaniechanie wzorowane jest na roszczeniu negatoryjnym z zakresu prawa rzeczowego
(art. 222 § 2, 344, 347 k.c.)”. Zgodnie z przyjetym w judykaturze i doktrynie pogladem przestanka
takiego roszczenia jest zagrozenie dobra osobistego cudzym dziataniem lub uzasadniona obawa
dalszych naruszen®™. Osoba uprawniona moze zada¢ zaniechania tylko $cisle okreslonego
dziatania®'. Zaakcentowaé nalezy, iz wedhug pogladu wyrazonego przez Sad Najwyzszy: ,.zadanie
dopetnienia czynnosci potrzebnych do usunigcia skutkow naruszenia dobr osobistych przez ztozenie
o$wiadczenia odpowiedniej tresci i 86w odpowiedniej formie powinno by¢ skonkretyzowane przez
osob¢ domagajaca si¢ ochrony, czyli, powinna ona $ci$le okresli¢ tres¢ o$wiadczenia, ktorego

.. . 5,82
ztozenia domaga si¢”"".

2.4. Roszczenie o usuniecie skutkow naruszenia

Z brzmienia zdania 2 § 1 art. 24 wynik, ze w razie dokonanego juz naruszenia dobra

> Wyrok Sadu Najwyzszego z 30 sierpnia 1974r. , I CR 384/74, OSP 1977, Nr 10, poz. 161, Orzeczenie Sadu Najwyzszego z 6
listopada 1986r., ICR 317/86 (niepublikowane)

76 Wyrok Sadu Najwyzszego z 18 stycznia 1984r., I CR 400/83, OSN 1984, poz. 195

7 A. Szpunar: op. cit., 5. 253

" M. Pazdan: art. 24. [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa 2004.

A Szpunar: op. cit. s. 237

8 M. Pazdan [w:] K. Pietrzykowski (red.), KC. Komentarz, Warszawa 2004 ; w judykaturze Wyrok SN z 26 lutego 1965r., II CR
13/65, OSN 1965, Nr 10, poz. 174 z glosa S. Grzybowskiego , OSP 1966, Nr 10, poz. 221

81 S. Dmowski, S. Rudnicki, Komentarz do Kodeksu Cywilnego, Warszawa 2003r.

82 Wyrok Sadu Najwyzszego z 22 grudnia 1997r. , Il CKN 546/97 (OSNIC 7-8/98, poz. 119)
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osobistego, ten czyje dobro osobiste zostalo naruszone, moze zada¢, aby osoba, ktéra dopuscita si¢
naruszenia, dopetnita czynno$ci potrzebnych do usunigcia jego skutkow, w szczegdlnosci azeby
ztozyla os$wiadczenie odpowiedniej tresci i w odpowiedniej formie. Tre$¢ zadania powinna by¢
dostosowana do charakteru i rodzaju naruszenia dobra osobistego. Mozna w tym miejscu
przytoczyé bogate orzecznictwo, wskazujace rozsadne wskazowki, co do sposobu ochrony®.
Powod moze, wige ograniczy¢ si¢ do zadania usunigcia stanu naruszenia jego dobra osobistego np.
zniszczenie nieprawdziwej opinii®, zniszczenie przedmiotéw za pomoca, ktorych naruszono dobro
osobiste. Powdd moze tez domagaé si¢ podjgcia czynnosci zmierzajacych do usunigcia skutkéw
naruszenia. W kontek$cie naruszen doébr osobistych usunigciem skutkoéw naruszenia moze by¢
przyktadowo zadanie usunigcie z serwera okreslonej publikacji WWW naruszajacej dobra osobiste,
publiczne przeproszenie wystane na list¢ dyskusyjna lub do Usenetu, usunigcie z archiwum grupy
dyskusyjnej okreslonego listu. Za rodzaj o$wiadczenia prowadzacego do usunigcia skutkdéw
naruszenia dobra osobistego traktowane jest przeproszenie pokrzywdzonego lub ztozenie wyrazow
ubolewania®. Sad Najwyzszy w swojej stanowczej wypowiedzi®® wyrazit poglad, Ze to sad
w sentencji wyroku decyduje, w jaki sposob i jakimi slowami pozwany ma przeprosi¢, skutkuje
odebraniem charakteru osobistego moralnego przeprosinom. To, ze sad nakazuje przeprosi¢ wcale
nie znaczy, ze przeprosiny beda nieudawane, a pozwany zmieni zdanie w stosunku
do pokrzywdzonego. Takie przeprosiny niekoniecznie spowoduja usunigcie skutkéw naruszenia.
Tak, wigc nierzetelnemu przeproszeniu powinien by¢ odebrany status $rodka ochrony dobr

osobistych®’.

2.5. Majatkowe srodki ochrony.

Uregulowanie przyjete w Kodeksie cywilnym jest pod wzgledem konstrukcyjnym
niemalze tozsame z unormowaniem przedwojennym z Kodeksem zobowiazan, w ktorym odno$nie
ekspiacji finansowej rzadzily cztery zasady: zasada zado$¢uczynienia pienig¢znego jako wyjatku
(w przypadkach, gdy przewiduje to ustawa) od reguly, ze naprawieniu podlega jedynie szkoda
o charakterze majatkowym, zasada fakultatywnosci zado$Cuczynienia, zasada, w mysl,
ktorej pokrzywdzony mogt domagaé si¢ zado$€uczynienia alternatywnie na swoja rzecz lub
na rzecz wskazanej przez siebie organizacji (Kodeks cywilny przyjat rozwiazanie odrebne,

polegajace na koegzystencji odpokutowania z nietypowa 1 niemajaca korelatu w obcych systemach

8 Wyrok Sadu Apelacyjnego w Lublinie z 10 lipca 1998r. , T Aca202/98, OSA 2000, Nr 2, poz. 6

8 Wyrok Sadu Najwyzszego z 17 grudnia 1976r., I PR 15/76, OSN 1977, Nr 8, poz. 139

8 M. Pazdan: op. cit. s. 92

86 Wyrok Sadu Najwyzszego z 19 stycznia 1982r., IV CR 500/81, OSN 1982, Nr 9-10, poz. 183

% Wyrok Sadu Najwyzszego 19.01.1982r., IV CR 500/81, OSN 1982 nr 9-10, poz. 183, wyrazil poglad, iz sentencja wyroku
powinna zawiera¢ doktadnie sformutowana tre$¢ przeproszenia, co spotkato si¢ z krytyka A. Szpunara w glosie OSP 1983, nr 10,
poz. 220.
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jurystyczny sankcja z art. 448 KC*®), zasada ograniczajaca dziedziczenie roszczenia
o zado$éuczynienie® . Gdy idzie o norme, w mysl, ktorej ofiara mogta domagaé si¢ rekompensaty
alternatywnie na swoja rzecz lub na rzecz wskazanej przez siebie organizacji Art. 448 przewidywat
w razie umyslnego naruszenia dobr osobistych, ze poszkodowany moze zadaé, niezaleznie
od innych $rodkow potrzebnych do usunigcia skutkow wyrzadzonej szkody, azeby sprawca uiscit
odpowiednia sume pieni¢zna na rzecz Polskiego Czerwonego Krzyza’®. Wspolczesnie art. 448
przyjal inne brzmienie, a mianowicie: ,,w razie naruszenia dobra osobistego sad moze przyznac
temu, czyje dobro osobiste zostalo naruszone, odpowiednia sumg tytulem zado$cuczynienia
pienigznego za doznanag krzywde lub’! na jego zadanie zasadzi¢ odpowiednia sume¢ pieni¢zng na
wskazany przez niego cel spoleczny, niezaleznie od innych $rodkdéw potrzebnych do usunigcia
skutkow naruszenia”?.

Majac na uwadze na umiejscowienie przepisu art. 448 k.c. pomigdzy przepisami
o czynach niedozwolonych i1 przyjmujac roOwnoczes$nie, ze wina stanowi zasadnicza przestanke
odpowiedzialnosci z tego tytulu powinno si¢ przyjmowal, ze podstawa zasadzenia
zado$¢uczynienia bedzie najmniejszy nawet stopien zawinienia, a wigc do granic culpa levissima® .
W razie naruszenia dobra osobistego taka posta¢ ochrony nie jest obligatoryjna i zalezy od decyzji
Sadu, na co wskazuje uzyty w art. 448 k.c. zwrot ,,sad moze”, niemniej jednak arbitralno$¢ oceny
sedziego powinna mie¢ na wzgledzie kryteria rozmiaru 1 intensywnosci doznanej krzywdy, stopien
negatywnych konsekwencji dla pokrzywdzonego, rowniez stopien zawinienia po stronie sprawcy .
Podstawa odmowy zado$Cuczynienia, z art. 448 k.c. moze by¢ nieznaczny rozmiar szkody
niemajatkowej (nickoniecznie jej znikomo$¢)®”.

Kontrowersje budzi rowniez mozliwo$¢ kumulowania roszczen przewidzianych w art. 448
1 445 k.c.. Ewentualno$¢ t¢ zakwestionowal Radwanski, bowiem jego zdaniem system prawny
powinien unika¢ mnozenia jednorodnych satysfakcji za to samo naruszenie, a takze nie dopuszczad
do mnozenia sankcji za ten sam czyn. Jednakze uchwata Sadu Najwyzszego z dnia 8 grudnia 1973r.
przesadzila o dopuszczalno$ci kumulowania obu sankcji. Mozliwe bylo, wigc zatem zasadzenie
odpowiedniej sumy na PCK, a obok tego, zgodnie z art. 445 § 1 Sad mogl zasadzi¢ odpowiednia
sume tytutem zado$Cuczynienia. Mozna, zatem przyjaé, ze art. 448 w nowej tres¢ podejmuje

postulaty Z. Radwanskiego, gdyz obecnie bedzie funkcjonowac jedynie j zrodio satysfakcji albo

8 A. Szpunar, op. cit. , s. 203

% http://www.vagla.pl/dobra_os.htm

DA, Szpunar, op. cit. s. 203

°! 7. Radwanski, op. cit. 169

92 http://wideofilm.internetdsl.pl/prawo/ke/3. html#t7

% A. Szpunar: Zadoscéuczynienie za szkode niemajqtkowq, Bydgoszcz 1999, s. 212.
% 7. Radwanski, op. cit. s. 170

% A. Szpunar: Zado$éuczynienie, s. 185.
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zado$¢uczynienie albo zasadzenie sumy pieni¢znej na wybrany cel. W sprawie wysokosci
zado$¢uczynienia wigkszo$¢ autoroOw jest zgodna, iz nalezy ja uzalezni¢ od wielko$ci doznanej
krzywdy (rozmiaru i intensywnos$ci krzywdy). Wysoko$¢ zado$¢uczynienia z art. 448 k.c. powinna
by¢ umiarkowana®®.

Przepis artykutu 445 k.c. w wypadku naruszenia dobr osobistych zado$cuczynienie
pieni¢zne za doznana krzywde. Niezbgdna przestanka jest zaistnienie zdarzenia przewidzianego
w tym artykule, z ktérym zwiazana jest odpowiedzialno$¢ z tytutu czyndéw niedozwolonych i azeby
pomiedzy tym zdarzeniem a do$wiadczona krzywda istniat zwiazek przyczynowy®’ . Ze wzgledu
na fakt, iz uszkodzenie ciata lub wywotanie rozstroju zdrowia a takze sktonienie za pomoca
podstepu, gwattu lub naduzycia stosunku zaleznosci do poddania si¢ czynowi nierzadnemu’
w przypadku Internetu raczej nie bedzie miato miejsca — art. 455 moze by¢ w omawianej kwestii
zastosowany jedynie w przypadku pozbawienia wolnosci”. Przyjmuje sie, ze pozbawienie
wolnosci moze dotyczy¢ zaréwno sytuacji fizycznego zniewolenia osoby, jak i w przypadkach
skrajnych, pozbawienia osoby mozliwosci podejmowania decyzji o samej sobie'™. Istnieje rowniez
inne, szersze rozumienie wolnosci chociazby wolno§¢ komunikacji, ochrona prowadzenia
dziatalnosci statutowej osoby prawnej. Jak podkreslaja autorzy Komentarza do Kodeksu cywilnego
— majatkowa ochrona szerzej rozumianej wolnosci nie jest obecnie wykluczona na tle omawianego

juz art. 448 k.c.

% 7. Mastowski [w] Komentarz do k.c.., t. 11 s. 1130
TA. Szpunar, Zado$éuczynienie, s. 187

% http://wideofilm.internetdsl.pl/prawo/ke/3. html#t7
% http://www.vagla.pl/dobra_os.htm

100 A Szpunar, Zadoscuczynienie, s. 187
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