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Powierzenie przetwarzania osobowych danych
medycznych a perspektywy prowadzenie
dokumentacji medycznej w postaci elektronicznej

Mateusz Kaminski

28 czerwca 2007 r. wejda w zycie przepisy o prowadzeniu dokumentacji medycznej
w postaci elektronicznej. Regulacje taka zawarto w rozdziale sid)dmym rozporzadzenia Ministra
Zdrowia z dnia 21 grudnia 2006 r. w sprawie rodzajow i zakresu dokumentacji medycznej
w zaktadach opieki zdrowotnej oraz sposobu jej przetwarzania (Dz.U. 2006 nr 247 poz. 1819).
Nowe przepisy okreslaja ramy prawne dla zastosowania technik informatycznych do rejestrowania
1 przechowywania informacji o stanie zdrowia pacjenta i przebiegu leczenia. Samo ustalenie zasad
prowadzenia dokumentacji medycznej w postaci elektronicznej byto unormowaniem dtugo
oczekiwanym przez osoby zarzadzajace zaktadami opieki zdrowotnej. Kierujacy takimi podmiotami
chcieli mie¢ mozliwos¢ archiwizowania na no$nikach informatycznych ogromnej ilosci
dokumentéw medycznych przechowywanych dotad w formie papierowych wydrukéw. Liczono
m.in. na to, ze uda si¢ ograniczy¢ koszty zwiazane z koniecznoscia utrzymywania w zakladach
opieki zdrowotnej pomieszczen przeznaczonych na archiwa. Obecnie, gdy znamy juz ostateczny
ksztalt uregulowan prawnych prowadzenia dokumentacji medycznej w postaci elektronicznej,
mozemy pokusi¢ si¢ o probg oceny perspektyw wdrozenia nowych rozwiazan w praktyce.

Jednym z istotnych aspektow stosowania technologii informatycznych w stuzbie zdrowia
jest przetwarzanie danych wrazliwych. Mozliwo§¢ zastosowania okre§lonych rozwiazan

informatycznych w tej dziedzinie musi by¢ zawsze oceniana przez pryzmat przepisow o ochronie



danych osobowych. Nie ulega watpliwosci, ze zaktady opieki zdrowotnej wdrazajac,
ale 1 korzystajac z systemow informatycznych stuzacych do prowadzenia dokumentacji medyczne;j
w postaci elektronicznej, bgda czesto opiera¢ si¢ na rozwiazaniach oferowanych przez podmioty
zewngtrzne. Przemawia¢ beda za tym nie tylko wzgledy finansowe, ale i organizacyjne. W praktyce
bedzie to wymagalo ujawnienia takim podmiotom informacji o pacjentach, ktére zawarte sa
w dokumentacji medycznej. Dojdzie tym samym do wyjawienia przedsigbiorstwom
informatycznym danych wrazliwych — czyli osobowych danych medycznych. Ujawnienie takie
w relacjach outsourcingowych' nastepuje w drodze powierzenia przetwarzania danych. Jednak
w odniesieniu do danych wrazliwych odwolanie si¢ do tej instytucji prawnej moze wzbudzaé
powaznie watpliwosci. Celem niniejszego opracowania jest zbadanie:
- czy w Swietle obowiazujacych przepisow dopuszczalne jest powierzenie przetwarzania
osobowych danych medycznych zawartych w dokumentacji medyczne;,
- jesli tak, to jakie warunki powinny zosta¢ spelnione, aby takie powierzenie mogto mie¢
miejsce,
- ocena mozliwosci zastosowania w praktyce istniejacych regulacji prawnych sposobu
prowadzenia dokumentacji medycznej w postaci elektroniczne;.

Analiza zagadnienia wymaga na wstgpie wskazania aktow prawnych, ktore odnosza
si¢ do przetwarzania osobowych danych medycznych oraz prowadzenia dokumentacji medycznej
w zaktadach opieki zdrowotnej. Do unormowan o charakterze ogdlnym naleza w tym przypadku
Dyrektywa 95/46/WE Parlamentu Europejskiego 1 Rady z dnia 24 pazdziernika 1995 w sprawie
ochrony oso6b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeptywu
tych danych oraz ustawa o ochronie danych osobowych z 29 sierpnia 1997 r. (Dz. U. 1997 nr 133
poz. 833 z pdzn. zm.). Przepisy szczegdlne normujace omawiang kwesti¢ znajduja si¢ natomiast
w ustawie o zakladach opieki zdrowotnej (Dz. U. 1991 nr 91 poz. 408 z pdzn. zm.)
oraz rozporzadzeniu Ministra Zdrowia z dnia 21 grudnia 2006 r. w sprawie rodzajéw i zakresu
dokumentacji medycznej w zaktadach opieki zdrowotnej oraz sposobu jej przetwarzania
(Dz.U. 2006 nr 247 poz. 1819), ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza
dentysty (Dz. U. 1997 nr 28 poz. 152 z po6zn. zm.), ustawa o zawodach pielegniarki i potoznej
z 5 lipca 1996 r. (Dz. U. 1996 nr 91 poz. 410 z pdzn. zm). Znaczenie dla oceny dopuszczalnosci
powierzenia przetwarzania danych wrazliwych maja rowniez uregulowania ustawy z dnia
19 sierpnia 1994 r. o ochronie zdrowia psychicznego (Dz.U. 1994 poz. 111 poz. 535 z p6zn. zm.).

Nie ma wigc aktu prawnego, ktory kompleksowo regulowalby kwesti¢ przetwarzania danych

'Outsourcing - wykorzystywanie zasoboéw zewnetrznych, zlecanie wyspecjalizowanym podmiotom zewnetrznym procesow
niezbednych dla funkcjonowania wlasnego przedsigbiorstwa, ktore zostang tam zrealizowane efektywniej niz byloby to mozliwe we
wilasnym zakresie http://pl.wikipedia.org/wiki/Outsourcing (2007-06-09)




osobowych pacjentow. Unormowania prawne odnoszace si¢ do poruszanego zagadnienia dotycza
bezposrednio danych wrazliwych (sensytywnych), dokumentacji medyczne; 1 tajemnic
zawodowych zawodow medycznych.

Dla jasnosci dalszego wywodu niezbedne jest dokonanie pewnych ustalen
terminologicznych, bowiem zar6wno pozaustawowy termin ,,0sobowe dane medyczne”
jak 1 ustawowe okreslenia ,,powierzenie przetwarzania danych osobowych”, ,,udost¢pnienie danych
osobowych” oraz ,,udostgpnienie dokumentacji medycznej” wymagaja kilku stéw komentarza.

W tytule niniejszego opracowania uzyto terminu ,,0sobowe dane medyczne”. Nie jest to
termin jezyka prawnego. W niniejszym tek$cie mianem tym okresla si¢ dane osobowe o ,,stanie
zdrowia, nalogach, kodzie genetycznym i zyciu seksualnym”. Przyjecie tak szerokiego zakresu
znaczeniowego poj¢cia uzasadnia tres¢ art. 27 ust. 1 ustawy o ochronie danych osobowych oraz to,
iz celem niniejszej analizy jest ocena mozliwo$ci powierzenia przetwarzania informacji
o pacjentach przez podmioty dziatajace na terenie Rzeczpospolitej Polskiej. Fakt, iz w Dyrektywie
95/46 WE wsrod danych sensytywnych nie wymieniono danych o natogach i kodzie genetycznym
nie ma kluczowego znaczenia dla prowadzonych ponizej rozwazan. Posluzenie si¢ pojeciem
,»osobowych danych medycznych”, a nie uzywanym niekiedy w literaturze terminem
,dane medyczne”” podyktowane jest zarowno troska o precyzje wywodu, jak i wzgledami praktyki.
Pojecie ,,dane medyczne” ma zbyt szeroki zakres znaczeniowy, gdyz obejmuje nie tylko informacje
o osobach. Za ,dane medyczne” trzeba bowiem uzna¢ zaréwno dane osobowe pacjentéw,
jak 1 np. dane o ilosci opakowan leku znajdujacych si¢ w szpitalu. Wzgledy praktyki takze
przemawiaja za postugiwaniem si¢ w niniejszym tekScie pojeciem ,,0sobowych danych
medycznych”, jako danych osob Zyjacych. Jest wprawdzie oczywiste, ze podmioty $wiadczace
uslugi medyczne sa obowiazane przechowywac zarowno dane osobowe pacjentdw zyjacych,
jak i informacje o zmartych, ktérych polska ustawa o ochronie danych osobowych nie chroni’.
Jednak w praktyce racjonalne jest przyjgcie, iz w odniesieniu do przetwarzania wszystkich danych
o pacjentach jednostka stluzby zdrowia z ostroznosci powinna przestrzega¢ przepiséw o ochronie
danych osobowych. Niekiedy bowiem informacje o zmartym moga zawiera¢ dane osobowe
zyjacych czlonkéw jego rodziny. Z tej to przyczyny w dalszych rozwazaniach uzywane bedzie
pojecie — ,,osobowe dane medyczne”.

Inne uzyte w tytule pojecie to ,powierzenie przetwarzania danych osobowych”.
Nie ma wprawdzie definicji legalnej tego terminu, jednak art. 17 Dyrektywy 95/46 oraz w art. 31

ustawy o ochronie danych osobowych, pozwalaja na wskazanie istotnych cech powierzenia

2 M. Jackowski, Ochrona danych medycznych
3 Szerzej na ten temat J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakow 2007, s. 350-351, A.
Drozd, Ustawa o ochronie danych osobowych. Komentarz, W-wa 2004, s 46.



przetwarzania danych osobowych. W prawie wspolnotowym rozumiane jest ono jako przetwarzanie
danych w imieniu administratora. To on powinien wybra¢ na przetwarzajacego podmiot,
ktory gwarantuje odpowiedni poziom zabezpieczenia danych. Zgodnie z art. 17 ust. 3 Dyrektywy
95/46/WE, podstawa powierzenia powinna by¢ umowa lub akt prawny, dla celow dowodowych
sporzadzony na pi$mie lub w innej réwnorzgdnej formie. Z aktu stanowiacego podstawe
powierzenia przetwarzania danych powinno wynika¢, ze przetwarzajacy bedzie dziata¢ wytacznie
na polecenie administratora danych. Przetwarzajacy ma roéwniez obowiazek wprowadzic¢
odpowiednie $rodki techniczne i organizacyjne w celu ochrony danych. Podobnie instytucjg
,powierzenia przetwarzania danych” reguluje art. 31 ustawy o ochronie danych osobowych.
W ustepie 1 tego przepisu zaznaczono jednak, ze podstawa powierzenia moze by¢ tylko umowa.
Podmiot, ktéremu dane powierzono moze je, zgodnie z ustgpem 2, przetwarzaé ,,wylacznie
w zakresie 1 celu przewidzianym w umowie”. Powierzenie moze dotyczy¢ tylko okreslonych
w umowie czynno$ci zwiazanych z przetwarzaniem danych. Rola administratora jest za$
decydowanie nie tylko o celach i srodkach przetwarzania powierzonych danych, a wigc 1 okreslenie
czynno$ci, ktore powierza. Cecha charakterystyczna powierzenia jest to, ze administrator
ujawniajac dane innemu podmiotowi, nie traci nad nimi kontroli. Tym r6zni si¢ powierzenie
od udostepnienia danych osobowych, ktére polega réwniez na ujawnieniu danych osobowych
innemu podmiotowi. Jednak w przypadku udostgpnienia administrator danych nie moze
juz decydowa¢ o celach i $rodkach przetwarzania udostgpnionych danych. Oczywiscie dane
z natury swojej pozostaja takze 1 u udostgpniajacego, ale to jak bedzie postgpowat z tymi danymi
podmiot, ktéoremu te dane udostgpniono, nie podlega juz kontroli administratora danych. W tym
przypadku podmiot, ktéremu dane udostgpniono sam staje si¢ bowiem drugim administratorem tych
samych danych.

Dla dalszych rozwazan istotne jest takze przyblizenie pojecia ,,udostgpnienia dokumentacji
medycznej”. Terminu tego nie nalezy myli¢ z ,,udostgpnieniem danych osobowych”. Samo pojgcie
,,dokumentacji medycznej”, zgodnie z art. 18 d ust. 1 pkt 5 ustawy o zaktadach opieki zdrowotne;j,
oznacza ,,okre§lone w ustawie (o zaktadach opieki zdrowotnej) oraz przepisach odrebnych dane
1 informacje medyczne odnoszace si¢ do stanu zdrowia pacjenta lub udzielonych mu w zaktadzie
opieki zdrowotnej §wiadczen zdrowotnych”. O tym, ze w dokumentacji medycznej znajduja si¢
dane wrazliwe stanowi za$, art. 18 ust. 2 a wspomnianej ustawy, zgodnie z ktorym,
taka dokumentacja ,,zawiera co najmniej:

1) oznaczenie pacjenta, pozwalajace na ustalenie jego tozsamosci;

2) oznaczenie zaktadu opieki zdrowotnej ze wskazaniem komorki organizacyjnej zaktadu,

w ktorej udzielono $wiadczen zdrowotnych;



3) opis stanu zdrowia pacjenta, o ktérym mowa w pkt 1, lub udzielonych mu $wiadczen

zdrowotnych;

4) datg sporzadzenia”.

Wiasnie opis stanu zdrowia pacjenta zawiera ,,osobowe dane medyczne”. Ustawodawca nie
zdefiniowal natomiast samego pojecia ,udostgpnienia dokumentacji medycznej”. Dlatego
tez w mysl powszechnie przyjetych zasad wyktadni, trzeba w tym przypadku definiowad
,udostepnienie”, zgodnie z przyjetym w jezyku potocznym rozumieniem tego stowa.’
,Udostepnieniem dokumentacji” bedzie wobec tego ,,umozliwienie jej poznania™ podmiotowi
innemu niz dysponujacy nia. W przypadku ,,udostepnienia dokumentacji medycznej” dochodzi
wigc do ujawnienia osobowych danych medycznych. Przepisy ustawy o zakladach opieki
zdrowotnej nie odwotuja si¢ jednak do pojecia ,,udostepnienia danych osobowych”, ani tez do
pojgcia ,,powierzenia przetwarzania” takich danych. Z unormowan tej ustawy nie wynika charakter
prawny takiego ujawnienia informacji o osobie. Wskazane wyzej przepisy ustawy o zakladach
opieki zdrowotnej nie sa sensu stricto przepisami szczegdlnymi regulujacymi ochrong danych
osobowych. Unormowania te dotycza ujawniania dokumentéw, a nie zawartych w nich danych.
Oceniajac je jednak przez pryzmat zasad ochrony danych osobowych nalezy uznaé, ze w niektérych
przypadkach takie ujawnienie moze zosta¢ zakwalifikowane jako ,,udostgpnienie danych
osobowych”, w innych zas$ jako ,,powierzenie przetwarzania” takich danych.

Truizmem jest stwierdzenie, ze prowadzenie dokumentacji medycznej w postaci
elektronicznej bedzie wymagato ujawnienia zawartych w niej danych informatykom. Okoliczno$¢
ta wymaga jednak w tym przypadku podkreslenia. ,,Osobowe dane medyczne” stanowia bowiem
specyficzna kategori¢ danych. Przetwarzajacy je to gldwnie przedstawiciele zawodoéw medycznych,
na ktorych, poza obowiazkiem zachowania danych osobowych w tajemnicy, okre§lonym w art. 39
ust. 2 ustawy o ochronie danych osobowych, ciaza takze obowiazki zachowania tajemnicy
zawodowej. Wynikaja one w przypadku zawoddw lekarza i lekarza dentysty z art. 40 ustawy z dnia
5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz. U. 1997 nr 28 poz. 152 z p6zn. zm.),
a w przypadku zawodow pielegniarki i potoznej z art. 21 ustawy o zawodach pielggniarki 1 potozne;j
z 5 lipca 1996 r. (Dz. U. 1996 nr 91 poz. 410 z pdzn. zm). Lekarz, pielegniarka i potozna maja
,obowiazek do zachowania w tajemnicy informacji zwiazanych z pacjentem, a uzyskanych
w zwiazku z wykonywaniem zawodu”. Do zachowania tych tajemnic zobowiazuja takze

deontologic zawodowe. Stosowne regulacje znajduja sie w Kodeksie Etyki Lekarskiej®

* Por. L. Morawski, Zasady wyktadni prawa, Toruii 2006, s. 89-93.
5 Definicje PWN wersja 6.0.
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oraz w Kodeksie Etyki Zawodowej Pielegniarki i Potoznej Rzeczpospolitej Polskiej’. Swiadomosé
istnienia tych tajemnic jest w srodowisku medycznym duzo wigksza niz obowiazku wynikajacego
z art. 39 ust. 2 ustawy o ochronie danych osobowych. Jednak oczywistym jest, ze personelu
niemedycznego zakladow opieki zdrowotnej tajemnice zawodowe nie obowiazuja. Informatyk,
pracownik rejestracji, czy tez pracownik archiwum szpitala nie sa zwiazani takimi tajemnicami.
Tym bardziej tajemnice te nie wigza informatykow zatrudnionych w podmiotach zewngtrznych
swiadczacych ustugi zakladom opieki zdrowotnej. Nalezy wigc zastanowic sig, jak wobec tego
ksztattuje si¢ mozliwo$§¢ powierzenia przetwarzania ,,0osobowych danych medycznych” takim
osobom.

Odpowiedz na pytanie o dopuszczalno$¢ powierzenia przetwarzania osobowych danych
medycznych musi poprzedzi¢ wskazanie kregu podmiotow, ktore maja prawo do przetwarzania
takich informacji w $wietle przepisow o ochronie danych osobowych. Podmiot, ktoremu dane
zostang powierzone powinien bowiem dysponowaé takim uprawnieniem. Trzeba zaznaczy¢,
ze dokonywanie jakichkolwiek operacji na takich danych objete jest generalnym zakazem. Tylko
w S$cisle okreslonych przypadkach w drodze wyjatku wolno takie informacje przetwarzac.
Wspomniany zakaz wprowadzono zar6wno w prawie polskim, jak i w unormowaniach Wspdlnot
Europejskich. Przyjgte w obu porzadkach prawnych sa do siebie bardzo podobne, ale nie tozsame.
Artykut 8 ust. 3 Dyrektywy 46/95 WE stanowi, ze statuujacego zakaz ,,Ustepu pierwszego nie
stosuje si¢ w przypadku, gdy przetwarzanie danych wymagane jest dla celéow medycyny
zapobiegawczej, diagnostyki medycznej, $wiadczenia opieki lub leczenia, administrowania opieka
zdrowotna i kiedy takie dane przetwarzane przez podmiot stuzby zdrowia, zgodnie z przepisami
prawa krajowego lub zasadami okreslonymi przez wlasciwe krajowe instytucje podlegajacy
obowiazkowi zachowania tajemnicy zawodowej lub inny podmiot, na ktérym ciazy rownorze¢dny
obowiazek zachowania tajemnicy”.® Prawodawca wspolnotowy wyznacza tym samym bardzo
wysoki poziom ochrony danych. Uregulowanie to uchyla mianowicie zakaz przetwarzania
osobowych danych medycznych ze wzgledu na cel sensu stricto medyczny lub cel, jakim jest
administrowanie stuzba zdrowia, ktoremu przetwarzanie mialoby shluzy¢ i1 to wylacznie

w przypadku, gdy na podmiocie, ktéry takie dane przetwarza, spoczywa co najmniej obowiazek

7 Por. http://www.izbapiel.org.pl/index.php?id=8 (2007-06-09)

¥ Tumaczenie artykutu 8 ust. 3 Dyrektywy dokonane przez autora na podstawie tekstow autentycznych Dyrektywy 95/46 WE w
jezykach niemieckim i angielskim. Oficjalne tlumaczenie tej dyrektywy na jezyk polski jest niezgodne z thumaczeniami w innych
jezykach. Nie wynika z niego bowiem, ze przetwarza¢ dane medyczne moga tylko podmioty stuzby zdrowia, zgodnie z przepisami
prawa krajowego lub zasadami okre$lonymi przez wlasciwe krajowe instytucje podlegajace obowiazkowi zachowania tajemnicy
zawodowej lub inne podmioty, na ktérych ciazy réwnorzgdny obowiazek zachowania tajemnicy, ale pod warunkiem, ze
przetwarzanie takie dokonywane jest w celu medycznym lub w celu administrowania opieka zdrowotna. Z tlumaczenia oficjalnego
mozna bigdnie wnosié, iz mozliwe jest przetwarzania takich danych réwniez w innych celach, o ile tylko podmioty beda podlegaty
obowiazkom zachowania tajemnicy. Z ttumaczenia tego nie wynika rowniez i to, ze obowiazek zachowania tajemnicy ciazacy na
podmiocie nie bedacym podmiotem shuzby zdrowia powinien by¢ rownorzgdny obowiazkowi zachowania tajemnicy zawodowe;.




zachowania tych danych w tajemnicy, roéwnorzgdny obowiazkowi zachowania tajemnicy
zawodowej. Nalezy podkresli¢, ze art. 8 ust. Dyrektywy 95/46 nie wyklucza mozliwosci
przetwarzania osobowych danych medycznych przez podmioty nie bgdace podmiotami stuzby
zdrowia, ale tylko wtedy, gdy dokonuje tego w wymienionych wyzej celach.

Przedstawione wyzej unormowanie Dyrektywy 95/46 zostato wdrozone do prawa polskiego
w art. 27 ust. 2 ustawy o ochronie danych osobowych. Przepis ten, w punkcie 7, uchyla zakaz
przetwarzania danych wrazliwych, w tym nie tylko osobowych danych medycznych, gdy ,,jest
(ono) prowadzone w celu ochrony stanu zdrowia, §wiadczenia uslug medycznych lub leczenia
pacjentow przez osoby trudnigce si¢ zawodowo leczeniem lub $wiadczeniem innych ushug
medycznych, zarzadzania udzielaniem ustug medycznych 1 sa stworzone pelne gwarancje ochrony
danych osobowych”. Tym samym polski ustawodawca przyzwala na przetwarzanie
m.in. osobowych danych medycznych w dwoch przypadkach:

1) w celu sensu stricto medycznym, o ile przetwarzanie to jest dokonywane przez osoby
trudniace si¢ zawodowo leczeniem lub $wiadczeniem innych ustug medycznych, pod
warunkiem, ze ,,sa stworzone pelne gwarancje ochrony danych osobowych”,

2) w celu zarzadzania udzieleniem ustug medycznych, pod warunkiem, ze ,,sa stworzone petne
gwarancje ochrony danych osobowych”.

Przedstawione rozwiazanie znaczaco r6zni si¢ od unormowania przyjetego w art. 8 ust. 3
Dyrektywy 95/46. Ustawodawca polski w pierwszym przypadku ograniczyl mozliwos¢
przetwarzania danych osobowych w celu medycznym do z gory okreslonego kregu — kregu ,,0s6b
trudniacych si¢ zawodowo leczeniem lub §wiadczeniem innych uslug medycznych”. Wszystkie trzy
przestanki — przedmiotowe przetwarzania w celu medycznym i ,,petnych gwarancji ochrony”
oraz podmiotowa — przetwarzania przez osoby profesjonalnie zajmujace si¢ §wiadczeniem ustug
medycznych musza by¢ spetlnione lacznie. Takiego ograniczenia podmiotowego nie formutuje
prawodawca wspdlnotowy w art. 8 ust. 3 Dyrektywy 95/46. Dopuszcza on bowiem przetwarzanie
danych w celu medycznym przez kazdego, na kim spoczywa co najmniej obowiazek zachowania
osobowych danych medycznych w tajemnicy, rownorzedny obowiazkowi zachowania tajemnicy
zawodowej. Oczywiscie z punktu widzenia oceny dopuszczalno$ci powierzenia przetwarzania
danych medycznych to ograniczenie podmiotowe nie ma znaczenia pierwszorzgdnego,
gdyz przetwarzanie danych w celu sensu stricto medycznym ze swej natury nie jest powierzane
(zabiegi lecznicze 1 pielggnacyjne oraz ich dokumentowanie powinno by¢ dokonywane osobiscie
przez osoby trudniace si¢ $wiadczeniem ustug medycznych zawodowo).

Drugi przypadek uchylenia zakazu przetwarzania osobowych danych medycznych wymaga

spelnienia facznie tylko dwdch przestanek przedmiotowych — przetwarzania w celu ,,zarzadzania



udzielaniem ustug medycznych” oraz stworzenia ,,pelnych gwarancji ochrony” danych.
Obie przestanki wymagaja szczegdtowej analizy. W jezyku polskim termin ten oznacza
,wykonywanie czynno$ci administracyjnych, sprawowanie nad czym$§ zarzadu, kierowanie
czym$™. Zakres znaczeniowy wskazanego terminu jest dos¢ szeroki, jednak nalezy zauwazyc,
ze w wyjasnieniach stownikowych zarzadzanie jest kojarzone przede wszystkim z kierowaniem
1 podejmowaniem decyzji. W $wietle tego unormowania nie ulega watpliwosci, ze osoby petniace
funkcje kierownicze w zaktadzie opieki zdrowotnej moga przetwarza¢ dane pacjentow ze wzgledu
na t¢ okoliczno$¢. Duzo mniej uzasadnione jest wskazywanie tej samej podstawy faktycznej,
gdy chodzi o uchylenie zakazu przetwarzania danych wrazliwych pracownikom rejestracji,
statystyki medycznej, archiwum szpitala, czy tez zatrudnionym w takiej jednostce informatykom.
Ci ludzie sensu stricto nie kieruja jednostka, ani nawet jej czeScia. W praktyce nikt nie podwaza
jednak prawa tych oséb do przetwarzania danych pacjentow. Uznaje sig, ze na takich stanowiskach
wykonywane sa czynnosci administracyjne.'® Poglad taki, w $wietle definicji stownikowych
»zarzadzania” zdaje si¢ by¢ podyktowany bardziej wzgledami praktyki, niz doglebna analiza art. 27
ust. 2 pkt 7 ustawy o ochronie danych osobowych. Trzeba bowiem zauwazy¢, ze przepis ten jest
unormowaniem szczegdlnym, a wobec tego stosowanie wykladni rozszerzajacej nie jest
uprawnione. Okoliczno$¢ ta poddaje w watpliwos¢ mozliwos¢ przetwarzania osobowych danych
medycznych przez podmiot, ktéremu takie dane zostalyby powierzone. Podmiot taki
nie zarzadzatby bowiem ,,udzielaniem ustug medycznych”. Sam fakt, iz to administrator danych,
a nie przetwarzajacy powierzone dane ma decydowac o celach i srodkach, wskazuje na to, ze to nie
po stronie przetwarzajacego lezy w tym przypadku zarzadzanie. Dlatego tez tylko szerokie
rozumienie ,,celu zarzadzania” i zaloZenie, ze caty prawie personel niemedyczny zaktadu dziata na
rzecz realizacji tego celu, pozwala na uznanie, ze osoby te maja prawo przetwarza¢ takie dane.
Takie samo spojrzenie na interpretacj¢ przepisu mialoby uzasadnia¢ dopuszczalno$¢ powierzenia
przetwarzania osobowych danych medycznych zawartych w dokumentacji medyczne;j.

Druga przestanka uchylenia zakazu z art. 27 ust. 1 ustawy o ochronie danych osobowych
zastuguje takze na kilka stow komentarza. Rozumienie sformutowania ,,zapewnienie pelnych
gwarancji ochrony” okreslonego w art. 27 ust 2 pkt 7 ,,moze w konkretnych przypadkach by¢

przedmiotem sporow™'"

. Z uwagi na to, ze ustawa o ochronie danych osobowych jest aktem
implementujacym Dyrektywg 95/46 WE do prawa polskiego, przy interpretacji omawianego

artykutu nalezy uwzglednia¢ odpowiednia regulacje prawa wspdlnotowego. Jest nig art. 8 ust. 3

? Definicje PWN wersja 6.0.

101, Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Krakow 2007, s. 534.

"Tamze s. 526. Uwaga zostata wprawdzie poczyniona w odniesieniu do art. 27 ust. 2 pkt 2, jednak z uwagi na wprowadzenie takiego
samego warunku w tym punkcie, jak w punkcie 7 zasadne jest przywotanie tego pogladu.



Dyrektywy 95/46 WE. Przepis ten, jak juz wspomniano, wprowadza zupelnie inne rozwiazanie
sluzace zagwarantowaniu nalezytej ochrony osobowych danych medycznych. Jako druga
przestanke uchylenia zakazu ich przetwarzania statuuje podleganie podmiotu, ktéry takie dane
przetwarza, obowiazkowi zachowania tajemnicy zawodowej albo podleganie innemu
réwnorzednemu obowiazkowi zachowania tajemnicy. Zawarte w art. 8 ust. 3 Dyrektywy 95/46 WE
okreslenie warunku uchylenia zakazu przetwarzania osobowych danych medycznych jest duzo
bardziej precyzyjne, niz uregulowanie przyjete w prawie polskim. Oczywiscie przy implementacji
dyrektyw panstwa cztonkowskie nie musza dokonywaé transpozycji dostownej przepiséw
wspolnotowych.'? Jednak wdrozenie powinno by¢ kompletne i powinno precyzyjnie oddawag,
chociaz z uwzglednieniem specyfiki krajowego porzadku prawnego, istote dyrektywy. Niestety
przyjete w art. 27 ust 2 pkt 7 uregulowanie zdaje si¢ tego wymogu nie spetnia¢. W konsekwencji,
niektorzy przedstawiciele doktryny, aby wyjasni¢, na czym polega warunek ,,stworzenia petnych
gwarancji ochrony” danych, odwotuja si¢ do art. 8 ust. 3 Dyrektywy 95/46 WE 1 wskazuja,
ze osobowe dane medyczne powinny by¢ przetwarzane ,,wylacznie przez osoby zobowiazane
do zachowania tajemnicy”.'> Wyrazaja przy tym trafny poglad, iz samo powolywanie si¢ przez
osoby przetwarzajace takie dane na generalny obowiazek zachowania tajemnicy danych osobowych
przez osoby upowaznione do ich przetwarzania, wynikajacy z art. 39 ust. 2 ustawy o ochronie
danych osobowych nie wystarczy.'* Ustawodawca polski nie okreslit w art. 27 ust. 2 pkt 7 ustawy
o ochronie danych osobowych precyzyjnego kryterium oceny poziomu gwarancji ochrony
osobowych danych medycznych. Jesli jednak przyja¢, ze tym kryterium jest podleganie osob
przetwarzajacych takie dane obowiazkowi zachowania tajemnicy zawodowej, to poza
przedstawicielami zawodow medycznych, trudno znalezé grupe zawodowa, ktora podlegalaby
rownorzednemu obowiazkowi wynikajacemu z przepisOow powszechnie obowiazujacych.
Osoby rejestrujace pacjentdw, pracownicy archiwum szpitala, informatycy szpitalni, a takze osoby
peliace funkcje kierownicze (o ile nie sa takze przedstawicielami zawodow medycznych)
nie podlegaja takim obowiazkom wynikajacym z ustaw, czy rozporzadzen. Oczywiscie mozna staé
na stanowisku, ze obowigzek zachowania tajemnicy nie musi wynika¢ z przepisOw prawa
powszechnie obowiazujacego. Przyjmujac jednak, ze taki obowiazek moglby mie¢ zrédto
w umowie,” nalezy zastanowi¢ sig, czy wtedy stworzone bylyby pelne gwarancje ochrony.
O ile w przypadku przetwarzania danych przez personel niemedyczny zaktadéw opieki zdrowotnej

mozna pokusi¢ si¢ o stwierdzenie, ze po wprowadzeniu do umow zawieranych stanowiacych

implementacja do prawa krajowego,Krakow 2004, s. 177 i s. 182-185.

BPor. A. Drozd, Ustawa o ochronie danych osobowych. Komentarz, W-wa 2004, s 174.

“Tamze.

15 Szerzej na ten temat: M. Rusinek, Tajmenica zawodowa i jej ochrona w polskim procesie karnym, Krakow 2007, s. 51-52.



podstawy zatrudnienia tych osob szczegodlnego obowiazku zachowania tajemnicy, byloby to
mozliwe, o tyle w przypadku powierzenia przetwarzania osobowych danych medycznych pojawiaja
si¢ powazne watpliwosci'®. Glownym problemem jest w tym przypadku to, ze ustawodawca polski
nie zapewnit Generalnemu Inspektorowi Ochrony Danych Osobowych otrzymywania aktualnej
informacji na temat podmiotow, ktérym administratorzy powierzyli przetwarzanie osobowych
danych medycznych.!” Trzeba w tym miejscu przypomnieé, ze same zaklady opieki zdrowotnej,
zgodnie z art. 43 ust. 1 pkt 5 ustawy o ochronie danych osobowych, zwolnione sa z obowiazku
rejestracji zbiorow danych osob korzystajacych z ich ustug medycznych, a podmiot, ktéoremu
mianoby powierzy¢ takie dane nie ma obowiazku dokonania takiej rejestracji. Zgodnie z art. 40
ustawy o ochronie danych osobowych, obowiazek taki spoczywa tylko na administratorze.
Generalny Inspektor Ochrony Danych Osobowych moze oczywiscie kontrolowa¢ podmioty,
ktérym powierzono przetwarzanie osobowych danych medycznych, ale aby przeprowadzi¢ kontrolg
musi najpierw dysponowa¢ wiedza o tym, ze okreslony podmiot takie dane przetwarza. Wobec
braku obowiazku informowania Generalnego Inspektor Ochrony Danych Osobowych o takich
podmiotach, organ ten nie mogiby efektywnie sprawowac nad nimi kontroli. Nie mialby w zwiazku
z tym w praktyce mozliwo$ci sprawdzania, czy stwarzatlyby one ,pelne gwarancje ochrony”
danych. W $wietle tych uwag, nalezy uzna¢, ze powierzenie przetwarzania osobowych danych
medycznych na gruncie polskiej ustawy o ochronie danych osobowych moze rodzi¢ wiele
trudnosci.

OczywiScie nie oznacza to, ze mozliwos¢ taka absolutnie nie istnieje. Powierzenia
przetwarzania osobowych danych medycznych jest mozliwe za zgoda pacjentow na podstawie
art. 27 ust. 2 pkt 1 ustawy o ochronie danych osobowych. Teoretycznie zaktad opieki zdrowotne;j
mogtby odbiera¢ od kazdego nowego pacjenta o$wiadczenie o wyrazeniu zgody na powierzenie
przetwarzania jego osobowych danych medycznych innemu podmiotowi np. przedsigbiorcy
$wiadczacemu ustugi w zakresie archiwizacji danych. Problemy pojawiltyby si¢ wtedy,
gdy chociazby jeden z pacjentéw odmowitby wyrazenia takiej zgody. W konsekwencji utrudnitoby
to funkcjonowanie calego systemu prowadzenia dokumentacji medycznej, opartego o powierzenie
przetwarzania danych innemu podmiotowi. Nie sposob tez nie zauwazy¢, ze w praktyce mozliwosé
wystgpowania o zgod¢ pacjenta na powierzenie przetwarzania danych ma warto$¢ czysto
teoretyczna, gdyz nie rozwiazuje takze problemu przechowania informacji o osobach leczonych

w przesztosci, ktorych dane znajduja si¢ juz archiwum zaktadu.

"Por. A. Mednis, Ustaw o ochronie danych osobowych. Komentarz, W-wa 1999, s. 90.
7 GIODO moze oczywiscie kontrolowaé podmioty, ktorym powierzono przetwarzanie osobowych danych medycznych, ale aby
przeprowadzi¢ kontrolg musi najpierw dysponowac wiedza o tym, ze okre$lony podmiot takie dane przetwarza.
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Powyzej przeanalizowana zostata kwestia samej dopuszczalno$ci przetwarzania osobowych
danych medycznych przez podmiot, ktéremu takie dane mialyby zosta¢ powierzone. Dla oceny
dopuszczalno$ci powierzenia przetwarzania danych istotne jest jednak nie tylko to, czy taki
podmiot moglby dane przetwarzaé, ale takze to, czy takiemu podmiotowi wolno takie dane
wyjawi¢. W odniesieniu do osobowych danych medycznych odpowiedzi na to pytanie nalezy
szuka¢ w art. 18 ust. 3 ustawy o zakladach opieki zdrowotnej. Przepis ten zawiera zamknigty
katalog podmiotéw, ktorym wolno udostepni¢'® dokumentacije, a co za tym idzie i zawarte w niej
osobowe dane medyczne. Moga je otrzymac:

— pacjenci lub ich przedstawiciele ustawowi badz osoby upowaznione
przez pacjenta,

— zaktady opieki zdrowotnej, jednostki organizacyjne tych zaktadow i osoby
wykonujgce zawod medyczny poza zaktadami opieki zdrowotnej, jezeli
dokumentacja ta jest niezb¢dna do zapewnienia ciagtosci §wiadczen zdrowotnych,

— wlasciwe do spraw zdrowia organy panstwowe oraz organy samorzadu lekarskiego
w zakresie niezbednym do wykonywania kontroli 1 nadzoru,

— minister wlasciwy do spraw zdrowia, sady i prokuratorzy oraz sady i rzecznicy
odpowiedzialno$ci zawodowej, w zwiazku z prowadzonym postgpowaniem,

— uprawnione na mocy odregbnych ustaw organy i instytucje, jezeli badanie zostato
przeprowadzone na ich wniosek.

— organy rentowe oraz zespoly do spraw orzekania o stopniu niepelnosprawnosci,
w zwiazku z prowadzonym przez nie postgpowaniem,

— rejestry ustug medycznych, w zakresie niezbednym do prowadzenia rejestrow,

— zaklady ubezpieczen na zasadach okreslonych w przepisach o dzialalnosci
ubezpieczeniowe].

Wsréd podmiotow, ktorym wolno ujawni¢ dokumentacj¢ nie wymieniono przedsigbiorcow
profesjonalnie zajmujacych si¢ przetwarzaniem danych osobowych na podstawie umow
outsourcingowych. Przepis generalnie nie uwzglednia mozliwosci udostgpnienia dokumentacji
medycznej, bez zgody pacjenta, przedsigbiorcom innym niz przedstawiciele zawodow medycznych
$wiadczacy ustugi medyczne, zaklady opieki zdrowotnej oraz zaktady ubezpieczeniowe.
W konsekwencji omawiany artykut ustawy o zakladach opieki zdrowotnej uniemozliwiajac, bez
upowaznienia pacjenta, wyjawienie osobowych danych medycznych, posrednio istotnie ogranicza

powierzenie przetwarzania takich danych.

'8 Udostepnienia dokumentacji medycznej nie nalezy utozsamia¢ z pojeciem udostepnienia danych osobowych, o ktorym mowa w
ustawie o ochronie danych osobowych.
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Bariera dla powierzania przetwarzania osobowych danych medycznych jest takze
unormowanie zawarte w rozporzadzeniu Ministra Zdrowia z dnia 21 grudnia 2006 r. w sprawie
rodzajéw 1 zakresu dokumentacji medycznej w zakladach opieki zdrowotnej oraz sposobu jej
przetwarzania. Paragraf 44 pkt 1 tego rozporzadzenia stanowi bowiem, ze ,Dokumentacja
wewngetrzna jest przechowywana w zaktadzie, w ktorym zostata sporzadzona”. Obowiazek ten
w wielu przypadkach niweczylby sens powierzenia przetwarzania danych o pacjentach. Czgsto
powierzenie jest dokonywane w celu przechowywania prowadzonej danych na serwerze
zlokalizowanym poza siedziba administratora danych. Rozwiazanie takie stosowane jest z r6znych
wzgledow. Czasem stuzy tylko obnizeniu kosztow przechowywania danych poprzez skorzystanie
z zewngtrznego serwera. Niekiedy chodzi wylacznie o zabezpieczenie kopii danych poprzez
przechowywanie ich poza siedziba administratora u wyspecjalizowanego w archiwizowaniu danych
podmiotu zewngtrznego. Wreszcie mogloby by¢ i1 tak, ze za przechowywaniem danych poza
zaktadem opieki zdrowotnej mialyby przemawia¢ wzgledy organizacyjne. Juz dzisiaj na polskim
rynku istnieja spotki handlowe zarzadzajace kilkoma zakladami opieki zdrowotnej. Niektore
z takich spotek chciatyby stworzy¢ dla wszystkich zaktadéw jedno centrum administracyjno -
informatyczne, ktore m.in. zajmowatoby si¢ zabezpieczaniem i przechowywaniem prowadzonej
w postaci elektronicznej dokumentacji medycznej poza tymi zaktadami. Wszystkie te koncepcje
opieraja si¢ jednak na zatozeniu, ze taka dokumentacj¢ byloby mozna przechowywaé poza
zakltadem opieki zdrowotnej. W tym kontekscie tres¢ §44 pkt 1 rozporzadzenia utrudnia
powierzenie przetwarzania ,,0sobowych danych medycznych”. Oczywiscie sformutowanie -
,2Dokumentacja wewngtrzna jest przechowywana w zakltadzie, w ktorym zostata sporzadzona”-
mozna interpretowaé roéznie. Jednym ze sposobow rozumienia tego przepisu moze by¢ uznanie,
ze dokumentacja powinna by¢ przechowywana wylacznie w zakladzie opieki zdrowotnej
1 ze istnieje zakaz przechowywania dokumentacji poza zaktadem. Inny poglad moze opieraé
si¢ natomiast na zatozeniu, ze celem unormowania jest tylko zapewnienie, aby dokumentacja byta
zawsze dostgpna w miejscu, w ktorym zostala wytworzona. Nie jest natomiast istotne, czy jej kopia
znajduje si¢ rowniez gdzie indziej, czy tez nie. W tym przypadku obowiazek przechowywania
dokumentacji medycznej spoczywalby na zakladzie, ale moglby on zachowujac u siebie
dokumentacj¢ prowadzona w postaci elektronicznej powierzy¢ przechowywanie tych samych
danych podmiotowi zewngtrznemu. W tym przypadku bowiem, co wynika z natury dokumentu

elektronicznego, "’

oryginal znajdowalby si¢ nadal u podmiotu, ktory go wytworzyl. W S$wietle
takiej interpretacji mozliwe bytoby zabezpieczenie kopi dokumentacji medycznej poprzez

jej przechowanie na serwerze podmiotu zewngtrznego. Nadal jednak za niedopuszczalne nalezatoby

' Dokumentem elektronicznym sa dane, a nie informatyczny nosnik tych danych.
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uzna¢ przechowywanie dokumentacji medycznej wylacznie na informatycznych nos$nikach danych

znajdujacych si¢ poza zaktadem opieki zdrowotnej, bo w tym przypadku w zakladzie takiej

dokumentacji nie byloby w ogole. Niezaleznie jednak od sposobu interpretacji § 44 wskazanego

wyzej rozporzadzenia przepis ten w obecnym ksztalcie stanowi takze barier¢ dla stosowania

rozwiazan outsourcingowych w zakresie przetwarzania osobowych danych medycznych.
Podsumowujac rozwazani trzeba zauwazy¢, ze:

1) obowiazujace uregulowania prawa wspolnotowego nie wykluczaja mozliwosci powierzenia
przetwarzania osobowych danych medycznych podmiotom nie bgdacym podmiotami
stuzby zdrowia,

2) prawo polskie nie zapewnia wystarczajacych gwarancji ochrony osobowych danych
medycznych podmiotom nie bedacym podmiotami stuzby zdrowia,

3) prawo polskie nie zezwala, bez upowaznienia pacjenta, na udost¢pnienie dokumentacji
medyczne] przedsigbiorcom profesjonalnie zajmujacym si¢ przetwarzaniem danych
osobowych na podstawie umow outsourcingowych,

4) prawo polskie nie zezwala na nie przechowywanie dokumentacji medycznej w zaktadzie
opieki zdrowotnej, w ktorym zostata ona sporzadzona,

5) mozliwe jest, za zgoda pacjenta, powierzenie przetwarzania osobowych danych medycznych
zawartych w jego dokumentacji medycznej innemu podmiotowi, o ile pacjent upowazni
zaktad opieki zdrowotnej do udostgpnienia dokumentacji takiemu podmiotowi,
a oryginat dokumentacji nadal bedzie przechowywany w zaktadzie opieki zdrowotne;,

w ktorym zostal sporzadzony.

Wobec powyzszego nalezy stwierdzi¢, iz w obecnym stanie prawnym zastosowanie
rozwiazan outsourcingowych w zakresie prowadzenia dokumentacji medycznej w postaci
elektronicznej jest bardzo utrudnione. Barierami sa w tym przypadku brak mozliwo$ci powierzenia
przetwarzania osobowych danych medycznych podmiotom zewngtrznym bez uzyskania
stosownych o$wiadczen od pacjenta oraz obowiazek przechowywania dokumentacji medycznej
w zakladzie opieki zdrowotnej, w ktérym zostala ona sporzadzona. Poprawa tego stanu
wymagataby co najmniej dokonania zmian w art. 27 ust. 2 ustawy ochronie danych osobowych,
art. 18 ust. 3 ustawy o zakladach opieki zdrowotnej oraz § 44 rozporzadzenia Ministra Zdrowia
z dnia 21 grudnia 2006 r. w sprawie rodzajow i1 zakresu dokumentacji medycznej w zaktadach
opieki zdrowotnej oraz sposobu jej przetwarzania. To proste wyliczenie przepisow,
ktore nalezaloby ewentualnie znowelizowaé nie powinno jednak prowadzi¢ do mylnego wniosku,

ze umozliwienie stosowania rozwiazan outsourcingowych w zakresie powierzenia przetwarzania
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osobowych danych medycznych jest sprawa prosta. Trzeba bowiem pamigtaé, ze w tym przypadku
dotyka si¢ kwestii ujawnienia szczegoOlnie wrazliwych danych stanowiacych jednocze$nie
informacje chronione tajemnicami zawodowymi oraz w niektérych przypadkach réwniez tajemnica
psychiatryczna®. Dopuszczenie powierzenia przetwarzania danych w tym przypadku wymaga
przemyslanych 1 wywazonych rozwigzan uwzgledniajacych interesy pacjentéw, ale i zaktadow
opieki zdrowotnej. Odpowiednie regulacje powinny powstac¢, gdyz w przeciwnym razie niezgodne
Z prawem powierzanie przetwarzania osobowych danych medycznych prawdopodobnie 1 tak bedzie
mialo miejsce. Zaktad opieki zdrowotnej moze by¢ bowiem zmuszony do skorzystania z pomocy
podmiotu zewngtrznego przy usuwaniu awarii systemu teleinformatycznego. Panstwo powinno
wigc zapewni¢ efektywna kontrole¢ nad podmiotami, ktérym powierzaloby osobowe dane
medyczne. Bez przeprowadzenia jednak odpowiednich zmian w obowiazujacych unormowaniach
perspektywy zgodnego z prawem powierzania przetwarzania takich danych oraz prowadzenia

dokumentacji medycznej w postaci elektronicznej sa bardzo niepomysine

20 por. Rozdziat 6 ustawy z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego (Dz.U. 1994 poz. 111 poz. 535 z
pézn. zm.).
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