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Bezpieczenstwo systemow teleinformatycznych stosowanych w sektorze finansowym
moze by¢ zapewnione jedynie poprzez jednoczesne zastosowanie $rodkow na plaszczyznie
technologicznej, organizacyjnej, kontrolnej i1 zbudowanie odpowiednich regut prawnych.
Zbudowanie takiego systemu okazuje si¢ w praktyce zadaniem niezwykle trudnym. Wptywaja na to

nastgpujace czynniki:

Tempo zmian w technologii: tempo zmian w zakresie stosowanych technologii
bezpieczenstwa jest bardzo duze. Inaczej niz w przypadku szeregu innych dziedzin technicznych,
zmiany sa gwattowne, a ich kierunek jest trudny do przewidzenia. Zdarza sig, ze bardzo obiecujace
techniki okazuja si¢ chybione lub zostaja zastapione przez inne, efektywniejsze metody.

Jako przyktad postuzy¢ moze postgp w zakresie tamania RSA — najwazniejszego bodaj
algorytmu podpisu elektronicznego. Poczatkowo wydawato sig, ze mozliwe jest oszacowanie
bezpiecznych parametrow kluczy stuzacych do sktadania i do weryfikacji podpisu RSA. Okazato
si¢ jednak, ze prognozy dotyczace bezpiecznej wielkosci klucza bywaty niedoszacowane — postep
algorytméw faktoryzacji byl duzo szybszy od oczekiwan. Czynnikami postepu bytly zardéwno
postgpy w zakresie budowy algorytmow (NFS), jak 1 postgp w zakresie budowy specjalistycznego
sprzetu kryptograficznego (TWINKLE, TWIRL).

Innym przyktadem tego typu sa nieoczekiwane postgpy w zakresie ataku na algorytm
SHA-1, ktére miaty miejsce w 2004 roku. Okazato sig, ze znalezienie kolizji dla tego algorytmu
(stosowanego migdzy innymi do tworzenia podpisu elektronicznego na podstawie Rozporzadzenia

Rady Ministréw z dnia 7 sierpnia 2002 w sprawie okres$lenia warunkéw technicznych



o organizacyjnych dla kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne, polityk
certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw
technicznych dla bezpiecznych urzadzen shuzacych do sktadania 1 weryfikacji podpisu
elektronicznego, Dz.U. nr 128, poz. 1094 — dalej: rozporzadzenie z 7.08.2002) moze staé
si¢ niedtugo faktem. Kolizje dla funkcji SHA-O (pierwowzoru SHA-1) zostaty znalezione przez Eli
Bihama oraz Rafi Chena. Rowniez na konferencji CRYPTO 2004, Xiaoyun Wang, Dengguo Feng,
Xuejia Lai i Hongbo Yu zaprezentowali spektakularny atak na MDS5.

Stopien skomplikowania: S$ciste zrozumienie niektérych technik stosowanych
w inzynierii bezpieczenstwa wymaga zaawansowanej wiedzy. Dla przyktadu, wyrazenie wtasno$ci
funkcji takich jak MDS5, SHA-1, RIPEMD-160, stosowanych jako ,.cyfrowe odciski palcow”
w wielu popularnych algorytmach (RSA, DSA) i protokotach (SSL), jest trudne pod wzgledem
matematycznym. Wyrazenie postulowanej wlasnos$ci jednostronnosci napotyka na trudnosci nawet
na gruncie teorii ztozono$ci obliczeniowej. Czgste sformutowania typu: ,, dla zadanej wartosci y nie
jest mozliwe znalezienie wartosci x takiej ze SHA-1(x)=y” nie sa poprawne W sensie
matematycznym. Scista definicja jest z kolei na tyle zawiktana matematycznie, ze jej zrozumienie
wymaga odpowiedniego specjalistycznego przygotowania i doktadnej specyfikacji zadania
obliczeniowego. Podobnie, pojecie ,.bezkonfliktowosci” bywa nieprawidlowo interpretowane.
Przyktadowo, nastgpujace sformulowania nie sa prawdziwe: ,,dwa dokumenty nie posiadajq tego
samego cyfrowego odcisku palcow”, , nie mozna znalez¢ dwoch dokumentow o tym samym
cyfrowym odcisku palcow”. Pierwsze sformulowanie przeczy zasadzie szufladkowej Dirichleta,

w drugim brakuje odniesienia do mocy obliczeniowych — w sensie teorio-informacyjnym jest ono

bledne.

Interdyscyplinarnos$¢: budowa bezpiecznego systemu teleinformatycznego wymaga
zarowno Scistej specyfikacji, jak 1 formalnej weryfikacji zaloZzonych wlasnosci. W sytuacji,
gdy jednym z elementéw tworzonego systemu jest zgodno$¢ z regulacjami prawnymi, konieczna
jest weryfikacja pod tym wzgledem. Czynno$ci te wymagaja glebokiej wiedzy i doswiadczenia

z dwoch dziedzin: prawa i1 informatyki.

Aspekty socjologiczne

Zasadniczym blgdem w konstruowaniu systemow bezpieczenstwa okazywalo si¢ czgste

ignorowanie aspektow socjologicznych. Dla przyktadu, postulowana dawniej czgsta zmiana haset



dostepowych przez uzytkownikow (niekiedy wymuszana przez system) powodowata w istocie
wybieranie przez uzytkownikow tatwych do zapamigtania (i do zgadnigcia) haset Podobnie,
wymuszanie ,losowych haset” prowadzilo co prawda do utrudnien w stosowaniu atakéw
stownikowych, ale czg¢sto powoduje tez zjawisko zapisywania hasel przez uzytkownikow.

Doswiadczenia te wskazuja, ze regulacje dotyczace zachowania uzytkownikéw systemow
bezpieczenstwa musza by¢ skorelowane z mozliwos$ciami dostosowania si¢ uzytkownikéw do tych
zalecen. Fundamentalng zasada budowy skutecznego systemu bezpieczenstwa jest wykorzystanie
analogii z innych dziedzin zycia: nie mozna zaktadaé, ze uzytkownik takiego systemu bedzie
przestrzegat zatozonych regut, o ile reguly te nie beda jasne, zrozumiate 1 oparte na analogiach
z zycia codziennego. Druga fundamentalng zasada jest takie konstruowanie systemu
bezpieczenstwa, aby brat on pod uwage mozliwos¢ dokonywania btedow przez uzytkownika.

W odniesieniu do regulacji dotyczacych bezpieczenstwa nalezy réwniez zastosowac
zasadg, by byly one sformutowane tak, aby ich znaczenie w sensie prawnym odpowiadato
znaczeniu potocznemu. Potrzebg takiego konstruowania regulacji dotyczacych uzytkownika
uwzgledniono w dyrektywie Wspolnoty Europejskiej dotyczacej podpisu elektronicznego
(1999/93/WE z 13 grudnia 1999) - jednym z obowiazkow stojacych przed podmiotem §wiadczacym
ushugi certyfikacyjne jest informowanie odbiorow ustug w ,,zrozumiatym jezyku”. Zasada ta zostata
pogwatcona w Polsce przez ustawg o podpisie elektronicznym z dnia 18 wrzesnia 2001.
Wprowadzone tam pojgcia ,,bezpieczny podpis elektroniczny” i ,,podpis elektroniczny” rdznia si¢
do$¢ znacznie zaréwno w sensie definicji, jak i w sensie funkcjonalnym. Réznice te nie polegaja
jednak na obiektywnym poziomie bezpieczenstwa — tym samym terminologia wptywa na bl¢dne
zakwalifikowanie przez uzytkownika ,.zwyklego” podpisu elektronicznego. Tak samo ustawowa
nazwa moze wplyna¢ na powstanie nadmiernego zaufania wobec ,bezpiecznego podpisu

elektronicznego”.

Neutralnosé technologiczna

Jedna z zasadniczych cech systemu prawnego powinna by¢ stabilnos¢ regulacji. Z drugiej
strony dynamika zmian w zakresie technologii bezpieczenstwa moze powodowac nacisk na szybkie
i czgste dostosowywanie prawa do zmieniajacej si¢ sytuacji. Szczegdlnie krytyczne konsekwencje
moze mie¢ ztamanie mechanizméw zabezpieczen. Na przykiad gdyby w Polsce rozwinat si¢ obrot
prawny oparty o podpis elektroniczny, i gdyby ztamaniu ulegly algorytmy SHA-1 1 RIPEMD-160,
to w zwiazku z brzmieniem rozporzadzenia z 7.08.2002 sparalizowaniu ulegtby obrét dokumentow

elektronicznych (nie jest dozwolone korzystanie z innych  funkcji!). Istniejace procedury



uaktualniania prawa na poziomie ustaw nie pozwalaja na odpowiednio szybkie zmiany regulacji.
W przypadku aktow prawnych nizszej rangi rowniez zmiany dostosowawcze moga okazac si¢ duzo
za wolne — wskazuje na to praktyka stanowienia prawa.

Kolejnym problemem zwigzanym z szybkim tempem rozwoju technologii moze by¢
krgpowanie wprowadzania najnowoczesniejszych rozwiazan przez takie regulacje, ktore zbyt
szczegotowo odnosza si¢ do konkretnej technologii. Poczatkowy okres ksztaltowania prawa
dotyczacego bezpieczenstwa systemow teleinformatycznych charakteryzowal si¢ wiasnie takim
podejsciem. Do nich nalezala pierwsza legislacja w zakresie podpisu elektronicznego - w stanie
Utah - uzyte sformulowania odnosily si¢ de facto do podpisow RSA (,,szyfrowanie” podczas
sktadania podpisu). Réwnolegle rozwijajace si¢ techniki oparte o problem dyskretnego logarytmu
nie wykorzystuja szyfrowania w trakcie skladania podpisu i tym samym byty wykluczone
ze stosowania w stanie Utah.

Te 1 wiele innych przyktadow pokazuje, ze konstruowanie przepiséw prawa pod katem
narzucenia rezimOw bezpieczenstwa w ramach okre§lonego systemu teleinformatycznego jest
btedem. Szybkie zmiany w zakresie technologii powoduja, iz przepisy takie bardzo szybko stajq si¢
hamulcem rozwoju i wymuszaja stosowanie przestarzalych rozwiazan o nierzadko nizszym
poziomie bezpieczenstwa.

Idea neutralnosci technologicznej jest odpowiedzia na te zagrozenia. Regulacje prawne
maja przesta¢ opisywac, w jaki sposdb bezpieczenstwo jest osiagane, maja jedynie opisywaé
niezbgdne, minimalne cechy okreslonych systemow. W zaden sposdb nie maja za$ okresla¢ w jaki
sposOb owe cele sa osiagane. Takie podejscie zgodne jest zreszta z metodologia budowy systemow
teleinformatycznych — faza modelowania i projektowania poprzedzona jest specyfikacja celow,

jaki 6w system ma osiagnac.

Strona odpowiedzialna za bezpieczenstwo

Jedna z zasadniczych koncepcji budowy systemu prawnego dla instytucji finansowych
w Unii Europejskiej jest wskazanie instytucji finansowej jako strony odpowiedzialnej za poziom
bezpieczenstwa stosowanych rozwigzan technologicznych. Koncepcja ta jest odpowiedzia
na wykorzystywanie silnej pozycji przez instytucje finansowe 1 narzucanie  klientom
niekorzystnych umow obarczajacych ich skutkami stosowania mato wiarygodnych mechanizmow
zabezpieczen.

Dobrym przyktadem w tym zakresie byly regulaminy stosowania kart bankomatowych

w Polsce. Do niedawna praktycznie cata odpowiedzialno$¢ w tym zakresie spoczywata na klientach



bankow — wyplata za pomoca prawidtowej karty i1 prawidlowego PINu obarczata klienta.
Jednoczesnie banki w Polsce stosuja karty z paskiem magnetycznym — co umozliwia klonowanie
kart. Praktyka umieszczania kamer nad terminalami w supermarketach, gdzie klienci dokonuja
wpisania PIN-u dopelnia obrazu systemu o bardzo niskim poziomie bezpieczenstwa. System ten
funkcjonuje mimo mozliwo$ci wprowadzenia kart, w ktérych elektronicznym no$nikiem informacji
bylaby karta mikroprocesorowa — niebywale trudna do sklonowania i mogaca implementowac
mechanizmy kryptograficzne.

Ograniczenie odpowiedzialno$ci uzytkownika elektronicznych instrumentéw platniczych
do kwoty 150 Euro przez Ustawe o elektronicznych instrumentach ptatniczych z dnia 12 wrzes$nia
2002 jest wyrazem koncepcji przyj¢tej przez Uni¢ Europejska. Przyjgto bowiem, ze efektywnym
sposobem zmuszenia instytucji finansowych do dzialania w celu ulepszeniu systemow
bezpieczenstwa jest obarczenie tych instytucji odpowiedzialno$cia za luki bezpieczenstwa
na drodze ustawowe;.

Whbrew pozorom rozwiagzania tego typu nie sa niekorzystne dla bankéw. Ustanawiaja
bowiem reguty dziatania, przy ktérych budowanie solidnych systemow teleinformatycznych
zaczyna posiada¢ uzasadnienie ekonomiczne. Zwigkszaja rowniez szanse w walce konkurencyjne;j

tych instytucji finansowych, ktére powaznie podchodza do zagadnien bezpieczenstwa obrotu.

Specyfika rozwigzan bankowych — horyzont czasowy

Techniki bezpieczenstwa stosowane w bankach musza odpowiada¢ podstawowym
zalozeniom co do funkcjonowania systemu bankowego. Bardzo wazna cecha jest tu ograniczony
horyzont czasowy dla dokonywania czynnosci i wazno$ci szeregu dokumentéw. Powoduje to,
ze mechanizmy bezpieczenstwa stosowane do czynnosci o przewidywalnym horyzoncie czasowym
1 powiazane z calym systemem operacji musza gwarantowac okre§lony poziom bezpieczenstwa
jedynie we wskazanym okresie. Zaprojektowanie odpowiedniego systemu jest przez to duzo
tatwiejsze. Uwidocznito si¢ to na przyklad w problemach z koncepcjami prawnego modelu
wazno$ci podpisoOw elektronicznych: o ile w kontek$cie problematyki wazno$ci podpisu
elektronicznego i zachowania formy pisemnej w o$wiadczeniach woli spowodowalo to szereg
kontrowersji (i przyjecie odmiennych koncepcji np. przez Austri¢ i Niemcy), to problem ten dla
sektora bankowego ma jedynie charakter poboczny i wiaze si¢ gtownie z umowami z klientami
zawieranymi w postaci elektronicznej. Tym samym gléwny system elektronicznego obiegu
informacji w sektorze bankowym nie jest dotknigty tymi problemami, ktére wiaza si¢ z waznos$cia

podpisu pod o$§wiadczeniami woli w postaci elektroniczne;.



Nienadazanie za technologia

Przyktadem nietrafionego podejscia do zagadnienia elektronizacji obiegu dokumentow
jest Rozporzadzenie Ministra Finanséw z dnia 11 sierpnia 2003 r. zmieniajace rozporzadzenie
w sprawie sposobu pobierania, zaplaty i zwrotu optaty skarbowej oraz sposobu prowadzenia
rejestrow tej optaty (Dz.U. nr 143, poz. 1392).

Paradoksalnie, jedna z trudnos$ci we wnoszeniu podan droga elektroniczng jest uiszczanie
optaty za pomoca znaczka skarbowego. Prosty system znaczkow skarbowych, ktory utatwiat
dokonywanie niewielkich ptatnosci, okazat si¢ czynnikiem hamujacym elektronizacje wnoszenia
podan. W epoce bankowosci elektronicznej tansze i1 efektywniejsze moze by¢ przekazywanie oplat
droga przelewow elektronicznych lub za pomoca rozmaitych technik umozliwiajacych
mikroptatnosci. W rozporzadzeniu wybrano jednak inne rozwiazanie: o ile sama ptatno$¢ moze by¢
dokonana na drodze przelewu bankowego, to jej dokonanie musi by¢ potwierdzone dowodem
wplaty opatrzonym bezpiecznym podpisem elektronicznym wystawionym przez pracownika banku.
Przypomnijmy, ze wystawienie podpisu elektronicznego nie moze by¢ dokonane automatycznie
przez odpowiedni serwer — czynno$¢ t¢ mozna wykona¢ wytacznie osoba fizyczna z zachowaniem
odpowiednich (czasochtonnych) czynnosci. Powoduje to, iz wystawienie elektronicznego
potwierdzenia przelewu staje si¢ operacja stosunkowo kosztowna dla banku, a potwierdzenie nie
moze by¢ wystawione rownoczesnie ze zleceniem przelewu.

Rozporzadzenie nie podejmuje rowniez w powazny sposob problematyki archiwizacji
podan wnoszonych droga elektroniczna. Przyjete rozwiazanie mowi, iz podanie wniesione droga
elektroniczna, a takze dowod wplaty wraz z podpisem elektronicznym musza zosta¢ wydrukowane,
a na wydruku umieszczony znaczek optaty skarbowej. Stanowi to krok w doktadnie przeciwnym
kierunku niz postgpujacy proces -elektronizacji archiwow bankowych. W istocie przyjgte

rozwiazanie ze wzgledow praktycznych wyklucza wnoszenie podan droga elektroniczna.

Ustugi bankowosci elektronicznej w sSwietle ustawy o elektronicznych

instrumentach ptatniczych

Przyjeta 12 wrze$nia 2002 roku ustawa o elektronicznych §rodkach ptatniczych podejmuje
w rozdziale 4 problematyke ustug bankowosci elektronicznej. Warto zaznaczy¢, ze wilaczenie tej
tematyki do ustawy o elektronicznych $rodkach platniczych bylo krokiem podjetym z chegci

uregulowania pokrewnych zagadnien w jednej ustawie i nie bylo wymuszone brzmieniem Zalecenia



Komisji Europejskiej nr 97/489/WE z dnia 30 lipca 1997 r. dotyczacej transakcji z uzyciem
elektronicznych instrumentow ptatniczych.

Zasadnicza nowos$cia w ustawie tej jest postanowienie, iz ,.bank, Swiadczqc ustugi na
podstawie umowy o ustugi bankowosci elektronicznej, obowiqzany jest do: (1) zapewnienia
posiadaczowi bezpieczenstwa dokonywania operacji, z zachowaniem nalezytej starannosci oraz
przy wykorzystaniu wiasciwych rozwiqzan technicznych” Regulacja ta stanowi, iz obowiazkiem
banku jest zapewnienie bezpieczenstwa dokonywania operacji. Tym samym to bank odpowiada za
zastosowanie odpowiednich $§rodkéw technicznych oraz za odpowiednie poinstruowanie
uzytkownika. Odpowiedzialno$¢ nie jest nieograniczona: konieczne jest jedynie zachowanie
nalezytej starannosci i wykorzystanie wlasciwych rozwigzan technicznych.

W $wietle powyzszej regulacji warto odnie$¢ si¢ do problemu stosowania kart
bankomatowych z paskiem magnetycznym. W sytuacji, gdy nie wymaga wigkszej inwencji
skonstruowanie urzadzen do przechwytywania danych zapisanych na karcie i podgladnigcie PINu
wpisywanego przez uzytkownika na klawiaturze, trudno zakwalifikowa¢ owe karty jako ,,wtasciwe
rozwiazanie techniczne”. Istnieje tania alternatywa — karty z mikroprocesorem - zabezpieczajace
przy odpowiednim skonfigurowaniu przed klonowaniem 1 nieuprawnionym odczytem.
Paradoksalnie, karty magnetyczne wczesniej wycofaty firmy telekomunikacyjne, cho¢ kwoty
o jakie chodzito w przypadku pojedynczej karty telefonicznej byly znikome w poréwnaniu z karta
bankomatowa.

W zarysowanej sytuacji Ustawodawca wykonat racjonalny krok: bez ingerencji w sferg
technologiczna 1 tamania zasady neutralnosci technologicznej (jakim bytby nakaz stosowania kart
mikroprocesorowych) natozyl na banki odpowiedzialno$¢ za uzywanie §rodkow o niewlasciwym
poziomie bezpieczenstwa. Sytuacji o podobnym charakterze jest wigcej. Stosowane listy haset
jednorazowych sa generowane po stronie banku i wygladaja ,,losowo”. Jednak czy istotnie hasta te
nie sa mozliwe do odgadnigcia? Banki odmawiaja informacji na temat sposobu generowania haset
jednorazowych. Nalezy podkresli¢, ze brak publicznej specyfikacji sposobu generowania haset jest
czynnikiem obnizajacym poziom bezpieczenstwa. Na ile jest to problem powazny, mozna byto si¢
przekona¢ w zwiazku z ujawnionymi stabos$ciami algorytmu generowania PIN-6w do kart EC
1 zmiana tego algorytmu w 1998 roku po przegranych przez banki procesach sadowych
w Zachodniej Europie. Bezposrednia przyczyna powstania luki bezpieczenstwa i jej istnienia przez
wiele lat byt brak publicznej weryfikacji algorytmu. Poszkodowany klient banku moze obecnie
argumentowaé, ze system bezpieczenstwa nie jest oparty o wilasciwe rozwiazania techniczne —

bowiem podstawowa zasada sztuki wspotczesnej inzynierii bezpieczenstwa jest, ze o ile utajnieniu



podlega sposob dziatania zabezpieczen i1 nie podlega on niezaleznej weryfikacji, to system taki nie
moze by¢ uznany za system o wysokim poziomie bezpieczenstwa.

Wspomniana ustawa zawiera jednak postanowienie, ktdre, w niezamierzony zapewne
sposob, moze si¢ odbi¢ na poziomie bezpieczenstwa bankéw elektronicznych w Polsce. Chodzi
mianowicie o art. 32, ktéry posiada nastgpujace brzemienie:

1. Posiadacz jest obowiazany do nieujawniania informacji o dziataniu elektronicznego
instrumentu ptatniczego udostgpnionego w ramach umowy o ustugi bankowosci elektronicznej,
ktérych ujawnienie moze spowodowaé brak skuteczno$ci mechanizméw zapewniajacych
bezpieczenstwo zlecanych operacji.

2. Posiadacza obciazaja operacje dokonane przez osoby, ktorym udostepnit informacje,
o ktérych mowa w ust. 1. Przepisy art. 28 stosuje si¢ odpowiednio.

Intencja tego zapisu bylo obarczenie posiadacza elektronicznego instrumentu ptatniczego
odpowiedzialnos$cia za operacje wykonane przez osoby, ktorym udostgpnit hasta, PIN-y itp.
informacje. Tym samym zapewniona jest pewna réwnowaga: bank jest odpowiedzialny
za stworzenie odpowiedniego systemu bezpieczenstwa, jednak posiadacz elektronicznego
instrumentu ptatniczego jest odpowiedzialny za ochrong informacji, ktore umozliwiaja dostep do
tego urzadzenia. Tak wigc o ile system autoryzacji oparty jest o posiadanie instrumentu i wiedze
posiadacza, to posiadacz jest zobowigzany do utrzymywania tej wiedzy w tajemnicy pod rygorem
odpowiedzialnos$ci finansowej za dokonywane operacje.

Niebezpieczenstwo kryje si¢ tym razem w zbyt szerokim sformutowaniu. Wraz
z postgpem technologii mechanizmy zabezpieczen elektronicznego instrumentu platniczego moga
okaza¢ sig¢ zbyt stabe, by oprze¢ si¢ nowym rodzajom atakow. Osoba, ktora napotka si¢ na tego
typu sltabosci systemu, powinna ze wzgledu na interes publiczny jak najszybciej ujawni¢ istnienie
luki. Do$wiadczenie w zakresie budowy bezpiecznych systeméw teleinformatycznych wskazuje,
ze raportowanie dostrzezonych stabosci jest jednym z fundamentalnych mechanizméw zapewniania
bezpieczenstwa. Publikowanie informacji o stabo$ciach wymusza natychmiastowa reakcjg
administratoro6w systemow 1 ich producentow.

Sformutowanie art. 32 skutecznie hamuje jednak ujawnianie tego typu luk. Osoba,
ktora stala si¢ $wiadoma istnienia luki w mechanizmach bezpieczenstwa -elektronicznego
instrumentu ptatniczego, moze co prawda ujawni¢ informacje o owej luce, ale wobec brzmienia
ustgpu 2 moze zosta¢ obarczona odpowiedzialno$cia finansowa za operacje dokonywane takimi
instrumentami w wypadku, gdy bank zaniedba dokonania odpowiedniej modyfikacji systemu
bezpieczenstwa. Ryzyko interpretacji art. 32 w kierunku korzystnym dla banku powoduje,

ze racjonalnie postgpujaca osoba nie ujawni informacji o istnieniu luk. Z drugiej strony, historia



odkrywania luk w systemach teleinformatycznych pokazuje, ze po osiagnigciu pewnego poziomu
wiedzy 1 technologii luki sa odkrywane niezaleznie przez wiele os6b. Tym samym nalezy zatozyc¢,
ze jedynymi organizacjami, ktore zostang wczesniej czy pozniej poinformowane o istnieniu luk,

beda organizacje przestepcze.

Instytucja pienigdza elektronicznego

Kilka uwag nalezy zglosi¢ rowniez wobec rozdzialu ustawy o elektronicznych §rodkach
ptatniczych odnoszacego si¢ do rygoréw nakladanych na instytucje pieniadza elektronicznego.
W zwiazku z kreowaniem pieniadza (cho¢ w bardzo ograniczonym zakresie), instytucje pieniadza
elektronicznego powinny by¢ podmiotami wiarygodnymi. Zapewnieniu tego celu stuzy duza czgs¢
uregulowan wspomnianej ustawy. Dotycza one zardwno postanowien odnoszacych si¢ do samych
podmiotéw, jak i nadzoru ze strony Komisji Nadzoru Bankowego (KNB). Niemniej jednak nalezy
zwroci¢ uwagg na kilka aspektow.

Zadne z postanowien dotyczacych instytucji pieniadza elektronicznego nie stanowi,
ze podmiot ten dysponuje dostgpem do odpowiedniej technologii, Zze posiada personel
o odpowiedniej wiedzy i do§wiadczeniu w zakresie technicznym i organizacyjnym niezbednym do
prowadzenia dziatalnosci tego typu. Poniewaz brak jest takich zapisow, nadzor nad instytucja
pieniadza elektronicznego nie moze kwestionowac jej wiarygodnosci pod tym katem.

Za mniej istotne uzna¢ nalezy postanowienia z art. 38. Dla przyktadu nieskuteczne
w sensie praktycznym jest postanowienie ust. 3: ,, Przedstawiony przez zatoZycieli plan dziatalnosci
instytucji pieniqdza elektronicznego na okres co najmniej 3 lat powinien wskazywaé, Ze instytucja
ta bedzie w stanie wywiqzywac sie ze swoich zobowiqzan wobec klientow . Nic bowiem nie stoi na
przeszkodzie, by instytucja pieniadza elektronicznego po powstaniu zmienita plan dzialalnosci.
Tym samym iluzoryczna jest nadzieja, iz istnienie planu dziatalno$ci wptynie w istotny sposob na
podniesienie poziomu bezpieczenstwa.

Problematyczne okazuja si¢ rowniez mozliwosci kontroli przez KNB. Art. 43 stanowi iz:

3. Czynnosci kontrolne podejmowane sq przez inspektorow nadzoru bankowego ...

4. Czynnosci, o ktorych mowa w ust. 3, mogq by¢ wykonywane ponadto przez
upowaznionych bieglych rewidentow po okazaniu upowaznienia wydanego przez Generalnego
Inspektora Nadzoru Bankowego.

W szczego6lnosci KNB nie moze zleci¢ wykonania specjalistycznych kontroli laboratoriom

1 firmom specjalizujacym si¢ w waskich zagadnieniach technologicznych wystepujacych



w problematyce pieniadza -elektronicznego. Z drugiej strony, nierealne 1 nieuzasadnione
ekonomicznie jest, aby wspomniane laboratoria powstawaly w ramach KNB. Odpowiednimi
srodkami technicznymi nie bgda réwniez dysponowali biegli rewidenci, ze wzglgdu na skalg
przedsigwzigcia.

Wspomniane problemy stanowia chyba element wigkszej catosci — brak jest dotychczas
catosciowych koncepcji dotyczacych sposobu sprawowania kontroli panstwowej nad sektorem
e-gospodarki. Istniejace regulacje podejmuja zazwyczaj kwestie marginalne z punktu widzenia
bezpieczenstwa technologicznego.

W ustawie zawartych jest kilka sformutowan, ktore mimo w zasadzie stusznego kierunku
stanowia czynnik blokujacy rozwdj instytucji pieniadza elektronicznego. Przykladem takiego
ograniczenia jest gorny limit na zawarto$¢ ,,elektronicznej portmonetki”, wynoszacy réwnowarto$¢
150 euro, a wprowadzony ze wzgledow bezpieczenstwa. O ile realizacja tego zapisu w krajach
Eurolandu nie powoduje Zzadnych trudnos$ci technicznych, to zapis w polskie ustawie juz takie
trudno$ci techniczne powoduje. Przypomnijmy bowiem brzmienie art. 58 ust. 1: Instrument
pieniqdza elektronicznego  udostepniony  posiadaczowi  powinien  posiada¢  mechanizm
uniemozliwiajqcy przechowywanie pieniqdza elektronicznego o wartosci wiekszej niz rownowartos¢
w zlotych 150 euro obliczana wedlug Sredniego kursu oglaszanego przez NBP obowiqzujqcego

w dniu wydania. Kazde rozwiazanie technologiczne elektronicznej portmonetki uniemozliwiajace

przechowywanie kwoty wyzszej musi si¢ opiera¢ na komunikacji z NBP i sprawdzaniu biezacego
kursu euro. Tak wigc z powodu btahego w istocie problemu zmian kursu euro elektroniczne

portmonetki w Polsce nie moga by¢ urzadzeniami pracujacymi w trybie off-line.

Elektroniczny dokument bankowy

Kolejnym waznym aktem prawnym regulujacym bezpieczenstwo systemow bankowosci
w dobie elektronizacji jest Rozporzadzenia Rady Ministrow z dnia 25.02.2003 r. w sprawie zasad
tworzenia, utrwalania, przechowywania i zabezpieczania, w tym przy zastosowaniu podpisu
elektronicznego, dokumentéw bankowych sporzadzanych na elektronicznych no$nikach informacji
(Dz.U. Nr 51, poz. 442). Rozporzadzenie okresla zasady tworzenia, utrwalania, przechowywania
i zabezpieczania, w tym przy zastosowaniu podpisu elektronicznego, dokumentéw zwigzanych
z czynnos$ciami bankowymi, sporzadzanych na elektronicznych no$nikach informacji.

Jednym z centralnych poje¢ uzywanych w rozporzadzeniu jest ,,podpis” sktadany
na danych w postaci elektronicznej. Niestety pojgcie to odbiega od pojgcia podpisu elektronicznego

wprowadzonego przez Ustawg o podpisie elektronicznym. Tym samym mamy do czynienia
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z kolejnym przyktadem chaosu pojeciowego, i mimo poprawnosci formalnej pogwalcona zostata
zasada takiego konstruowania przepisOw prawa, aby byly one fatwo i jednoznacznie zrozumiane
przez uzytkownikow systemow teleinformatycznych. Przypomnijmy, ze ,,podpisanie” w sensie tego
rozporzadzenia polega na:

a) zlozeniu bezpiecznego podpisu elektronicznego lub

b) ztozeniu podpisu elektronicznego lub dolqczeniu danych identyfikujqcych, zgodnie
z umowgq stron, a w przypadku dokumentow wewnetrznych banku - zgodnie z jego uregulowaniami
wewnetrznymi.

Najwazniejszym postanowieniem rozporzadzenia jest postanowienie,
iz kazdy elektroniczny dokument bankowy powinien by¢ opatrzony podpisem (W powyzszym
sensie) 1 zabezpieczony przed dokonywaniem zmian po jego utworzeniu. W duchu postanowien
neutralno$ci technologicznej rozporzadzenie unika wskazania konkretnych sposobow, przy pomocy
ktorych cel ten ma zosta¢ osiagnigty. Jest to podejscie uwzgledniajace obecny stan technologii
1 praktyki dziatalno$ci: z jednej strony coraz bardziej palace pod wzgledem ekonomicznym jest
przeniesienie dokumentacji do postaci elektronicznej, a z drugiej strony archiwizacja danych
w postaci elektronicznej nie doczekata si¢ dobrze funkcjonujacych uniwersalnych standardow,
nawet gdy sa dostgpne atrakcyjne rozwiazania techniczne.

Wiele zapiséw rozporzadzenia moze stanowi¢ godny nasladowania wzor sposobu
formulowania regulacji prawnych dotyczacych e-gospodarki. Jest jednak bardzo wazny wyjatek:
w innym stylu zostal napisany § 5.2. Przytoczmy jego brzmienie: W przypadku stosowania podpisu
elektronicznego dokument nalezy utrwali¢ wraz z calq Sciezkq certyfikacji zawierajacq certyfikat
i zaswiadczenia certyfikacyjne oraz ze wszystkimi listami zawieszonych lub uniewaznionych
certyfikatow uzytymi w celu weryfikacji podpisu elektronicznego. Zapis ten pozornie zapewnia
bezpieczenstwo. W istocie jednak praktyczny skutek tego zapisu jest eliminowanie podpisu
elektronicznego z elektronicznych dokumentow bankowych. Budzi to co najmniej zdziwienie,
gdyz w obecnej chwili stosowanie podpisu cyfrowego jest najtanszym, najskuteczniejszym
i jedynym (poza zabezpieczeniami na poziomie no$nika fizycznego) sposobem zapewnienia
integralnosci dokumentoéw cyfrowych i uwierzytelnienia ich pochodzenia.

Przyjrzyjmy si¢ zrodlom owych problemow. Po pierwsze nalezy zwroci¢ uwage,
7ze nie ma powodu (ekonomicznego i1 technologicznego), aby podpis elektroniczny stosowany
w systemach bankowych byl ograniczony do bezpiecznego podpisu elektronicznego, a tylko
do niego odnosza si¢ pojecia takie jak ,zaswiadczenie certyfikacyjne”. Po drugie nalezy
przypomnie¢, ze listy zawieszonych i uniewaznionych certyfikatow nie maja ustalonej dlugosci.

Tym samym osoba projektujaca system informatyczny banku musiataby zrezygnowac z rekordoéw
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stalej dlugosci dla tych dokumentéw, ktore bylyby opatrywane podpisem elektronicznym.
Z technicznego punktu widzenia jest to sytuacja trudna do zaakceptowania — regula konstruowania
baz danych jest uzywanie rekordéw o zmiennej dlugosci tylko w wyjatkowych sytuacjach.
Nie wida¢ rowniez jakiegokolwiek uzasadnienia merytorycznego dla takiego rozwiazania.
Wystarczytoby przeciez archiwizowa¢ wspomniane informacje w jakikolwiek sposéb
umozliwiajacy pozniejsza weryfikacjg.

Wspomniane niezrgczno$ci sa by¢ moze jednym z powazniejszych powodéw niskiego
poziomu wprowadzania w zycie omawianego rozporzadzenia. W dhuzszej perspektywie czasu
stanowi to o wzroscie kosztow funkcjonowania sektora bankowego 1 obnizenia poziomu

bezpieczenstwa.
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