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Dowody cyfrowe w postepowaniu karnym, wybrane
zagadnienia praktyczne i teoretyczne

dr Arkadiusz Lach

Katedra Postgpowania Karnego UMK w Toruniu

1. Wprowadzenie

Postegpujaca informatyzacja naszego Zzycia znajduje tez odzwierciedlenie w procesie
karnym. Z jednej strony umozliwia nam ona przyspieszenie post¢gpowania poprzez uzycie
np. nowoczesnych technik utrwalania czynno$ci procesowych (np. nagrania przeshuchan) i ich
przeprowadzania (np. przestuchania §wiadka w drodze videokonferencji), z drugiej jednak
przysparza nowych probleméw. Jednym z nich jest bez watpienia zagadnienie wykorzystania

elektronicznych $ladow przestepstw okreslanych migdzy innymi mianem dowodéw cyfrowych'.

2.Pojecie dowodu cyfrowego

Nie wdajac si¢ glebiej w kwestie terminologii®, proponuje w niniejszym opracowaniu
oprze¢ si¢ o definicj¢ przyjeta przez Migdzynarodowa Organizacje do spraw Dowodéw
Komputerowych (International Organization on Computer Evidence - IOCE). Zaklada ona,
ze dowodem takim jest ,,informacja przechowywana lub transmitowana w formie binarnej, ktora
moze mie¢ znaczenie w postgpowaniu sadowym” (information stored or transmitted in binary form
that may be relied upon in courty’. Oczywiscie trzeba w tym miejscu zaznaczyé, ze dowody
cyfrowe bgda mogly by¢ wykorzystane rownie dobrze na etapie czynno$ci poprzedzajacych

postgpowanie sadowe, w tym zwlaszcza w postgpowaniu przygotowawczym.

! Czesto tez operuje si¢ pojeciem ,,dowody elektroniczne” czy ,,dowody komputerowe”.

% Szerzej na temat A. Lach, Informacja w formie elektronicznej jako dowdd w procesie karnym, Torun 2003 (nie publikowana
rozprawa doktorska), s. 23 — 25.

3 Zob. International Organization on Computer Evidence, G 8 Proposed Principles For The Procedures Relating To Digital
Evidence, www.ioce.org/G8 proposed_principles for forensic_evidence.html.
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3. Podziat dowodéw cyfrowych

W literaturze zostalo dokonanych wiele préb uszeregowania dowodéw cyfrowych.
W zaleznos$ci od systemu prawnego rozne kryteria moga tu mie¢ kluczowy charakter. Jak si¢ jednak
wydaje, zasadniczy podziat przedstawia si¢ nastepujaco™:

a. dowody uzyskiwane w czasie rzeczywistym i w fazie przechowywania w systemie
lub na nosnikach,

b. wilasciwe (typowe) dowody rzeczowe i dokumenty.

Pierwszy z podzialdow wiaze si¢ z metodami uzyskiwania dowodow cyfrowych. Ich
uzyskiwanie w czasie rzeczywistym odbywa si¢ droga podstluchu lub gromadzenia danych
zwiazanych z ruchem (traffic data). W tym pierwszym przypadku obostrzenia procesowe co do
stosowania $rodkéw przymusu procesowego’ sa wigksze niz podczas uzyskiwania danych, ktore sa
przechowywane w systemie lub zostaly zapisane na nosniku. Trzeba jednak zasygnalizowac,
ze wielokrotnie okreslenie, z ktoéra metoda mamy do czynienia moze nastr¢cza¢ trudnosci. Tak
bedzie zwlaszcza w przypadku wiadomosci e — mail. W niektorych systemach ich przesytanie moze
by¢ traktowane w sposob zblizony do rozmowy telefonicznej, w innych za§ do przesylania
tradycyjnej poczty®. Pojawi sie wiec problem, czy w konkretnym przypadku nalezy stosowaé
podstuch, czy tez np. zazada¢ wydania przesyitki.

Podziat dowodow na rzeczowe i dokumenty ma najwigksze znaczenie w panstwach
anglosaskich. Zostanie on omowiony w nastgpnym punkcie. W tym miejscu nalezy jedynie
zasygnalizowa¢, ze w polskim procesie karnym dokumenty sa czgsto uznawane za szczegdlna
form¢ dowodéw rzeczowych, natomiast w krajach anglosaskich real evidence 1 documentary

evidence sa sobie przeciwstawiane.

4. Gtéwne problemy prawne zwigzane z uzyskiwaniem dowodow cyfrowych
Proces uzyskiwania dowodow cyfrowych nasuwa szereg trudnosci, ktore rdznia si¢ pod
wzgledem wagi w poszczegdlnych systemach prawnych’. Nalezy tu wymieni¢ przede wszystkim:

a. Mozliwo$¢ i zakres stosowania podstuchu tresci przesylanej informacii

Zaréwno w krajach common law jak i civil law stosowanie podstuchu jest zasadniczo

dopuszczalne®. Odmiennosci wystepuja tu jednak co do zakresu przedmiotowego, czyli co do jakich

4 Por. A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 192 oraz A. Lach, Informacja...,s. 31 — 32.

5 Pojecia $rodka przymusu nie mozna utozsamiaé ze stosowaniem sily fizycznej do wyegzekwowania obowiazkéw procesowych. Za
$rodki takie nalezy uznawac, nieco upraszczajac sprawe, przewidziane przez prawo procesowe ograniczenia praw obywatelskich,
ktorych niewykonanie moze powodowacé uzycie sily fizycznej, sankcji wymuszajacych (np. areszt) lub natozenie kary.

® Szerzej rozwaza ten problem M. C. Berton, Home Is Where Your Modem Is. An Appropriate Application Of Search And Seizure
Law to Electronic Mail, American Criminal Law Review, vol. 34/1996, s. 182 i nast.

7 Na temat probleméw wystepujacych na gruncie prawa polskiego zob. np. A. Adamski, Prawo..., s. 192 — 217 oraz A. Lach,
Gromadzenie dowodow elektronicznych po nowelizacji kodeksu postepowania karnego, Prokuratura 1 Prawo, nr 10/2003, s. 16 — 25.



przestepstw podstuch moze by¢ uzyty i organu uprawnionego do jego stosowania. Nie negujac
konieczno$ci ograniczenia przedmiotowego zakresu podstuchu do przestgpstw najpowazniejszych,
nalezy rownocze$nie zrewidowac ich katalog tak, aby zostaty uwzglednione niektoére przynajmnie;j
przestepstwa komputerowe. Celowe wydaje si¢ tez umieszczenie w regulacjach dotyczacych
podstuchu tzw. klauzuli subsydiarnosci, dopuszczajacej stosowanie podstuchu jedynie wtedy, kiedy
uzyskanie dowodow innymi $rodkami jest niemozliwe lub znacznie utrudnione. Klauzula taka,
funkcjonujaca np. w polskiej ustawie o Policji (art. 19 ust. 1), czy niemieckim kodeksie
postepowania karnego (art. 100c ust. 1) jest, podobnie jak ograniczenia przedmiotowe, przejawem
zasady proporcjonalno$ci ingerencji panstwa w prawa jednostki. Ze wzgledow gwarancyjnych
stosowanie podstuchu powinno by¢ poddane kontroli sadowe;.

Istotnym problemem wiazacym si¢ z podstuchem jest tez kwestia ponoszenia jego
kosztow. Niewatpliwie wszystkich wydatkow nie powinno sie¢ przerzucaé jedynie na operatorow’.

b. Uzyskiwanie danych zwiazanych z ruchem

W niektoérych krajach istnieja odrgbne procedury uzyskiwania w czasie rzeczywistym
danych zwiazanych z ruchem (np. USA, Kanada), w innych moze odbywaé si¢ to przy
wykorzystaniu mechanizméw stworzonych dla podstuchu tresci. Uzyskiwanie danych zwiazanych
z ruchem zamiast stosowania podstuchu tresci przekazu pozwala zmniejszy¢ stopien ingerencji
w prawo do prywatnosci, cho¢ trzeba od razu wskaza¢ na podnoszone w piSmiennictwie
watpliwosci, czy w przypadku komunikacji elektronicznej granica nie ulega tu zatarciu'.

Polski ustawodawca wprowadzil, jak nalezy przypuszcza¢, mozliwo$¢ gromadzenia
danych zwiazanych z ruchem do k.p.k. nowelg z 18 marca 2004 r."' Jest to jednak regulacja
budzaca watpliwosci interpretacyjne jesli chodzi o uzyskiwanie tych danych w czasie
rzeczywistym. W art. 218 § 1 k.p.k. jest bowiem mowa o wydaniu wykazéow potaczen i innych
przekazow, a nie np. ich kontroli i utrwalaniu, tak jak w art. 237 k.p.k. czy gromadzeniu. Wola
ustawodawcy moze by¢ dopiero odczytana z art. 218b przewidujacego wydanie rozporzadzenia
wykonawczego, ktory wspomina o gromadzeniu danych, jak i samego rozporzadzenia. Nie jest to
z pewnoS$cig uregulowanie najszczgsliwsze. Poza tym uzyskiwanie danych zwiazanych z ruchem
W czasie rzeczywistym powinno zosta¢ unormowane w rozdziale 26 k.p.k. traktujacym o podstuchu
tresci, gdyz sa to instrumenty podobne do siebie.

c¢. Dopuszczalnosé rozszerzonego przeszukania systemu informatycznego

8 Nie zawsze jednak dowody uzyskane w ten sposob moga by¢ wykorzystane w procesie bezposrednio.

® Szerzej na ten temat A. Lach, Obowigzki podmiotow prowadzacych dzialalnosé telekomunikacyjng w zakresie udzielania pomocy
organom wymiaru sprawiedliwosci i Scigania, Materialy z Konferencji Secure 2003, s. 164 — 172.

10°Zob. A. Adamski, Przestepczos¢ w Cyberprzestrzeni, Torun 2001, s. 96 — 97. Ilustracja tej tezy moze by¢ nastepujacy log z
wyszukiwarki internetowej: http://www.google.com/search?hl=en&ie=ISO-8859-1&q=sex+kids&btnG=GoogletSearch. Jak widac¢
log ten zawiera tez informacjg na temat poszukiwanej tresci.

"Dz, U. Nr. 69, poz. 626.
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Uprawnienie do rozszerzenia przeszukania i uzyskania danych znajdujacych si¢
w systemie dostgpnym (np. za pomoca Internetu) dla systemu pierwotnie poddanego przeszukaniu
w razie obawy utraty tych danych jest zagadnieniem niezwykle kontrowersyjnym. Podnosi sig,
ze przeszukanie takie zagraza zbyt mocno prawu do prywatnosci uczestnikOw post¢gpowania oraz
0s0b trzecich. Z tego wzgledu procedura powyzsza wystepuje w nielicznych krajach (np. w Belgii).
Jak si¢ jednak wydaje, Srodek ten jest potrzebny przy Sciganiu cyberprzestgpstw. Pozostaje jednak
problem stworzenia odpowiednich zabezpieczen i1 gwarancji procesowych, tak aby dzialania
organdéw $cigania nie przybraty charakteru niekontrolowanego ,,buszowania w sieci”.

d. Uprawnienie do skopiowania danych, wycofania, uczynienia niedostepnymi

Tradycyjne uprawnienia organéw procesowych odnosza si¢ do zatrzymania dowodow
rzeczowych o charakterze materialnym, np. no$nika z danymi. Taka procedura nie odpowiada
czesto specyfice dowodow cyfrowych, ktére moga by¢ zwielokrotniane bez utraty jakosci. Dlatego
w procedurach karnych powinny znalez¢ si¢ zapisy zezwalajace na skopiowanie danych
z pozostawieniem no$nika osobie uprawnionej lub, co wazniejsze, obligujace posiadacza danych do
ich skopiowania i wydania w odpowiedniej postaci, oczywiscie z uwzglednieniem zakazéw
dowodowych, a zwlaszcza przywileju przeciwko samooskarzaniu. To samo dotyczy obowiazku
wycofania danych'? i uczynienia ich niedostgpnymi, np. za pomoca narzedzi kryptograficznych.
Procedury te moga by¢ stosowane zwlaszcza w przypadku, kiedy dane stwarzaja zagrozenie
(np. wirusy) lub tresci zawarte w danych sa niedozwolone (np. pornografia dziecigca). Pozbawiaja
one czasowo posiadacza kontroli nad danymi, lecz réwnocze$nie umozliwiaja zwrot danych
po zakoficzeniu postepowania, gdyz nie wiaza sie z ich zniszczeniem'. Uczynienie niedostepnymi
znajduje uzasadnienie szczegOlnie w sytuacjach, kiedy mamy do czynienia z wielkimi ilo§ciami
danych, ktore nie powinny by¢ dostgpne i ktorych wycofanie byloby klopotliwe, a jednoczesnie nie
ma potrzeby zatrzymania fizycznego nosnika.

e. Tymczasowe zabezpieczenie danych

Nietrwalo$¢ niektérych rodzajow dowodéw cyfrowych sprawia, ze musza one by¢ szybko
zabezpieczone i chronione przed utrata badz modyfikacja. Tradycyjne mechanizmy procesowe nie
dziataja jednak tak szybko i moze si¢ okaza¢, ze podczas uzyskiwania nakazu sadowego lub
prokuratorskiego przez policje, slady przestepstwa przestaty istnie¢ lub zmniejszyta si¢ ich wartos¢
dowodowa. Niedogodno$¢ t¢ usuwa wprowadzenie procedury tymczasowego zabezpieczenia

danych, ktora pozwala bez zbgdnej zwloki niejako ,,zamrozi¢” dane do czasu zakonczenia bardziej

12 Wycofanie danych oznacza ich zabranie z pozostawieniem noénika posiadaczowi, czym procedura ta rézni si¢ od tradycyjnego
zatrzymania, ktore wiaze si¢ z zajeciem nosnika.

'3 Por. European Committee on Crime Problems, Draft Convention on Cyber — Crime and Explanatory Memorandum Related
Thereto, Strasbourg, 29 June 2001, par. 197 — 199 of the Draft Explanatory Report.



sformalizowanych krokéw. Procedure taka przewiduje art. 16 1 czgsciowo art. 17 Konwencji Rady
Europy o Cyberprzestgpczosci. Zostata ona inkorporowana réwniez do prawa polskiego (art. 218a
kppk). W mys$l tego przepisu sad lub prokurator moze wyda¢ podmiotom wymienionym
w art. 218a kpk., a wigc przede wszystkim podmiotom prowadzacym dziatalno$¢
telekomunikacyjna nakaz zabezpieczenia danych na okres do 90 dni. Konstrukcj¢ tego przepisu
nalezy oceni¢ sceptycznie. Po pierwsze obowiazek zabezpieczenia danych powinien znalez¢
zastosowanie do wszystkich posiadaczy danych (oczywiscie z uwzglednieniem zakazow
dowodowych), a nie tylko waskiej ich grupy wymienionej w art. 218a k.p.k., po drugie za$
stosowne uprawnienie, zgodnie z celem instytucji tymczasowego zabezpieczenia danych, powinno
zosta¢ przyznane przede wszystkim policji.

f.  Wprowadzenie obowiazku zatrzymania danych

Zatrzymanie danych (data retention) jest bez watpienia najbardziej kontrowersyjna
metoda zabezpieczenia danych informatycznych dla potrzeb ewentualnych przysztych postepowan
karnych. Wiaze si¢ to z problemami technicznymi (stworzenie odpowiedniej infrastruktury dla
przechwytywania, przechowywania i wyszukiwania danych), ekonomicznymi (koszty materiatlowe
1 osobowe przedsigwzigcia) i prawnymi (zachowanie zasady proporcjonalno$ci ingerencji w prawo
do poszanowania tajemnicy komunikowania sig, zachowanie gwarancji przewidzianych dla
przetwarzania danych osobowych). W chwili obecnej procedurg zatrzymania danych przewiduja juz
niektore panstwa UE (Belgia, Zjednoczone Krolestwo), ktére otrzymaty na to ,,zielone $wiatto”
w postaci art. 15 dyrektywy UE w sprawie prywatnos$ci i komunikacji elektronicznej z 12 lipca
2002 r. (2002/58/EC)". Nie sposob tez nie zauwazyé, ze pewna liberalizacja w tym zakresie
nastapita po ataku z 11 wrzesnia 2001 r. na World Trade Center, co trzeba chyba ttumaczy¢ zbyt
bezkrytyczna czasami wiara w skuteczno$§¢ gromadzenia danych. W mojej ocenie do
przedsigwzigcia tego nalezy podchodzi¢ sceptycznie, gdyz skala podejmowanych dziatan, kosztow,
ograniczenia prawa do prywatno$ci i innych negatywnych skutkéw wydaje si¢ przewaza¢ nad
ewentualnymi korzy$ciami'. Trudno przy tym zakladaé, ze dla przestepczosci zorganizowanej
1 terrorystow zatrzymanie danych bgdzie stanowic¢ jaki$ powazny problem.

g. Stosowanie kryptografii

Narzedzia kryptograficzne potrafia znacznie utrudni¢, a czasami wrecz uniemozliwic
pracg organom S$cigania. Z tego wzgledu w prawie krajowym powinny istnie¢ instrumenty
umozliwiajace uzyskanie danych w postaci niezaszyfrowanej. Instrumentem takim nie powinien

by¢, jak si¢ wydaje, obowiazek wydania organom $cigania kluczy prywatnych lub ,,superklucza”

*0J L 201, 31.07.02.
15 Zob. tez opracowanie Article 29 Data Protection Working Party, Opinion 1/2003 on the storage of traffic data for billing purposes.
Adopted on 29 January 2003, 12054/02/EN, WP 69.



(key escrow), o co usilnie zabiega od dtuzszego czasu migdzy innymi administracja amerykanska.
Wystarczy mozliwos¢ wydania podmiotom korzystajacym z narze¢dzi kryptograficznych nakazu
dostarczenia danych w postaci niezaszyfrowanej, co jednak tez bedzie wigzac sig ze stworzeniem
odpowiedniej infrastruktury i czasami moze si¢ okaza¢ znacznie utrudnione lub zgota niemozliwe
ze wzgledow technicznych. Trzeba tez zastrzec, ze obowiazek deszyfracji powinien ogranicza¢ si¢
do danych zaszyfrowanych przez podmioty zobowiazane do wydania, a nie np. przez
uzytkownikéw ich ustug.

h. Uprawnienie pracodawcow do kontrolowania przekazow informacji dokonywanych

przez pracownikow

Wiele przestepstw komputerowych popelnianych jest przez pracownikdw w miejscu
pracy, badz tam znajduja si¢ $lady dzialalno$ci godzacej w jednostk¢ zatrudniajaca. Dziatalno$¢
taka moze wyrzadzi¢ pracodawcy bezposrednia szkodg¢ lub narazi¢ go na roszczenia osob trzecich
(poszkodowanych). Dlatego pracodawcy zadaja przyznania prawa do kontrolowania poczty
elektronicznej pracownika i prowadzonych przez niego rozmow. Powstaje wigc problem, czy
powinni oni posiada¢ takie uprawnienia, a jesli tak, to czy zgromadzone w ten sposob informacje
moga by¢ wykorzystane nastgpnie jako dowody w postgpowaniu karnym. Kwestia ta wymaga
jasnej regulacji ustawowej, bioracej pod uwage usprawiedliwione interesy obu stron.

Analiza przedstawionych wyzej zagadnien sktania do postawienia zasadniczego pytania:
czy dla potrzeb wykorzystania dowodow cyfrowych powinno si¢ tworzy¢ nowe srodki przymusu
procesowego, czy tez wystarczajace bedzie stosowanie per analogiam 1 z uwzglednieniem specyfiki
srodowiska komputerowego istniejacych instytucji karnoprocesowych. Wyrazam tu poglad
o koniecznosci wprowadzenia niektorych nowych s$rodkow'®. Przemawia za tym szereg
argumentow. Po pierwsze, stosowanie tradycyjnych instrumentow wielokrotnie nie zapewnia
nalezytej efektywnos$ci 1 szybko$ci dziatania, udaremniajac $ciganie w cyberprzestrzeni szeregu
przestgpstw (m. in. rozpowszechniania pornografii dziecigcej). Kolejna okolicznoscia jest
konieczno$¢ przestrzegania zasady proporcjonalnosci ingerencji panstwa w prawa jednostki.
Koronnym argumentem jest za$ potrzeba istnienia mechanizmu zabezpieczajacego przed
naduzywaniem uprawnien przez organy S$cigania i wyposazenia uzytkownikow sieci w skuteczne
instrumenty prawne stuzace zaskarzaniu bezprawnych lub niestusznych czynnosci procesowych.

Trudno sobie wyobrazi¢, aby S$rodki takie zostaly zagwarantowane np. przy ,,odpowiednim”

' Taki punkt widzenia zaprezentowal np. holenderski Komitet Doradczy przy Ministrze Sprawiedliwosci podczas prac nad
nowelizacja przepisoOw proceduralnych stuzacych $ciganiu przestgpczosci komputerowej. Zob. H. W. Kaspersen, Computer Crimes
and other Crimes against Information Technology in the Netherlands [w:] U. Sieber, Information Technology Crime, Koln — Berlin —
Bonn — Munchen 1994, s. 367. Por. tez A. Adamski, Prawo..., s. 215 — 216.



stosowaniu przepisOw o przeszukaniu pomieszczen 1 rzeczy do rozszerzonego przeszukania

systemu informatycznego.

5. Status dowodoéw cyfrowych w prawie dowodowym krajow common law
i civil law

Wykorzystanie dowodoéw cyfrowych napotyka na zdecydowanie wigksze trudno$ci
w krajach common law niz civil law. Wiaze sig to ze sztywnymi regutami i zakazami dowodowymi
funkcjonujacymi w systemach posiadajacych elementy legalnej teorii dowodowej, w tym zwtaszcza

. . 17
zakazem hearsay 1 zasada best evidence' .

Skutkiem tego jest czgsto niedopuszczalno$e
zgromadzonych legalnie i posiadajacych duza warto§¢ informacji. Dlatego w krajach common law
ogranicza si¢ stopniowo zakaz hearsay w drodze ustawowych wyjatkéw oraz przyjmuje, ze dane
powstale w ramach automatycznego dziatania systemu informatycznego nie stanowia documentary
evidence lecz real evidence'®.

Z powyzszymi problemami nie spotykamy si¢ co do zasady w systemach prawnych
opartych na zasadzie swobodnej oceny dowoddéw, np. w Polsce'”. Proby apriorycznego
wartosciowania dowodoéw czy przyjmowanie domniemania ich niewiarygodnos$ci sa bez watpienia
nie do pogodzenia z ta zasada.

Niezaleznie od przedstawionych wyzej réznic, nie wydaje si¢, aby w przeciwienstwie do
metod uzyskiwania dowodow, musiaty zosta¢ wprowadzone do procedur karnych jakie$ istotne
rozwigzania prawne w zakresie wykorzystania zgromadzonych dowodéw cyfrowych w procesie.
Jak mozna przypuszcza¢, adaptacja tradycyjnych przepisow odnoszacych si¢ do typowych
dowodow rzeczowych oraz dokumentdw jest mozliwa i1 jak najbardziej wskazana. Tezg taka
potwierdzaja do$§wiadczenia panstw, ktore swojego czasu zdecydowaly si¢ na odrgbne regulacje,
czego znakomitym przyktadem jest obowiazujacy jeszcze kilka lat temu w prawie angielskim
ostawiony art. 69 Police and Criminal Evidence Act 1984. Przepis ten przed dopuszczeniem przez
sad dowodéw cyfrowych wymagal wykazania co najmniej, ze komputer, ktéry je wygenerowat
dziatat poprawnie i byl prawidlowo uzytkowany. Wywotywalo to w praktyce duze trudnosci
i prowadzilo w nastepstwie do bezkarnosci sprawcoOw przestgpstw popetnianych przy uzyciu
komputera. Opracowania, standaryzacji i cz¢sciowego skodyfikowania wymagaja za to techniczne

aspekty postgpowania z dowodami cyfrowymi, wiacznie z problematyka zapewnienia ich

integralno$ci w trakcie procesu i prezentacji.

17 Na temat tych regut zob. np. A. Lach, Dowody w angielskim procesie karnym, Palestra 1 —2/2002, s. 150 — 151.
'8 Zob. np. P. Murphy, Murphy on Evidence, London 2000, s. 569 — 571.
1 Zob. art. 7 polskiego k.p.k.



6. Prezentacja dowodéw cyfrowych

Aby organ procesowy mogl zapoznac si¢ z zabezpieczonymi dowodami cyfrowymi
1 wlasciwie je oceni¢, konieczne jest stworzenie nalezytych mechanizméw prezentacji. Prezentacja
taka musi:

a. stwarza¢ uczestnikom réwne szanse zapoznania si¢ z dowodami cyfrowymi, co jest
szczegblnie wazne w przypadku strony biernej (podejrzanego, oskarzonego), gdyz wiaze sig
z mozliwos$cia wykonywania przez niego prawa do obrony,

b. przystgpnie przedstawia¢ zagadnienia techniczne, z czym wiaze si¢ stosowanie
wykresow, schematdéw potaczen, animacji, itp.,

c. umozliwia¢ weryfikacje autentycznosci przedstawionego materiatu dowodowego oraz
zapewnia¢ integralno$¢ danych w czasie samej prezentacji,

d. uwzglednia¢ zasadg szybkosci postgpowania 1 ekonomiki procesowe;.

Obecnie istnieje na rynku wiele wyspecjalizowanych narzgdzi stuzacych do prezentacji
dowodow cyfrowych. Przyktadowo mozna wymieni¢ tu system DEPS (Digital Evidence
Presentation System). Trzeba jednak tez bra¢ pod uwage realia wymiaru sprawiedliwosci, gdzie
niekiedy bariery techniczne spowodowane opdznieniami w zakresie informatyzacji moga zmuszac
do postugiwania si¢ jedynie wydrukami czy innymi tradycyjnymi metodami prezentacji danych,
czyniagc tym samym wizje ,.cybersadu”®® do$é odleglta. Opodznienia te uniemozliwiaja tez
korzystanie z nowoczesnych metod prezentacji danych, jakimi sa np. animacje i symulacje

komputerowe.

7. Podsumowanie

Wspdtczesne prawo dowodowe wciaz napotyka na nowe metody dochodzenia do prawdy.
Dowody cyfrowe stanowia kolejna propozycje, ktorej odrzuci¢ po prostu nie mozna. By¢ moze ich
wykorzystanie wydaje si¢ skomplikowane, metody gromadzenia kontrowersyjne a rezultat
niepewny, lecz czyz tak samo nie jest np. z dowodem z badan DNA, wariografem czy $ladami
osmologicznymi? Chciatlbym tu podkresli¢ stanowczo, ze dowodow tych nie mozna traktowac jako
drugorzednych informacji przydatnych tylko do dziatan operacyjnych lub poszukiwania innych,
»pewniejszych” srodkow dowodowych. Nie stanowia one tez zupetnie nowej grupy dowodow, lecz
jedynie proces ich gromadzenia ze wskazanych wyzej wzgledow wymaga pewnej modyfikacji

niektorych istniejacych srodkdw przymusu i w miarg potrzeby wprowadzenia nowych. Last but not

2 Istnieje obecnie wiele projektow weielajacych w zycie wizje sadu dzialajacego w oparciu 0 nowoczesne technologie przetwarzania
informacji. Zob. np. www.courtroom?21.net.



http://www.courtroom21.net/

least konieczna jest tez standaryzacja metodyki postepowania z dowodami cyfrowymi i1 szkolenie

w tej dziedzinie funkcjonariuszy organéw $cigania i wymiaru sprawiedliwosci oraz biegtych.
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